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Malokteré téma je tak rozporupiné jako bezpecnost
IT: Na jednu stranu se o ni stale miuvi a vSichni si
uvédomujeme, kde pFipadné muze hrozit prdsvih, na
druhou stranu fada z nas prosté doufa, ze bude mit
zase $téstia prisvih nenastane. Jesté chvili nam to
Stésti musi vydrzet, ale pak, pak uz dokoncime
vSechny planované bezpec&nostni projekty a vSechno



bude OK. Ale co kdyz nas $tésti opusti? V této knize
vam nabizime pohled na vybrana rizika, a to z
pohledu statistik i ve formé pfehlidky moznych
feSeni.

V nasledujicich pfispévcich se vénujeme mimo jiné
problematice zaméstnanct, jejichz nedbalost, ale i
Spatné umysly jsou velkym rizikem pro bezpec€nost
dat, problematice cilenych Utokd zvendi, vybranym
bezpecnostnim technologiim (za v8echny
jmenujme NBA — Network Behavior Analysis) nebo
pretrvavajicim slabinam softwaru. A nabizime vam i
pohled partnert této knihy, ktefi nabizeji sva reseni
problémd, které mozna ohrozujii vas.

Redakce BusinessIT.cz

Partnery této eknihy jsou:

EMC < KERIO & sovaict
Pocet cilenych utokti na IT roste

Denni pocet cilenych ttokl na IT infrastrukturu je na



vzestupu, pfiCemz nejCastéji byva napadana vefejna
sprava; druhé misto pomysiného zebFicku patfi
chemickému a farmaceutickému primyslu, tfeti
pramyslu zpracovatelskému. Cilem Utokd je podle
komentator vytvoreni trvalého pfistupu do sité
napadené organizace, v mnoha pfipadech jde
rovnéz o vytvoreni vzdaleného pfistupu k divérnym
datlim. A utoky se samoziejmé nevyhybaiji ani
organizacim v tuzemsku.

Vyse uvedené Udaje jsou jen ¢asti vystupl ze zpravy
Symantec Inteligence Report (SIR), ve které
spole¢nost Symantec koncem minulého roku shrnula
trendy za uplynulych 11 mésicl. Provedena analyza
mimo jiné potvrdila, Ze velké spoleCnosti s vice nez
2500 zaméstnanci Celily nejvétsimu

pramérnému poctu utok(l. Denné jich blokovaly v
praméru 36,7. Mensi organizace s poétem
zaméstnancl do 250 pak denné blokovaly primémé
11,6 utokd.

,Cllené Utoky jsou navrZzeny pro sbér informaci,
kradeze davérnych dat nebo obchodnich tajemstvi. V
pfipadé Utoku typu Stuxnet narusuji provoz, pfipadné
ni¢i kritickou infrastrukturu,” varuje Paul Wood,
senior intelligence analyst, Symantec.cloud. ,Je



duleZité si uvédomit, Zze bez silného socialniho
inzenyrstvi nebo techniky ,head-hacking* nemohou
uspét ani technicky velmi sofistikované utoky.
Vé&tSina z nich proto vyuziva socialni inZenyrstvi,*
dodava Wood a upfesniuje: ,Pracuiji s informacemi,
které o sobé zvefejfiujeme na socialnich sitich a na
strankach socialnich médii. Pokud uto¢nici mohou
znat naSe zajmy a konicky, vi, s kym se stykame a
kdo je v naSi siti, potom jsou schopni vytvofit velmi
uvéfitelné a pfesvédgivé utoky.”

Prubéh utoku

Utoénici podle dal$i zpravy Symantecu vénované
lofskému Utoku Nitro (zaméfeného na chemicky
primysl) cilené Gtoky zpravidla peclivé planuiji. V
kazdé napadené organizaci byl vtomto pfipadé e-
mail typicky zaslan jen malému poc¢tu zaméstnancd.
Vyjimkou byly tfi organizace, z nichz v jedné dostalo
e-mail takrka 500 prijemct a v dal$ich dvou vice nez
100.

Obsah e-mailli byl velmi riizny, dva typy vSak
vyCnivaly nad ostatni: Jedna skupina se tvafila jako



pozvanka na setkani se znamym obchodnim
partnerem, druha pak jako bezpecnostni update
(tento druhy typ e-maill zpravidla dostala Sirsi
skupina pfiiemcil). E-maily pak obsahovaly bud
spustitelny soubor, ktery se nazvem a ikonou
maskoval jako textovy dokument, nebo zaheslovany
archiv se spustitelnym souborem — s heslem
uvedenym v e-mailu. V obou pfipadech obsahoval
spustitelny soubor trojského koné Poisonlvy, vyvinuty
zifejmé &insky mluvicim programatorem.

Po spusténi se Skodlivy kdd nainstaloval, Sifrované
se spojil s C&C serverem (command-and-control
server) a poté jiz plnil pfikazy zadané prostfednictvim
tohoto serveru. Typicky odeslal ito¢nikovi informace
o dalSich pocitacich v siti a hashe hesel z Windows.
S wyuzitim ziskanych informaci pak Gto¢nik zamifil na
dalSipocitaCe v siti.

Utok Nitro postihl 29 firem — a podle uvedené zpravy
napadl rovnéz tfi poéitace v CR. (Lokalita
napadenych po¢itacl byla uréena podle IP adres
stroju pfipojujicich se k C&C serveru.) Utogicimi
pocitadi byly VPS servery v USA wyuzivané z Ciny.

Nebezpeci v Cislech



Zprava SIR dale uvadi, Zze jeden phishingovy Gtok
pfipadal loni v listopadu na 302 e-mailli (0,33 %) a
globalni mira e-mailt $ificich viry ¢inila 0,39 % (jedna
postizena zprava na 255,8 bezproblémovych). 40,2
% e-mailli Sificich viry obsahovalo odkazy na
infikované webové stranky.

Analytici kazdy den identifikovali v priméru 4915
webovych stranek, které obsahovaly Skodlivy kod
(v€etné spyware a adware) a obecné nejcasteji
blokovanym malwarem byl k6d WS.Trojan.H. (Jde o
soubory zachycené obecnou cloudovou heuristickou
detekci, u nichz nebyla klasifikovana konkrétni
hrozba.)

Pokud vas zajima, jak jsou na tom jednotlivé regiony,
pak tfeba podil spamu se typicky pohybuje ve
vétSiné uvadénych zemi okolo 70 % e-mailove
komunikace. V USA ¢ini podle zpravy 69,9 %, v
Kanadé 69,5 % (stejné jako ve Velké Britanii), v
Nizozemsku 70,5 %, v Australii 68,6 % a naopak v
Brazilii 74,3 %. Nej¢astéjsim cilem phishingovych
Utokl se stala Jizni Afrika — jeden z 96,2 e-mailli byl
identifikovan jako phishing, druhé misto pfipadlo



Velké Britanii s jednou ze 167 zprav. V USA Slo o
jednu z461,8 zprav a tfeba v Némecku o jednu z
426,2 zprav.

Bezpecénost informaci ohrozuji hlavné
vlastni zaméstnanci

Nedbalost, ale i Spatné imysly zaméstnancu jsou
velkym rizikem pro bezpec¢nost dat ve firmach.
Dokazuje to fada analyz, z nichz vyplyva napfiklad
fakt, Ze vice nez polovina zaméstnanc(i ma pfistup k
datdm, k nimz by se vibec neméla dostat, a 40 %
zaméstnancl bez skrupuli poskodi zaméstnavatele
¢i nadfizeného, budou-li z toho mit osobni prospéch.
Vysledky nejzajimavéjSich z téchto studii vam
nabizime v tomto textu spolu s tipy, jak se proti
zminovanym rizikim Gc¢inné branit.

Vysledky studie The Insecurity of Privileged Users
(TIPU) provedené Ponemon Institute na zakazku HP
ukazuiji, Ze 52 % respondenttl ma pfistup k
chranénym a utajovanym podnikovym informacim
nad ramec svvch kompetenci ¢i pracovni pozice a



vice nez 60 % dotazanych uvadi, Ze privilegovani
uzivatelé pfistupuiji k citlivym nebo tajnym datim
spiSe ze zvédavosti, nez kvili pracovnim
povinnostem. 40 % Ucastnikl prizkumu si neni
jistych, zda ma jejich firma prehled o specifickych
pfistupovych pravech napfi¢ celou podnikovou siti,
pfipadné zda stavaijici prava splfiuji definovanou
uroven zabezpec&eni na jednotlivych stupnich
opravnéni pristupu k datiim.

Spole€nost S&T CZ na zakladé analyzy DAP
Services varuje, Ze 40 % zaméstnancl bez skrupuli
poskodi zaméstnavatele ¢i nadfizeného kvli
osobnimu prospéchu. Pravdépodobnost utoku
zevnitf je pfitom podle jejich zastupcd trikrat vy$sinez
zvencCi. ,Interni pletichy, tedy snaha ziskat nekalym
zplsobem néjakou vyhodu uvniti firmy, patii mez
nejrozSirenéjsi bezpecnostnirizika. V zavésu je
vynaseni strategickych informaci mimo firmu,
napfiklad podrobnosti o nabidkach kli¢ovych tendrd,”
upozorfiuje Petr Hnévkovsky, bezpelnostni expert
S&TCZ

Za Unikem dat zpUsobenym zaméstnanci ale nemusi
byt vzdy jen zly umysl. DalSi analyza Ponemon



Institute — tentokrat provedena na zakazku Kingston
Technology a zamérena na stav zabezpeceni USB
disk( — nabizi rovnéz varujici pohled: 62 % organizaci
podle niuvadi, ze béhem poslednich dvou let jejich
zameéstnanci ztratili dllleZité informace uloZzené na
USB discich a 75 % zaméstnanc(l v evropskych
organizacich pouziva USB disky bez povoleni
zaméstnavatele.

A konecné ze studie Cisco Connected World
Technology Report plyne, Ze 70 % zaméstnancd,
ktefi jsou obeznameni s bezpenostnimi pravidly
firmy, pfipousti jejich ob&asné poruseni, pficemz
tfetina z nich to odtvodriuje presvédcéenim, ze
nedélaji nic Spatného. Zhruba 22 % jich uvadi, ze
potfebuiji pristup k nepovolenym programim a
aplikacim, aby mohli dokongit svoji praci. A 19 %
respondentt tvrdi, Ze dodrzovani pravidel neni
vynucovano.

Intriky ve firmach

LK intrikareni dochazi v kazdé firmé,” tvrdi Petr
Hnévkovsky a dodava: ,Vynést tajnou informaci



mimo firmu a jesté ji zpenéZzit je rizikové a narocné,
to si bézny zaméstnanec netroufne. U interniho
zneuziti je to ale jinak: Upevnit svou pozici uvnitf firmy
chce kazdy, s rostouci nezaméstnanosti budou
interni pletichy nartistat.

,Cesi jsou pomérné soutéZivi a ambiciézni, bohuzel
az 40 procent z nich bez skrupuli porusi pravidla hry,
pokud jim to pfinese osobni vyhodu. Mize za to
pfijeti neetickych forem chovani v Eeské populaci
jako zcela bézné soucasti Zivota,” vysvétiuje
psycholog Jifi Simonek z DAP Services. Vyplyva to
z testovani 84 tisic zaméstnancu béhem poslednich
péti let, které tato spole€nost provedia.

Pokud dojde ke kradezi dat, nejCasté&ji podle S&T
CZ jde o rozvojové plany, informace o platech a
odménach, nabidky v ramci tendr(i a o nékteré dalsi
kliCové informace uzite€né k upevnéni viivu uvnitf
firmy.

~Setkavame se Casto s nulovym zabezpecenim
internich dat. V pfipadé jejich zneuziti se pak velmi
tézko hleda vinik, a i pokud se najde, bez padnych
dlkazU nelze takového pracovnika kvilli zneuziti
internich informaci propustit, upozoriuje soudni
znalec lvan JanouSek ze znaleckého Ustavu Apogeo



Esteem. Nizké zabezpeceni Ize zfejmé mnohdy
pfic¢ist na vrub i faktu, Ze si manazefi neradi
pfipoustéji zradce ve vlastnim tymu: ,Je to pfirozené:
Stejné jako kazdy rodi€ vidi (i manazer) viastni déti v
lepSim svétle nez okoli. O to vice je tfeba byt na
pozoru, protoZe intriky mohou rozloZit cely pracovni
tym,“ vysvétluje Simonek.

Situace se ale postupné méni a firmy investuji do
feSeni, ktera jejich data pomahaiji chranit i pred
nebezpedim zevnitt. ,Zaznamenavame mezironé
zhruba 30procentni narlst prodejl. Tyto systémy
monitoruji a vyhodnocuiji vSechny udalosti, které by
mohly mit viiv na bezpeénost firmy — od pohybu osob
po pfistup k citlivym datdm a vyuzivani riznorodych
informacnich zdrojd,” vysvétiuje Hnévkovsky. Lze tak
snadno Zjistit aktivity jednotlivych uZivateli a véas
vyhodnotit nestandardni situace.

,Nova generace zaméstnancu obohacuje firmy o
nové myslenky, metody prace i netradi¢ni pohled na
feseni pracovnich Ukol(. Zaroven ma ale sva
ocCekavani ohledné pouzivani informac&nich
technologii, ktera se mohou vyznamné promitat do
firemni [T bezpec&nosti,“ fika Jifi Devat, generalni
reditel Cisco Ceska republika, a dodava: ,Pro firmy



nastal ¢as pfizpUsobit sva bezpecénostni pravidla
nastupujicim trendlim a modellim chovani —
odménou jim kromé vy3Si bezpecnosti bude také
vétsi produktivita a spokojenost zaméstnancu.”

Jak se Ize branit

Organizace se podle Ponemon Institute snazi udrzet
problém s opravnénosti pfistupt k datiim pod
kontrolou rdznymi zpUsoby. Dvacetsedm procent
respondentt priizkumu TIPU prozradilo, Ze jejich
organizace ke kontrole sdileni spravcovskych
opravnéni ¢i zvySenych opravnéni vybranych uzivatelll
vyuziva technologie monitorujici spravu identit a
pristupU, u 24 % organizaci se pak kombinuii tyto
technologie s dalSimi procesy. Zaroveri viak 15 %
respondentt pfiznalo, Ze pfistupy nejsou zcela
kontrolované a v 11 % pfipadu nejsou organizace
schopny vibec detekovat nespravné sdileni
pfistupovych prav.

Hlavni prfekazku pro lepSi kontrolu pfistupovych prav
privilegovanych uzivatell pfedstawuiji podle
respondentl neustalé zmény pozadavka,



nekonzistentni schvalovaci procesy, vysoké naklady
na sledovani pfistupu a sloZité ovéfovani zmén
opravnéni. Zlepseni aktualniho stavu pak mize
prinést sledovani privilegovanych uzivatel(i v pfipadé
jejich pouziti administratorskych opravnéni,
identifikace poruseni bezpeénostnich pravidel a
centralni sprava pfistupl v celé organizaci. Téméf 80
% respondent( uvedlo, Ze nasazeni feSeni pro
spravu bezpec€nosti informaci a aktivit (SIEM) bylo
rozhodujici pro podstatné zlepSeni spravy,
administrace a sledovani pfistupovych prav
privilegovanych uZivatelU.

Predstavitelé spole¢nosti HP, ktera si provedeni
prizkumu u Ponemon Institute objednala, ihned
upozoriuji na své léky fesici uvedenou situaci:
Nabizeji komplexni bezpec€nostni fizeni a spravu
privilegovanych uZivatell prostfednictvim nastroje
Security Intelligence Platform, jez je podle nich
klicovou soucasti feSeni HP IT Performance Suite,
které umozriuje IT administratorim optimalizovat
provoz a vylepsit vykon sitove infrastruktury. HP T
Performance Suite nabizi uceleny pfehled o celé IT
infrastruktufe a automatizuje jeji spravu.



Reseni z tuzemskych laboratofi

Sveé feSeni zamérené na ochranu firem pfed
hrozbami ze strany jejich zaméstnancli nabizii Ceska
spolec¢nost Safetica Technologies, a to konkrétné se
svym produktem Safetica Endpoint Security.
Safetica podle svych autor(i chrani pred Unikem dat
a dohlizi na pracovni ¢innost zaméstnancu. Cilem je
odhalit rizikové chovani zaméstnanc(i dlouho pred
tim, nez mohou firmu ohrozit. Pokud se problém
objevi, software by mél zabranit nejhor§imu — tedy
vyneseni citlivych informaci z firmy &i poskozeni
zajmu spole¢nosti. Klientovi podle predstavitelt
vyrobce software soucasné zajisti cenné dukazni
materialy pro pfipadny spor s problémovymi
zameéstnanci.

Safetica Endpoint Security nabizi manazerdm
neustaly prehled o déni ve spoleCnosti a pfedevsim
o tom, kdo pracuje s jakymi daty. Nezatézuje je vSak
zbyteCnymi detaily; zasila pravidelné souhrny
vysledkl a v pfipadé nebezpedi je ihned varuje.
Kazdy manazer si pfitom sam mize vybrat, na co
bude upozornén — a detaily miize zkoumat az v



okamziku realného podezfeni.

V soucasné dobé produkt Safetica Endpoint
Security distribuuji partnefi vyrobce ve 45 statech
svéta. A planovana je dalSi expanze.

Ochrana USB disku

Také pohled na USB disky a nutnost jejich
zabezpecleni se postupné méni. Podle vySe
zminéného prizkumu Ponemon Institute v
soucasnosti 34 % USB diskl pouzivanych v
evropskych organizacich pouziva Sifrovani dat,
pficemz 49 % evropskych organizaci tvrdi, Ze jejich
USB disky vyhovuji hlavnim bezpe¢nostnim
standardim.

A jesté pohled z jiného Ghlu: 68 % zaméstnancu
podle Ponemon Institute potvrzuje, Ze jejich
organizace ma néjaka pravidla pro pouzivani USB
diskl — ale 37 % evropskych organizaci pry tato
pravidla nevynucuje. 46 % zaméstnancl pak
nedodrzuje dulezita bezpecnostni pravidla pro praci
s USB disky, mezi ktera podle predstavitell
spole¢nosti Kingston Technology patfi: pouzivani



hesel, blokovani USB portll (pro neschvalena
zafizeni), kontrola zafizeni na viry a dalSi malware,
monitorovani USB disku a Sifrovani dat.

Kingston Digital Europe samoziejmé také nabizi sve
feseni pro zajisténi bezpeénosti USB diskl: Koncem
loriského roku predstavila rodinu USB flash disku
Kingston DataTraveler 6000, které chrani citliva data
podle pozadavkd normy FIPS 140-2 (Federal
Information Processing Standard), v jejimz ramci je
certifikovan pro Level 3. DataTraveler 6000 vyuziva
patentovanou technologii Secured by Spyrus, ktera
podporuje 256bitovou Sifru AES na hardwarovém
zakladé s vyuzitim rezimu blokového kdédovani XTS.
Podle vyrobce jde o nejbezpecnéjsi USB flash disk
na sou¢asném trhu a splfiuje pfedpisy pro nakladani
s uloZenymi daty v organizacich poskytujicich finan€ni
sluzby a ve viadnich ufadech. Pro své chranéné USB
disky nabizi Kingston i software ureny pro jejich
centralni spravu v organizaci.

Nikdo neni dokonaly

Spolecnost Gallup, ktera se zabyva vyzkumem a



poradenstvim v oblasti psychologie, managementu a
sociologie, ¢leni zaméstnance ve firmach na zakladé
svych anket typicky do tfech skupin. V prvni z nich
jsou zaméstnanci, ktefi pracuji se zajmem a
nadsSenim pro danou véc. Ti zpravidla fidi rozvoj a
inovace ve spolecnosti a je jich cca 27 %. Druhou
skupinou jsou zaméstnanci, ktefi pracuji bez vasné a
zajmu o Uspéch spolecnosti a nevyuzivaji pIné svdj
potencial. Takovych je podle vyzkumu Gallupu 59 %.
A posledni skupinu tvofi zaméstnanci aktivné
vystupujici proti spole¢nosti. Do prace chodi
negativné naladéni, snazi se Skodit vtom, co délaji
oni i jejich spolupracovnici, a asto se tak mstiza
domnélé kfivdy jim zplsobené. Téch je dle vyzkumu
14 %.

Ani dal$i dostupné statistiky nejsou zcela
optimistické. Podle IDC 30-40 % pfistupu na internet
v pracovni dobé neni straven pro Ucely souvisejici s
praci. Podle priizkumu Morse se pak 57 %
dotazanych pracovnikd v praci vénuje osobnim
aktivitdm na socialnich sitich. Dle starsiho priizkumu
KPMG (z roku 2009) skon¢i 70 % ukradenych dat u
konkurence.

| kdyz pfipustime, Ze podobna varovani hraji do noty



poskytovatelim bezpecnostnich produktd a sluzeb,
vzdy stoji za to poloZit si otazku, nakolik muze
néktery z nastinénych problém( existovati v mé
organizaci. A pokud neni dosud feSen, zda a jak
vazné muze ohrozit jeji fungovani.

Chrante svou sit’ s odlehéenou
technologii NBA

Technologie NBA — Network Behavior Analysis neni
na trhu Zadnou horkou novinkou, pfesto viak
rozhodné nelze tvrdit, Ze by povédomi o ni bylo
dostate¢né rozsifené. Jde pfitom nepochybné o
jednu z velmi efektivnich cest vedoucich k odhalovani
provoznich a bezpeénostnich problém( v
pocitacovych sitich. A i kdyz tomu tak dlouho bylo,
nyni jiZ nejde o feSeni vhodné jen pro velké
organizace.

Systémy zaloZzené na technologiich NBA pracujina
principu detekce anomalii a nezadouciho chovaniv
datovych sitich, ktera je zalozena na permanentnim



vyhodnocovani statistik o provozu na siti. Integrovana
inteligence téchto systému je schopna na zakladé
provedenych analyz odhalit napfiklad problémy typu
praniku $kodlivého kodu do sité, itoku DDoS nebo
zneuzivani infrastruktury internimi zaméstnanci
organizace.

Hlavni vyhodou proti béznym IDS systémdm ¢i
SNMP monitoringu je orientace na celek — na
komplex chovani zafizeni na siti — a to umozriuje
administratortim ziskat uceleny pohled na
spravovanou [T infrastrukturu a reagovat i na dosud
neznamée Ci specifické hrozby.

Mezi vyrobce, ktefi se na vyuZiti technologii NBA
specializuiji, patfi treba Arbor Networks s platformou
Peakflow nebo Lancope se systémem
StealthWatch. Produkty vyuZzivajici technologii NBA
vS8ak nabizi i fada dalSich hrac, napriklad IBM, ktera
mimochodem nedavno dokoncila akvizici Q1 Labs,
firmy vyvijejici nékteré prvky NBA, nebo tfeba
Riverbed, které k pfislusnym technologiim pomohla
akvizice firmy Mazu Networks.

NBA feseni od tuzemskych vyvojait



Az do nedavné doby nasazovaly produkty zalozené
na NBA zejména velké spolecnosti, a to pfedeviim z
dlvodu relativni sloZitosti implementace a nasledné
obsluhy i celkové finan¢ni naro¢nosti téchto feseni.
To se rozhodla zménit mlada ceska firma AdvalCT,
ktera vyvinula odlehCené feSenis NBA, které je
dostupné i pro stfedni a malé firmy.

Inovativnost nového feseni spociva podle
predstaviteld AdvalCT zejména v rychlosti a
jednoduchosti jeho nasazeni do sité, které Ize
zviddnout za 30 az 60 minut — a vystupy pak ma
firma k dispozici ihned. Diky rychlosti nasazeni
tohoto feSeni je v sou¢asné dobé mozné vyuzivat
NBA také formou jednordzové sluzby auditu provozu
v siti.

~Sluzba Network Traffic Audit umoziuje odhalit
anomalie a bezpecnostnirizika, navrhuje optimalni
rozlozeni sitovych kapacit, uruje kriticka mista sitg,
detekuje vnitfnii vnéjSi toky a uréuje, které sluzby a
ktefi uzivatelé sit' nejvice vytézuiji. Je mozné ji
jednoduse nasadit v riznych prostfedich bez
ohrozZeni standardniho chodu sitové infrastruktury,”
vysvétluje Pavel Minafik, feditel vyvoje spole¢nosti



AdvalCT. Reseni FlowMon ADS piitom obsahuje
také takzvany ucici rezim, ktery umozniuje naucit jej,
jaka komunikace je povazovana za standardni, byt
by v zakladnim nastaveni byla pokladana za
anomalii.

Audit je postaven na analyze provozu, ktery se v siti
skute¢né vyskytuje. Z tohoto pohledu hodnoti stav
sité a zpUsob prace s ni bez ohledu na pouzivané
nastroje, smérnice €i bezpecnostni politiky firmy.
Popisuje tak nejen stav sité a jejich bezpecnostnich
prvkd, ale nepfimo také pracovni moralku
zameéstnancll nebo dodrzovani SLA ze strany
poskytovatele pfipojeni k internetu a dalSich sluzeb.
U nalezenych incidentt ¢i problém0 poskytuje
detailni podklady pro jejich rychlé a efektivni FeSeni.
O jaké problémy se typicky jedna? ,Jde napfiklad o
slovnikové Utoky proti serverdim, skenovani sité,
vzdaleny management, Sifeni malware, nebo
odesilani spamu,” vyjmenovava Minarik. , Takto
detekované incidenty Ize vyfesit dfive, nez ovlivni
chod celé organizace a eskaluji na uroveri nejvyssiho
managementu.” DalSim krokem na zakladé
odhalenych Utok je nastaveni prostredi tak, aby se
jiz nemohly opakovat.



Produkt od AdvalCT uz vyuzivaji napfiklad
Masarykova univerzita, Cesky statisticky urad,
Agrofert Holding nebo Veletrhy Brno. ,ReSeni
FlowMon ADS jsme nasadili s cilem zvySit
bezpec€nost a kontrolu nad nasiinfrastrukturou. Diky
monitorovani provozu datové sité mame pod
dohledem wtizeni a zpUsob vyuziti naseho datového
centra i a pfipojenych spole€nostik siti internet. V
pripadé problému jsme schopni efektivné
diagnostikovat jejich pfiCinu. Navic FlowMon ADS
permanentné vyhodnocuje veskery provoz a
upozoriuje nas na potencialni bezpecnostni
incidenty.,” komentuje vyuziti produktu ICT feditel
Agrofert Holding, Martin Polacek.

Audit Ize zrealizovat i bez vzdaleného pfistupu k
pouzivanému zafizeni a v8echna data ziskana v
prabéhu monitoringu sité jsou podle dodavatele pfi
ukonCeni auditu nenavratné smazana. Sluzba tak
splfiuje naroky na bezpecnost dat zakaznikd.

Diky nizkym nakladdm je pfitom mozné audit
objednat rychle a bez typicky komplikovaného
schvalovani na nékolika urovnich. ,,Prvni vystupy,
které budou pouzity pro vypracovani auditni zpravy,
isou generovany nejvyse do hodiny od vstupu do



serverovny a je mozné je okamzité konzultovat,”
upfesnuje Pavel Minafik. ,Auditni zprava je hotova s
ohledem na trvani auditu béhem ¢&trnacti dnd nebo
jednoho mésice.”

Nasazeni feSeni NBA

Obecné se doporucuje nasadit jakékoli systémy s
NBA poté, co jsou na misté dalSi standardni prvky
ochrany na perimetru sité — firewally a IPS (Intrusion
Prevention System). A stejné jako u jinych feSenii
zde plati, ze pokud IT oddéleni firmy nema s vybérem
a nasazenim NBA dostatek zkuSenosti, je vhodné je
resit s vyuzitim externich odbornik(, ktefijsou
schopni zhodnotit existujici sitovou infrastrukturu,
doporucit a poté i nasadit FeSeni, které v ni bude
schopné efektivné pracovat.

Protoze NBA systémy obecné vyzaduji peclivé
nastaveni, doporuCuje se rovnéz nasazované rfeSeni
nejprve v organizaci — pfimo v provoznim prostfedi —
peclivé otestovat, nez se pfistoupik piné
implementaci. Jako vhodnou alternativu bohuzel
nelze doporucit testovani v laboratornich



podminkach, protozZe touto cestou nelze ziskat
potfebné poznatky z chovani ve viastni infrastrukture.
Pravé vzhledem k narocnosti, kterou obvykle
nasazeni ,velkého" NBA feseni predstavuje, mize
byt dobrou volbou vyuziti odlehéeného feSeni, které
mUize prinést potfebné informace bez toho, aby byla
jeho implementace pfehnané €asove, financné a
organiza¢né narocna.

NBA: Priklady z praxe

Pomérné Castym problémem byva v organizacich
zahlceni lokalni sité nebo zpozdéni aplikaci
zplisobené zahlcovanim spojeni mezi pobockami.
Jeden z fady konkrétnich pfipadu ved! k situaci, kdy
se firmé problém svépomoci nepodafilo vyresit,
nepomohla ani vyména podezielych aktivnich prvkd
Ci zavedeni restriktivnich opatfeni. Po nasazeni
specializovaného monitorovaciho zafizeni se
ukazalo, ze na viné je aplikace vzdaleného dohledu
stanic na pobockach, ktera po tfech letech
bezproblémového provozu vypovédéla sluzbu a
zaCala mezi poboCkami pfenaset zcela
neocekavané objemy dat. Audit provozu datové sité



tak dokazal rychle a pfesné lokalizovat problém,
ktery firma standardnimi prostrfedky nebyla schopna
odhalit.

Dalsi priklad se tyka bezpecnosti. Firmy, které maji
infrastrukturu navrzenou dle doporu€enych pravidel a
postupd, véetné ochrany perimetru a disledné
antivirové kontroly, si jsou nékdy az pfili$ jisty svou
bezpec€nosti. Typickym vystupem auditu v tomto
pfipadé byva identifikace infikovanych zafizeni, ktera
se snazi rozesilat spam nebo porusovani
bezpec&nostni politiky zaméstnanci pouzivanim sluzeb
jako ICQ nebo rapidshare. DalSim pFikladem
odhaleného incidentu je masivni pouzivani sluzeb pro
sdileni multimedialnich dat (BitTorrent) a
internetovych Uschoven ve firmé, jejimzZ nejvétSim
bohatstvim je prabézné vytvarené dusevni viastnictvi.

Deset let staré slabiny v po€itacovém
softwaru

Autorem kapitoly je Jifi Napravnik, Salamandr



Hledate vysvétleni dlouhé doby skrytého plsobeni
viru Stuxnet, pfipadné dalSich virovych infekci?
Premitate, jak se virus mohl dostat do relativné
dobfe zabezpecenych pocitacu uzivateld
internetbankingu? Jedno z vysvétleni nabizi pohled
na zpUsob nakladani se zdrojovymi kody
pocitadovych programd ve spojeni s mnoho let
neopravenymi chybami v operacnich systémech a
prohlizecich.

Slabiny, diry nebo zadni vratka se v operacnich
systémech, prohlize€ich a dalSich programech
objewuji stale. Vedle jejich zavaznosti je dulezité i to,
jak dlouho se nalezena slabina v systému nachazela
a kdo ji mohl objevit dfive, nez byla zvefejnéna.
Pokud se v operacnim systému nebo v nadstavbové
aplikaci objevi kriticka slabina, ktera se vyskytuje
pouze v posledni verzi konkrétniho programu, je to
nepfijemné, ale kdo z vas by dokazal takovou
slabinu ve zdrojovém kédu najit, otestovat a
nasledné vytvofit s vyuZitim takové slabiny i Skodlivy
program? Kolik ¢asu byste potfebovali? 3 mésice, 6
mésicl nebo cely rok? Musite byt rychli, velmi rychli,
jinak se muze stat, Ze dfive, nez cely Ukol dokoncite,
mUize byt konkrétni slabina odhalena nékym jinym a



nasledné opravena. V pfipadé slabin, ktere jsou v
programu vice nez 3500 dnli maji ovSem pocitacovi
podvodnici mnohem vice ¢asu na své aktivity.

Pristup ke zdrojovym kod({im programt

S rychlosti, jakou miize byt slabina odhalena, Gzce
souvisi i pFistupnost zdrojovych kodi konkrétniho
operacniho systému nebo aplikace. V pfipadé
vefejné pfistupného zdrojového kédu jsou moznosti
vSech vyrovnané. Ke zdrojakdm maiji pfistup vSichni
zajemci. Pfesngji vSichni, ktefi se zapojido
vyvojového tymu, coz ale neni pfekazkou. VSichni
zajemci maji mozZnost zkoumat zdrojové kédy. TakZe
tuto moznost majii ti, kdo hledaiji slabiny z divodu
vylepSeni konkrétniho programu a soucasng i ti, kdo
by chtéli takovou slabinu zneuzit.

Druhym pfistupem je striktni utajovani zdrojového
kodu. V takovém pfipadé jsou moznosti vSech
zajemcu mimo firmu, ktera program vytvorila, opét
vyrovnané. Pominu fakt, ze pocitacovi podvodnici
maiji vzdy vétsi zajem hledat a nasledné zneuzivat
slabiny a zadni vratka. To ale plati pro vSechny



zpUsoby nakladani se zdrojovymi kody.

Velmi zviastni situace existuje v pfipadé, kdy ke
zdrojovym koédUdm maiji pistup pouze vybrané tymy.
To znamena, Ze takové programatorskeé tymy maiji
pristup k jinak nepfistupnym zdrojovym kédim. To je
tfeba pfipad spole¢nost Microsoft a jejiho
Government Security Programu. Na zakladé
pfislusnych dohod maji jiz minimalné od roku 2003
vybrané partnerské zemé a vysoké Skoly pfistup k
vybranym zdrojovym koédim Windows, MS Office,
Internet Exploreru, atd. Mezi staty, které mély nebo
maji pfistup ke zdrojovym kéddm, patti napriklad
Norsko, Australie, Velka Britanie a také Ruska
federace a Cina.

Rozdilny pfistup ke zdrojovym kédam

V analyze slabin, kterou jsme zvefejnili poCatkem
ledna 2012, jsou jasné vidét dva pfistupy ke
zdrojovym koédim pocitatovych programi. Bohuzel
témto dvéma pfistupdm presné odpovidaijii vysledky
analyzy slabin.

V operacénim systému Windows 7 bylo v pribéhu let



2010 a 2011 zvefejnéno a opraveno 176 slabin.
PriCemz 137 slabin bylo spolecnych s verzi Windows
Vista a XP. DalSich 31 dokonce s Windows 2000.
Stejna situace platii v pfipadé prohlize¢e Microsoft
Internet Explorer. V obou pfipadech byly zvefejnéné
slabiny v programech vice nez deset let, vice nez
3600 dnd.

V prohlizecich Mozilla Firefox nebo Google Chrome
jsou také slabiny — a dokonce jich tam je na prvni
pohled vice, nez v programech spoleCnosti
Microsoft. Jenze doba existence jednotlivych slabin
byla nékolik tydnti (Google Chrome) a v nejhor$im
pfipadé u prohlizeCe Firefox 8.0 se jednalo o 500
dna.

Pfi tvorbé analyzy slabin zvefejnénych v roce 2011
jsme Zjistili ,dlouhovékost® slabin v operacnim
systému Windows a prohlize¢i Microsoft Internet
Explorer. Nerevidovany zdrojovy kod, ktery se
pouziva v mnoha po sobé jdoucich verzich stejného
programu (Windows 7, Vista, XP a 2000) ve spojeni
s tim, Ze k témto zdrojovym koédim ma pfistup pouze
vybrana skupina statnich urednikd, pfipadné
student(l, je prostorem pro vytvareni sofistikovanych
Skodlivych programd.



Specializované Skodlivé programy mohou byt
vytvofeny a vyvijet svoji ¢innost pravé proto, ze v
programech jsou dlouhodobé neopravené slabiny a
soucasné pouze vybrana skupina odbornik(i ma
moznost analyzovat zdrojové kédy a mohou v nich
hledat nova zadni vratka.

Existujici rizika a mozné cesty dal

Jednim z ddvodd pro vytvoreni nasi analyzy slabin v
operacnich systémech a prohlizeCich byla existence
pfipadd, kdy uZivatelim nékdo zneuZil jejich
elektronicky podpis, vykradl ucet pfes internet
banking a v neposledniradé i plsobeni viru Stuxnet,
ktery mimochodem zneuzival nékolik do té doby
neznamych slabin v opera¢nim systému Windows.
Z vysledki analyzy je patrné, Ze slabiny zvefejnéné v
roce 2011, které se tykaji Windows 7, se soucasné
tykajii Windows Vista a XP. Bé&Zny programator
nebo analytik nema moznost prozkoumat zdrojové
kody Windows nebo Internet Exploreru a musi jako
jakykoliv jiny uZivatel spoléhat na prohlaseni tviirce
Windows a MSIE, Ze novy operacni systém,



prohlize¢ nebo dalsi program jsou lepSia
bezpe€néjsi nez prfedchozi verze.

Vyuzivani pocitacli nabyva stale vice na vyznamu a
existuji proto i vyznamneé tlaky na rfeSeni bezpecnosti
jednotlivych uZivatelskych pocitacd, firemnich sitii
pocitacu, které ridi vyrobni technologie. To vSe se
déje v prostiedi, kdy autofi operaéniho systému
pouzivaji bez revizi asti nebo celé pocitacove
moduly vice nez deset let. Sou¢asné oviem jinak
chranéné zdrojoveé kody davaji k dispozici
zastupclm zemi, které jsou podezielé z organizovani
pocitacovych Gtokd.

Za takovych podminek je feSeni bezpe&nosti v
podminkach internetbankingu a dalSich obchodnich
aplikaci sloZity Ukol. MoZn4 je to nahoda, ale Ruska
federace i Cina jiz pfed ¢asem oznamily, Ze
prosazuiji jako hlavni operacni systém ve statni
spravé obou zemi viastni distribuce Linuxu. Ze by to
byla pouze nahoda?

Analyzu slabin zvefejnénych v roce 2011 si mizete
stahnout z tohoto &lanku na BusinessIT.cz.
Publikovana se svolenim autora. (Pfi pouZiti ve
CteCce elektronickych knih, napfiklad Kindle,
doporucujeme otocéeni na Sifku, kdy je zde PDF Iépe



Citelné.)

Prusvih za 34 miliont dolaru

Autorem kapitoly je Dr. Larry Ponemon, ktery se
specializuje na problematiku ochrany dat a
informacni etiku. V roce 2002 zaloZil Ponemon
Institute, vyzkumné centrum zamérené na
pokrocilé metody ochrany dat a soukromi. Mezi
Jeho dalsi aktivity patfila nebo patfi spoluprace s
vyznamnymi soukromymi i vefejnymi
organizacemi ha projektech spojenych s
hodnocenim rizik a s ochranou dat. V listopadu
2011 zpracoval Dr. Larry Ponemon pro spole¢nost
Kingston Technology nezavislou studii ,Stav
bezpecnosti USB v Evrope®, ktera zkoumala
uroveri USB bezpecnosti v deseti evropskych
statech.

Nasi spolecnost si firemni zdkaznici Casto zvou, kdyz
u nich dojde k néjakému prisvihu spojenému s
kradeZi nebo s Unikem dat; pfipad, o kterém tady
bude fed, ie ale opravdu unikatni. Tentokrat ide totiz



o prusvih dabelskych rozmérl - o kradez finanénich
dat obsahujicich mimo jiné informace o péti tisicich
velmi bohatych klientech; a Skoda, ktera byla
zpUsobena, dosahla 34 miliond dolard.

Ale nechci zacinat od prostfedka, a proto se ted
radéji vratim k okamziku, kdy se cely problém zrodil.
A kdy jesté nikdo nemél tuSeni, jak velky viastné
bude. Ani jeho pachatel, ani dal$i zaméstnanci firmy,
jiz se dotkl. Mimochodem - dotEena byla spole¢nost,
ktera je opravdu velkym poskytovatelem finan¢nich
sluzeb. PUsobi po celém svété, zaméstnava vice nez
30 tisic lidi a dale popisované trable se odehraly v
jeji divizi zamérené na spravu investic.

Mate vyhazov

Cely pfibéh zacal v okamziku, kdy se jeden manazer
z oddéleni privatniho bankovnictvi dozvédél, ze se
jeho oddéleni zavira - a Ze vSechny investicni
operace budou zajiStovany z jiné zemé formou
outsourcingu. Muz se rozhodl, Ze to nenecha jen tak -
a o nékolik dni pozdéji si zZkopiroval jména, kontaktni
Udaje a dalSi data nejbohatsich klient spolecnosti



na svij USB disk. Mimochodem - tento seznam
obsahoval zaznamy rfady skute¢né duleZitych lidi,
politiky po€inaje a nejriznéjSimi celebritami - véetné
znamych sportovct - zdaleka nekonce.
Zaméstnanec, ktery se rozhod| ukrast data své firmy,
mél za sebou vice nez 15 let prace v oboru a vice
nez 5 let pUsobil na své soucasné pozici. Vzdy
odvadél velmi dobrou praci a svymi nadfizenymi byl
kladné hodnocen. Neexistoval ani maly ndznak, ze
by mohl spachat kradez tohoto druhu. | proto mél
ziejmé velmi Siroka prava pfistupu do nékterych
kritickych informacnich systému.

Klienti si stézuji a za€ina vysetrovani

Kradez dat byla objevena asi 3 mésice poté, co se
odehrala. Jak se to stalo? Nékolik z onéch velmi
bohatych zakaznikl si stéZovalo, Ze je oslovila
konkurencni firma. A ne ledajak: VSe podle nich
nasvédcCovalo tomu, Ze jeji makléfi maiji k dispozici
divérné informace o jejich Uctech, o poslednich
obchodechi o preferencich, které nikdo nemél znat.
Tedy - nikdo kromé nich a firmy, ktera byla okradena



o data.

Firemni oddéleni IT bezpec€nosti zahajilo ve
spolupraci s externimi auditory peclivé vySetfovani,
pfi némz byl zji$tén download dat ze systému.
Ukazalo se rovnéz, Ze jej provedl byvaly
zameéstnanec, ktery nyni pracuje u té konkurencni
firmy.

Skoda, kterou zplsobil, zahrnovala poskozeni
dobrého jména firmy, naklady na obhajce, naklady
na konzultace a také ztraty zpisobené odchodem
klientd. Nebylo jich méalo: Mimo jiné odeslo pfiblizné
osm procent velmi vyznamnych firemnich zakaznikd.
Celkova skoda tak byla odhadnuta na 34 miliont
americkych dolard.

Je treba pfijmout opatieni

A pravé v dobg, kdy se problém provalil a firma
zaCala zvazovat, jak napfis§té podobnym udalostem
zabranit, jsme vstoupili na scénu my. Prostudovali
jsme vSechny dostupné informace ohledné prace
firmy s daty i o celém incidentu. Podle naSeho
nazoru mu bylo mozné zabranit a vtomto smyslu



jsme informovali i klienta.

V disledku celé udalosti pak byla prijata fada
zasadnich opatfeni. Reditel firmy ve spolupraci s
jejim pfedstavenstvem iniciovali vznik novych
pravidel ochrany dat a vytvofeni oddéleni
zodpovédného za jejich ochranu. Vznikla pozice $éfa
ochrany dat na mezinarodni Urovni. Firma nyni
provadi intenzivni audity monitoringu a shody s
pravidly. Byly rovnéZ nasazeny systémy SIEM
(Security IntElligence systeMs), které pomahaiji v
realném Case identifikovat podezelé transakce, a to
predevsim u privilegovanych uZivateld.

Jakkoli jsem v ivodu zminil, Ze Slo o unikatni pfipad,
nelze tvrdit, Ze se podobné problémy vyskytuji zfidka.
I kdyZ v nich ale tfeba nejde o tak bohaté klienty a
celebrity, pfipadné Skoda nedosahuje takovych
rozmérd, pro firmy jsou vazné. Smutné je, ze
bezpecnostni opatfeni jsou mnohdy zavadéna nikoli
preventivné, ale az dodatec¢né.

Bezpecny verejny cloud



Tato kapitola je partnerskym prispévkem. Jejim
autorem je David Matgjti, RSA Presales Engineer,
RSA, The Security Division of EMC, wmrsa.com
DuleZitou a nedilnou souc¢asti pfechodu k verfejnému
cloudu je pfesun jeho zabezpeceni mimo kontrolu
podniku smérem k poskytovateli daného cloudu, coz
vede k potfebam zmén v pojeti informacéni
bezpecnosti. Jedna se o sdileni fizeni bezpe&nosti,
které je naprosto nezbytné pro dalSi rozvoj
ddvéryhodnych vztahll mezi odbérateli a
poskytovateli cloudovych sluzeb. Témi
nejddlezitéjSimi procesy jsou z pohledu bezpecnosti
zejména Fizeni pfistupu, ochrana dat a shoda s
predpisy a zakony, tzv. compliance.

Identity

Sprava identit, autentiza¢ni sluzby a federovana
identita hraji v bezpec&nosti cloudu kli¢ovou roli.
Ochrana identit zajistuje integritu a diivérnost dat i
aplikaci a zpfistupriuje je autorizovanym uZivatelim.
Podpora vyse zminénych funkci je nedilnou soucasti
vSech typl cloudu véetné toho verejného.



Z pohledu fizeni pfistupu do cloudu je tfeba se
soutfedit zejména na silnou autentizaci. Pokud ma
verejny cloud slouzit k provozu podnikovych aplikaci,
je bezpodmine¢né nutné vyuzit silnéjSi autentizaci
uzivateld, nez je jiz davno pfekonané uzivatelské
jméno a statické heslo. Standardem v této oblasti je
pouziti ovéfenych technologii pro silnou autentizaci
(multifaktorova autentizace na bazi jednorazového
hesla), federovanou (delegovanou) identitu pro
divéryhodné sdileni identit mezi rliznymi subjekty, a
Jfisk-based” autentizaci zaloZzenou na chovani
uzivatele, kontextu a mnoha dalSich faktorech.
Vhodnou kombinaci a vrstvenim téchto
autentizagnich metod lze zaijistit jak dodrzeni
bezpecnostnich SLA, tak jednoduchost pouziti pro
vSechny typy uzivatel(.

Informace

V tradi¢nim datovém centru je bezpenost feSena
nejen [T prostiedky, ale soucasné fyzickym
zabezpecenim pfistupu k hardwarové infrastrukture.
Tato bariéra ale s pfichodem vefejného cloudu mizi.



Misto stavéni bariér je tfeba se soustfedit na Fizeni
bezpec€nosti konkrétnich informaci. Data putujici po
cloudu i mimo n&j tak maji viastni zabezpeceni, které
je po celou dobu chrani. K dosazeni této
.information-centric” bezpecnosti je tfeba vyresit
nékolik oblasti:

+ Oddéleni dat: Ve vefejnych cloudech, kde se
zpracovavaji data mnoha najemcd, musi byt data
izolovana. Virtualizace, Sifrovani a granularni fizeni
pfistupu vyznamné pomohou v izolaci dat mezi
najemci, jednotlivymi skupinami &i uzZivateli.

* Granularni bezpecnost dat: Se zvySujici se citlivosti
informaci a jejich poétem se musi prohloubit i
klasifikace dat a dlislednost ve vynucovanijejich
vyhradné opravnéného pouziti. Ve vefejném cloudu
je bezpecnost dat tak kriticka, Ze jeji granularitu
musime fesit uz na drovni souboru, tabulky Ci
sloupce v databazi. S tim také pfichazi inspekce dat
(sledovani obsahu), jejich tokenizace ¢i Sifrovani a
bezpecéna sprava Sifrovacich kli€d po cely jejich
Zivotni cyklus.

« Klasifikace dat: Nalézt v cloudu idealni pomér mezi
uZivatelskym komfortem a pozadavky na jeho
zabezpeceni neni jednoduché. DlleZitymi kroky k



nalezeni toho spravného poméru je klasifikace dat a
funguijici procesy pro jejich vyhledavani, monitoring
toku a pouziti. V této oblasti vyznamné pomahaji
systémy pro vyhledavani a ochranu citlivych dat, tzv.
,data loss prevetion® (DLP).

+ Monitoring a audit: Prostfedi vSech systému, ve
kterych se pracuije s citlivymi informacemi, musi byt z
pohledu bezpec€nosti kompletné monitorovano a
pravidelné auditovano. Idealnim feSenim této oblasti
je systém pro sbér a analyzu logu z klicovych
systému (tzv. SIEM) s reportingem do podnikového
GRC (governance, risk, compliance) feSeni pro
fizeni podnikovych procesu a rizik.

Infrastruktura

Cela infrastruktura cloudu musi byt uz v jadru
bezpec€na, nezavisle na tom, zda stavite privatni Ci
vefejny cloud. To vyzaduije:

» Komplexni bezpecnost: Cloud musi jiz byt navzen
jako bezpecny, postaven z bezpe&nych komponent,
implementovan dle odpovidajicich bezpecnostnich
~Know-how", bezpeé&né komunikujici s okolim, a



podporujicim potfebna bezpecnostni SLA.

* Bezpecnou integraci: Tam, kde dochazi ke
komunikaci mezi jednotlivymi ¢astmi cloudu, je tfeba
vynucovat dodrzovani bezpecnostnich politik pro
sdileni dat, aby byla zajiSténa jejich integrita a
ddvérnost.

VSechny vySe uvedené oblasti jsou dileZité nejen
pro pro privatni a vefejny cloud, ale také pro sluzby
IAAS (infrastructure as a service), PAAS (platform
as a service) a SAAS (software as a service).
Dobrou zpravou je, Ze vSechna popsana feSeni jsou
jizdnes k dispozici a dalSi se samoziejmé vyvijeji a

trhu.

Pavodni ¢eské reSeni pro dohled a
spravu datové sité

Tato kapitola je partnerskym prispévkem.
Produkty a sluzby spole€nosti AdvalCT jsou uréeny
ke ziednoduSeni a zrychleni spravy IT infrastruktury.
Plvodni ¢eské reseni FlowMon ADS kombinuie



hlavni funkce pro sledovani vykonu (Network
Performance Monitoring), zvySeni bezpecnosti
(Network Security) a dohledu uzivatel(i (User and
Application Control). Profesionalni sluzba analyzy
provozu datové sité Network Traffic Audit je urCena
pro nezavislou kontrolu stavu bezpecénosti datové
sité a jeji provozni kontrolu. Vystupem sluzby je
prehledna zprava shrnujici zjiSténé nedostatky spolu
s navrhem opatieni na jejich odstranéni.

Jihomoravské inovacni centrum

Jihomoravské inova¢ni centrum opakované feSilo
problémy s umistovani vefejné IP adresy spole¢nosti
na blacklisty, které mélo za nasledek nemoznost
odesilat a pfijimat emaily vramci celé sité JICuv
fadu nékolika hodin. Kazdé umisténi na blacklist
navic vyzadovalo slozité odstrafiovani IP adresy z
blacklistu. V Fijnu 2011 probéhl audit provozu datové
sité s cilem tento problém analyzovat a vyresit.

V ramci auditu byla identifikovana stanice patfici
jedné z inkubovanych firem, ktera byla infikovana
malwarem zpUsobujicim umistovani vefejné IP



adresy JICu na blacklisty. Problém se podaifilo
wyresit odpojenim infikovaného pocitace ze sité.
UZivatel pocitace dlouhodobé neprovadél pravidelny
antivirovy test pocitaCe a o pfitomnosti malwaru na
svém stroji nemél tuseni.

V ramci auditu provozu v siti JIC byla dale
provedena standardni analyza provozu v siti a
chovani jednotlivych zafizeni v siti, na zakladé které
byla doporuena nasleduijici opatfeni:

* Prozkoumat podezelé anomalie postovniho
provozu v segmentu inkubovanych firem

* Opravit odhalené drobné konfiguraéni problémy v
siti

* Doplnit reverzni DNS zaznamy k mistnim IP
adresam pro zpiehlednéni sité

Vypracovana auditni zprava zarover poskytla
zakaznikovi potfebny vhled do déni v siti, pfedevsim
0 vyuzivani sité inkubovanymi firmami. Dale zakaznik
ziskal podklady pro systematicky rozvoj sit€ a jeji
efektivni spravu. Vysledky auditu hodnoti manazer
ICT spole¢nosti, Ing. Jifi Vala:

"Umistovani na blacklisty pro nas znamenalo zna¢né
komplikace jak z pohledu zaméstnancu, tak z
pohledu partner( a zakaznik( nasi spolecnosti.



Resenim problému jsme travili fadové desitky hodin,
ale pfi€inu problému se nepodafilo odhalit. Nezbylo
nam nez pfi kazdém incidentu pracné odstrafiovat
nasi IP adresu z blacklist(l. Pomoci sluzby auditu sité
jsme problém vyresili jesté v den nasazeni feseni
FlowMon ADS do nasi sité. Na zakladé této
zkuSenosti jsme se rozhodli pofidit feSeni FlowMon
ADS pro trvaly monitoring nasi sit€, abychom
podobnym problémim v budoucnu dokazali
efektivné predejit.”

Jihomoravské inovac¢ni centrum dnes jiz patfi ke
stalym uZivatelim feSeni FlowMon ADS nasazeném
v prosinci 2011 pro trvaly dohled datové sité.

AGROFERT HOLDING, a.s.

AGROFERT Holding, a. s., sdruzuje vice nez 230
subjektd ze sektoru chemie, zemédélstvi,
potravinarstvi a pozemni techniky s viastnim
kapitalem prevySujicim 34 mid. K&. Jedna se o
nejvétsiho privatniho zaméstnavatele v Ceské
republice. Jednotlivé spole¢nosti provozuji viastni IT
infrastrukturu pfipojenou prostfednictvim MPLS sité



do datového centra, které poskytuje vypocetni vykon
zejména pro informacni systémy a podpurné
aplikace na platformé operacnich systém( Microsoft
vcéetné webovych portall.

Pozadavky zakaznika:

« Sledovat zatizeni a propustnost sité datového
centra

* Monitorovat miru a zplisob vyuzivani pripojeni k siti
internet

» Méfit vyuzivani jednotlivych sluzeb

« Uginné& kontrolovat dodrzovani bezpeénostnich
smeérnic a predpisl

* Dokladovat skute€nou kvalitu sluzeb, zpozdéni sité
a sluzeb

« Eliminovat nezadoucich aplikace, sdileni obsahu

+ Detekovat potencialné nezadouci chovani

* Pribézné optimalizovat konfiguraci sité a sitovych
zafizeni

Nasazeni reseni FlowMon ADS
Predmétem monitoringu jsou provozni a

bezpec€nostni parametry datového centra a
komunikace vSech podnik(i do internetu. Zejména



jde o rozsah vyuzivani jednotlivych sluzeb a
vykonnostni parametry z hlediska propustnosti
datové sité. Dvojice sond FlowMon Probe 1000
monitoruje veSkery provoz datového centra a
pfipojky k siti internet. Data jsou zasilana na
FlowMon Collector s kapacitou 2 TB. Veskery
provoz vyhodnocuje FlowMon ADS s cilem
automaticky rozpoznat potencialni provozni a
bezpecénostni problémy. FlowMon Reporter a HTTP
Logger sestawvuje prehledy o mife a zpUsobu
vyuzivani sluzeb datového centra a sité internet
jednotlivymi podniky.

Hodnoceni zakaznika

Ing. Martin Polacek, ICT feditel, AGROFERT
HOLDING, a.s., hodnoti feSeni FlowMon ADS
nasazené v prostredi datove sité spolecnosti po
pulroéni zkusenosti:

"Reseni FlowMon ADS jsme nasadili s cilem zvysit
bezpecnost a kontrolu nad nasi infrastrukturou. Diky
monitorovani provozu datoveé sité mame pod
dohledem wtizeni a zpUsob vyuziti naSeho datového
centra a pfripojenych spoleénosti k siti internet. V



pripadé problému jsme schopni efektivné
diagnostikovat jejich pfi¢inu. Navic FlowMon ADS
permanentné vyhodnocuje veSkery provoz a
upozorfiuje nas na potencialni bezpe&nostni
incidenty."

Mezi dal$i vybrané uzivatele feSeni FlowMon ADS v
Ceské a Slovenskeé republice patfi Veletrhy Brno,
Masarykova univerzita, Prazské vodarny a
kanalizace, Konica Minolta, AT Computers,
Generalni feditelstvi hasi¢ského zachranného sboru
CR nebo dm drogerie markt.

Vice informaci ziskate na AdvalCT.cz.

Nadace Nase dité: Ochrante sebe i své
okoli!

Tato kapitola je partnerskym prispévkem.
Nadace NaSe dité pomaha détem z problémovych
rodin, z kojeneckych, diagnostickycha vychovnych
Ustavd, zneuzivanym, tyranym i handicapovanym
détem jiz od roku 1993. Zakladatelkou Nadace je



Ing. Zuzana BaudySova. V nasledujicim pfispévku
vam nabidneme pohled na to, jak tato nadace nyni
chrani sva citliva data.

Duvéra, bezpecnost a ochrana spolu souvisi

,Chceme se plné vénovat ochrané déti a jejich
zajmu, a proto nam zaijistuji spravu ICT odbornici z
externi firmy,“ zagina své vypravéni Michaela
Maxova, manazerka fundraisingu Nadace Nase dité.
,Déti, rodice, jejich sousedi, znamii lidé anonymné
se nam svéruji v oblasti vztaht nebo se nas na tuto
oblast ptaji pfedevsim prostfednictvim telefonnich
linek ¢i emailll. Vazime si dlivéry nasich klientt a
partnert. Uvédomujeme si dlleZitost dat, které
vyuzivame, a proto se potfebujeme komplexné
chranit.”

Zménit zplsob ochrany svych dat se Nadace
rozhodla na zakladé doporuceni a referenci nového
dodavatele [T, spole¢nosti UNITEC CS a.s. Svého
kroku Nadace nelituje. Ba, naopak! Hlavnimi kritérii
pro nové feseni bylo sjednoceni operacnich systém
pro firewall, zajisténi vy§Si ochrany, moznost



konfigurace pres grafické rozhrani, spolehlivost,
intuitivni oviadani a dobré reference. Kerio Control
spliiuje vSechny pozadavky, a proto jim bylo
nahrazeno pGvodni feSeni nakonfigurované na
operacnim systému Linux.

Kerio Control je efektivnim nastrojem pro
zabezpeceni sité a sledovani komunikace pfi
minimalnim zatizeni operacniho systému. Jeho
konfigurace zabere jen nékolik minut. Vestavény
pravodce komunikacénimi pravidly umozriuje
prostfednictvim jediné prehledné tabulky snadné
nastaveni paketového filtru, NAT, mapovani portd a
kontroly. Sebemensi poruseni bezpe&nostnich
pravidel je pak zapsano v zaznamu Security.

Bezpeci komunikace

,Nejuzite€néjSimi viastnostmi firewallu od Keria jsou
dokonala antivirova kontrola, monitorovani
internetové aktivity, filtrovani HTTP a mozZnost
omezeni Sifky pasma,” popisuje své nékolikaleté
zkuSenosti s Kerio Control T specialista spole€nosti
UNITEC CS a.s.



Kerio Control nabizi nékolik zpUsob( antivirové
ochrany. Lze pouzit vestavény antivirovy modul
Sophos, néktery z podporovanych externich antivir(
nebo obé moznosti ochrany zkombinovat.

V Nadaci NaSe dité vyuziva Kerio Control s
integrovanym antivirem Sophos osm uZivateld.
Hlavni vyhodou integrované verze antiviru je sprava
antivirového programu pfimo z administracni
konzole, a nasledna Uspora €asu i penéz.
Samostatné sdruzeni Linka bezpecia mladeze také
vyuziva Kerio Control, avdak s podporou
antivirového systému Avast! for Kerio. Bezpecna
komunikace je zajiSté€na v Kerio Control kontrolou
veskeré pfichozii odchozi posty véetné pfiloh a
prezkoumavanim obsahu webové komunikace
véetné HTML stranek a vdech soubor( stahovanych
prfes HTTP nebo FTP.

Internetovou aktivitu, tedy informace o navstivenych
webovych strankach a ¢ase na nich stravenych,
zadanych dotazech v internetovych vyhledavacich,
pouzitych protokolech, prenosech velkych souborti
apod., Ize diky rozhrani Kerio StaR snadno sledovat.
Informace jsou prezentovany velmi prehledné
prostrednictvim barevnych grafl a report Ize zobrazit



i vytisknout za kazdého uzivatele ve zvoleném
¢asovem obdobi.

.Nase zkusenost s Kerio Control je vyborna. Pro
zabezpecdeni sité a komunikace ho doporu€ujeme
vSem,* shoduji se zavérem oba zastupci Nadace
Nase dité.

Kerio Control — prehled zakladnich funkci:

* Unifikované zabezpeceni

* Detekce a prevence utokd (IDS/IPS)

+ Antivirova kontrola

« Rizeni pfistupu uZivatelt

* Filtrovani obsahu — Kerio Web Filter

« Statistiky a reporty

+ Kvalita sluzeb (QoS)

* VPN server

» K dispozici jako software, hardware €i Virtual
Appliance

« Jednoducha sprava

* Dvojita antivirova kontrola

» StaR — Statistiky a Reporty

* Integrovany antivirus Sophos

Vice informaci najdete na www.kerio.cz.



