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Sbér dat v terénu, sledovani pozce firemnich voz(,
prezentace pro zakazniky, vzdaleny pfistup k e-mailu,
ke kalendafi i k datim z firemniho informacniho
systému — to vSe jsou dobfe znamé priklady vyuziti
mobilnich zafizeni ve firmach. Od pfichodu zafizeni
iPad od spole¢nosti Apple pfitahuji velky zajem
tablety, ale zasadni zmény se odehravaji také v
oblastech mobilnich telefon( a ¢teéek e-knih — a byt



posledné jmenovana zafizeni mifi predevSim na
domaci uzivatele, i jim se budeme v tomto specialu
zaméfeném na pouziti mobilnich technologii v
byznysu vénovat.

Kromé zakladniho prehledu typd dostupnych
produkt, ktery vam nabizime hned v Uvodu, se
zaméfime také na konkrétni pfiklady jejich wyuZiti, jez
mohou byt leckdy inspirativni. A pfinasime vam i
nékolik tipll na zajimavy software, ktery vam
pouzivani téchto zafizeni usnadni nebo zpfijemni.
Budeme pochopitelné velmi radi za jakékoli vase
pfipominky i nazory — a pFfedevSim za vase
zkuSenosti s wyuzitim mobilnich zafizeni ve firmé.
Protoze tento material vydavame formou
elektronické knihy, po€itame s tim, Ze ho v budoucnu
budeme dale rozSifovat. Treba i o vaSe texty, pokud
se 0 né s nami — a s ostatnimi ¢tenafi — budete chtit
podélit.

Redakce BusinessIT.cz



Prehled: Tablety, smartphony a
ctecky e-knih

V péti nejdulezitéjSich evropskych zemich vzrostl za
posledni rok pocet uzivatell chytrych telefond, ktefi z
nich pfistupuji do on-ine obchodd, o0 80 % - na 13,5
milionu — a roste i pocet chytrych telefon( a tabletd
vyuzivanych podnikovymi uZivateli ke sbéru dat v
terénu i ke vzdalenému pfistupu k firemnim datim.
Prosté a jednoduse: Pokud bylo mozno jesté docela
nedavno mobilni technologie ve firmach pomérné
Uspésné ignorovat, dnes uz v sobé milze tento
pfistup skryvat nemalé riziko. Pojdme se tedy
spole¢né podivat, jaké typy mobilnich zafizeni jsou na
trhu a pro¢ bychom se o né méli zajimat.

Zbyva jeSté dodat, Zze vySe uvedené statistiky
pochazeji z aktualni zpravy spole¢nosti comScore;
za zminku zde v3ak urcité stoji i dal3i, byt o n&kolik
mésicu starsi Cisla: 28,9 % uZivatelll pouzivalo podle
prizkumu Business Insider na konci loriského roku
iPad jako sv(j primari pocitac. A podle statistik
firmy Social Nuggets uZivatelé pouZivaji tablety iPad
a BlackBerry v priméru ze c¢tvrtiny pro praci (u



tabletd s Androidem jde o0 20 %).

S tablety, chytrymi telefony a C&teckami
elektronickych knih je tfeba v podnikani pocitat ze
dvou zakladnich diivod(: Je velmi pravdépodobné,
Ze je ma k dispozici ¢ast vasich klient(l (sou¢asnych
nebo potencialnich), takze je vhodné jim pro tato
zarizeni nabidnout takovy obsah, diky kterému budou
s vasi firmou ve spojeni; a tato zafizeni rovnéz mohou
usnadnit praci zaméstnancu firmy a zefektivnit tak
jejich pracovni €innosti.

Tablety v zafi reflektorti

Navzdory skute€nosti, Ze viastn& nejde o Zadnou
pfevratnou novinku, tablety si ziskaly velkou
popularitu az béhem poslednich necelych dvou let a
nejeden uzivatel ma zfejmé pocit, Zze jde o revoluci
ve svété pocitach. To vSe diky tabletu iPad od
spoleCnosti Apple. Kli¢em k uspéchu byl v jeho
pfipadé zdafily design (hardwaru i operacniho
systému iOS), na dosavadni poméry nizka hmotnost
(cca 700 gram() a dlouha vydrz na baterie (az 10
hodin; pokud byste do iPadu nahlédli, Zjistili byste
koneckoncu, ze baterie vyplruji podstatnou ¢ast jeho
téla). A nelze opomenout ani vyhodu snadného



pouzivani, image Applu a charisma Steva Jobse,
tehdejsiho $éfa Apple.

V soucasnosti jsou na trhu dvé hlavni skupiny tabletd:
iPady (ptvodni a druha verze; jsou provozovany pod
operac¢nim systémem iOS) a zafizeni s opera¢nim
systétmem Android (mnohdy ovSem s nevhodnou
verzi systému, kterd nebyla optimalizovana pro
tablety; k vyrobcim tabletd s Androidem patfi mimo
jiné Acer, Asus, Motorola nebo Samsung, k
dispozici jsou ovSem i od desitek dalSich vyrobct).
Méné wvyznamnou roli hraji produkty s jinymi
operacnimi systémy (napf. WebOS od spoleénosti
HP, ktera nedavno ohlasila konec jejich produkce,
nebo QNX v tabletech BlackBerry, které se jejich
wyrobce, Research In Motion, snazi propagovat jako
zafizeni pro profesionaly). SpoleCnost Gartner
odhaduje aktualni trzni podily (podle poctu prodanych
kusu tabletd) na necelych 70 % u tabletl s iOS, cca
20 % pro Android a cca 5 % pro QNX.

Jakkoli se v minulosti vyskytly pokusy nabidnout
uzivateldm tablety s néjakou verzi Windows,
zakaznici je nepfijali. Pfednost pred znamymi
aplikacemi a ovladanim, které kazdy zna, tak dostaly
operacni systémy, které nepfinaseji zpétnou



kompatibilitu, ale efektni (a efektivni) oviadani i dalsi
funkce usité na miru pravé tabletdm.

Tablety v byznysu

Vyuziti tabletll ve firmé dava smysl v fadé pfipadd,
kdy zaméstnanec pracujici s firemnimi daty nesedi
cely den u svého pocitace. Jakmile se ocithe mimo
kancelar, tablet mu oproti pocitai nabidne ffi
zasadni vyhody: Jeho pouziti je pohodIngjSi — neni
tfeba pfristroj otevirat a snadno jej udrZite v jedné
ruce, ma wyborny pomér vydrZze na baterie a
hmotnosti (i v absolutnich hodnotach zpravidla
nabidne vyrazné vy3Si vydrz nez bézny notebook) a —
pfiznejme si to — ma vétsi potencial udélat dojem na
klienty. Zeptejte se obchodnik(, ktefi tablety pouzivaji
ke svym prezentacim.

Pouziti tabletu naopak nedava smysl tam, kde je
treba plInit Ukoly, pro néz chybéji odpovidajici
aplikace, je tfeba mit k dispozici velky vypocetni
vykon, je nutno mit lokalné uloZeno vétsi mnoZstvi dat
nebo je tfeba psat delsi texty (sice se tu nabizi
moznost pouzit externi klavesnici, ale tim se ponékud
ztraci kouzlo tabletu).

Z hlediska moznosti wuzti tabletd iako



komunikac¢niho prostfedku s klienty je vhodné mit na
paméti, Ze jim lze nabidnout jak klasicky webovy
obsah pfizpUsobeny rozmérim a funkcnosti (vyuzit
lze mj. moznost lokalizace nebo integrovaného
fotoaparatu) téchto zafizeni, tak specialni aplikace
prostfednictvim app stor( — tedy on-line obchodd,
kde si uzivatelé tabletl software zpravidla pofizuii.
Druha varianta je velmi wyhodna i v pfipadé, ze
chcete uzivateli nabidnout obsah zobrazitelny i v
prohlize€i — jednak si oteviete cestu pro jeho dalSi
funkéni vylepSovani, jednak je ikona vasi aplikace na
uzivatelové ploSe daleko vyraznéjSi, nez zalozka ve
webovém prohlize€i odkazujici na vase webové
stranky.

Chytré telefony

Zatimco tablety jsou i v rychle se vyviejicim svété
informacnich technologii pomérné horkou (i kdyz ne
Zhavou) novinkou, chytré telefony jsou s nami uz vice
nez deset let a prvni koncepty se objevily jesté
mnohem dfive. Co se ale zasadné méni az v
posledni dobé, je jejich podil na trhu: Podle Strategy
Analytics byl letos celosvétové ve druhém Cturtleti



témeér kazdy Ctvrty prodany telefon smartphone,
pficemz v bohatSich Castech svéta je tento podil
vyrazné vysSi. Drivejsi prizkum stejné spolecnosti
pfitkl smartphondm v Ceské republice za rok 2010
16% podil na trhu s potencidlem prudkého ristu az
na 50 % vroce 2015.

Zasadni podil na tomto ristu ma rychle klesajici cena
téchto zafizeni, ktera u nejlevnéjsich pristroju klesla k
urovni okolo 2 000 K¢ (telefon s OS Android,
nechybi GPS ani Wi-Fi konektivita), pficemz jen o
néjakych tisic korun draz Ize pofidit chytry telefon s
rozumnym vykonem, Androidem 2.2, 3,2" displejem
v rozliseni 480 x 320 pixelt a s vykonem, ktery uz Ize
vyuzit i k seridzni praci.

Pokud jde o operacni systémy chytrych telefonu, ve
druném ctwrtleti jim podle nejnovéjSino prizkumu
spoleCnosti Gartner kraloval Android s 434 %
(celosvétove, podle poctu prodanych kus( telefon),
nasledovany Symbianem (Nokia) s 22,1 %, iOS
(Apple) 18,2 % a RIM s 11,7 %. Ostatni systémy se
pohybuiji na trovnich do 2 % (v€éetné OS Microsoftu s
1,6 %; zde vSak existuje pomérné vyrazny rlstovy
potencial diky spojeni sil Microsoftu s Nokii — ovSem
na Ukor Symbianu).



Chytré telefony ve firmé

ProtoZe jsou chytré telefony pro mnoho zaméstnancu
v soucasnosti uz samozfejmosti, mnohdy uz nestoji
otazka zda, ale jak je vyuzivat v pracovnim procesu.
Pristup k elektronické posté a ke kalendafi je
dobrym zakladem, dalSi vyuziti pak zpravidla zalezi
na potfebach jednotlivych pracovnikd. Mobilni pfistup
byl oblibenym zaklinadlem dodavatelt softwaru pred
neékolika lety a dnes je tak napfiklad u dodavatell
podnikovych informacnich systémG v podstaté
samozfejmosti. K dispozici jiz jsou rovnéz efektivni
nastroje pro spravu téchto zafizeni v ramci firemni IT
infrastruktury.

Z hlediska vyuziti chytrych telefoni ke komunikaci s
klienty, ktefi je viastni, plati v zasadé totéz, co v
pfipadé tabletd. Jak u webovych stranek, tak u
aplikaci, je ovSem ftfeba pocCitat s daleko mensi
zobrazovaci plochou téchto zafizeni a tomu svou
prezentaci pfizpUsobit.

Ctecky elektronickych knih
| kdyz se miZe na prvni pohled zdat, Ze C&tecky
elektronickych knih do tohoto seznamu tak uplné



nepatfi, ur€ité bychom je zde neméli Uplné zanedbat.
Lornskym uvedenim ¢tecky Kindle 3 s velmi kvalitnim
displejem a nizkou cenou (139 dolard) spustil
Amazon doslova lavinu a ackoli je ¢teCka primarné
urCena ke Cteni knih, jeji pouziti je podstatné Sirsi.
Typicka cCteCka e-knih totiz disponuje moznosti
pfipojeni pfes Wi-Fi a webovym prohlizeCem, takze ji
Ize nouzové pouzit i pro pfistup k posté nebo ke
kalendafi. A zanedbatelna neni ani moznost €ist na ni
nejriznéjsi firemni dokumenty (na$ tip: pokud
pracujete s PDF dokumenty, mize byt jejich ¢teni
vyrazné usnadnéno tim, Zze si dopfedu ofiznete
zbyte¢né okraje); mnohdy to mlze byt diky jejimu
displeji pfijemnéjSi nez &teni z monitoru pocitace.
Nemluvé o tom, Ze oproti pocitaci nebo tabletu nabizi
podstatné delSi vydrz na jedno nabiti (typicky nékolik
tydnd) a je vyrazné lehci.

Cte¢ky elektronickych knih se také velmi rychle
vyvijeji. Leto$nim horkym trendem je nabidka pfistrojl
s dotykovym displejem, ktery usnadriuje oviadani, a
netrpélivé ocCekavany jsou dcteCky s barevnym
displejem (myslen je samozfejmé& nepodsviceny
usporny displej vyuZivajici nékterou z technologii
takzvaného elektronického inkoustu: ¢teckv s LCD



jsou na trhu jiz davno, ty vSak lze navzdory jejich
oznaCeni mnohdy povazovat spiSe za pfislusSniky
skupiny tablet().

Nelze asi oCekavat, Ze by CteCky elektronickych knih
mély hrat mezi mobilnimi koncovymi zafizenimi ve
firmé néjakou specialni roli; do budoucna je spiSe
pravdépodobné jejich sblizovani s tablety. Vasim
klientdm, ktefi te¢ky vlastni, mize byt vyhodné
nabidnout specialni obsah — eknihy, které
pojednavaji o vasich produktech &i technologiich.



7 tipd na vyuziti mobilnich
technologii v podnikani

Predpokladejme, Zze uz wvyuzivate chytré telefony
nebo tablety k wyfizovani e-mailll i k praci s on-line
kalendarem, ze nabizite svym klientdm mobilni verzi
vaSich webowych stranek a pravé zvazujete, jaké
dal§i moznosti vam chytré telefony a tablety nabizeji
pro Zlep3eni efektivity a vykonnosti vasi firmy. Zde
vam nabizime sedm tipU, jak tato zarizeni vyuzit — at
uz se nachazeji v rukach vasich zaméstnanc(, nebo
vasich partner( ¢i zakaznikU.

1) VyuZivejte vestavéné fotoaparaty a nastroje pro
sdileni fotografii, kdykoli potfebujete sdélit komukoli
ve firmé (nebo uchovat pro budouci pouziti) cokoli,
co je vhodné vidét. Zni to jako banalita, ale mnozi
uzivatelé chytrych telefonll i tabletd vyuZivaji
fotoaparat k pracovnim Gcelim spiSe sporadicky.
Pfitom jim Ize snadno zdokumentovat napfiklad
pojistnou udalost, pribéh instalace ¢&i opravy
néjakého produktu, aktualni situaci pfi praci —
napfiklad pro rychlou poradu s kolegou nebo s
dodavatelem o dalSim postupu nebo o vhodném



nahradnim dilu —, ale tfeba i nabidku produktd
(napfiklad vybaveni kancelafe) v obchodé ¢i ve
skladu dodavatele. Je to pohodiné, je to rychlé a
informace jsou zpravidla daleko presnéjsi, nez kdyz
je sdélujete verbalné.

2) Fotoaparat a pfislusna aplikace vam vyrazné
usnadni i provadéni inventury majetku €i skladovych
zasob. Obzviasté  tehdy, jsoudi  vSechny
inventarizované polozky vybaveny ¢arovymi kody.

3) Pokud vasi zaméstnanci dotazuji klienty Cci
nahodné ucastniky prizkumu v terénu, dejte jim k
dispozici odpovidajici elektronické formulare.
Obzvlasté pokud previadaji polozky, které Ize vybrat
z vice variant, nebo pouze zaskrtnout moznosti Ano
¢i Ne, jsou jak mobil, tak tablet, vhodnymi
pomocniky. Sebrana data pak Ize snadno prenést
do firemnich systém( a okamZité zpracovat, zajistit
automatické ur€eni odmény pro tazatele apod.

4) Méjte na telefonu Ci na tabletu k dispozici
zajimavé ukazky své prace. At uz nabizite pocitaCovy
software, nebo rekonstrukci koupelen, diky
fotografiim ¢i screenshotim aplikaci mizete kdykoli
béhem feCi s klientem — bez zdlouhavého zapinani



pocitaCe — prezentovat rychle a presvédcivé vyhody
své nabidky. Je to snazsi a zpravidla i efektné;si, nez
hledat v aktovce zmuchlané wytisky, u kterych navic
vzdy hrozi, ze nebudete mit jejich spravnou verzi.
Prezentace nabidky na nejnovéjSi verzi tabletu ma
navic i tu vyhodu, Ze samotné zafizeni je dobrym
namétem k hovoru, coz mize dale usnadnit
komunikaci s klientem.

5) Méjte v tabletu ¢i v chytrém telefonu aplikace pro
prohliZzeni ¢&i  editaci standardnich textovych
dokumentt a tabulek, napfiklad Documents to Go
nebo Zoho Mobile. Ne, rozhodné tu nechceme
doporucovat wytvafeni komplexnich tabulek na
smartphonu s displejem o velikosti tfi palcl, ale
moznost rychle si prohlédnout dokumenty, které
kolegové pravé finalizuji, muize byt nékdy k
nezaplaceni. Podle druhu prace zaméstnancl vasi
firmy mize byt uZiteCny i pfistup k on-line
dokumentim (napf. Google Apps), ke statistikam
webu, k ekonomickému systému firmy apod., a to
prostfednictvim prohlizeCe nebo specialni aplikace,
ktera zpravidla vyrazné efektivngji vyuziva mensi
plochu displeje mobilniho zafizeni.

6) Davejte na své letaky, tisténé reklamy i na obaly



svych produktd QR kody. Diky této dvourozmérné
obdobé c¢arovych kdédld mohou vasi klienti (i
potencialni) snadno zjistit vice informaci o tom, co
nabizite. Staci, kdyz na QR koéd namifi fotoaparat
svého mobilniho zafizeni, stisknou spoust a nechaji
pfislusnou aplikaci zanést vase kontaktni informace
do svého adresare, zobrazit webové stranky s
podrobnostmi va$i nabidky apod. Jeden z on-line
generatorll QR kodU najdete napfiklad zde.

7) Pokud to vas obchodni model jen trochu dovoluje,
nabidnéte svym klientdm (i potencialnim) obsah pro
jejich  mobilni zafizeni. Pokud jim poskytnete
profesionalné zpracovany interaktivni a multimedialni
katalog pro tablet, pfehledné navody k vasim
produktdm, aplikaci, ktera jim usnadni Zivot (podle
oboru vaseho podnikani — tfeba program pro navrh
rozestavéni nabytku, barevné sladéni oble€eni nebo
tfeba interaktivni kurs fizeni RC modell), nebo
zajimavé novinky z vaseho oboru (ale pozor na
bezobsazné marketingové texty), mate Sanci se k
nim dostat blize a snaze jim tak prodate své
produkty. Mimochodem: Aplikace, kterou nabizite,
ani nemusi byt nijak Uzce svazana s predmétem



vaseho podnikani — bude-li se jednat o uztecny
nebo zabavny kousek softwaru, ktery poskytnete
zdarma, miZze vasemu marketingu pomoci stejné,
jako bézné drobné reklamni darky pro klienty a
partnery.

A zminme zde jesté zplsob vyuziti, ktery tvori do jisté
miry samostatnou kapitolu — totiZ vyuZiti mobilniho
zafizeni na delSich pracovnich cestach, kdy s sebou z
jakéhokoli divodu nechcete nebo nemlZzete vzit
notebook. Pro tyto pfipady, kdy z tabletu (nebo, v
pfipadé nouze, dokonce ze smartphonu) budete
potfebovat provadét fadu cinnosti, které jinak
vykonavate na pocitaCi, bude zfejmé& vhodné mit
zajistén vzdaleny pfistup k pracovnimu pocitaci a mit
nainstalovanou a otestovanou aplikaci pro
videokonferencing. O tom, Ze se mizZe hodit i fada
mobilnich aplikaci usnadniujici cestovani, jako jsou
mapy, navigace, jizdni a letové fady nebo slovniky,
neni pochyb.



Bezpecnost a sprava mobilnich
zarizeni

Ano, klidné mizete nechat své uZivatele mobilnich
zarizeni jejich osudu. Nestarat se o to, jaka firemni
data maji na svych smartphonech a tabletech, jak na
nich pracuji, ani co si do nich instaluji Vazné
nefikame, Ze to tak nejde. Ale zpravidla to nebude
dobry napad, stejné jako vétSinou neni dobry napad
nechat zaméstnancim naprostou volnost v pouzivani
pracovniho pocitate. Pojdme se tedy spole¢né
podivat na moznosti spravy mobilnich zafizeni. Na
funkce podporované samotnymi zafizenimi i na
baliky typu MDM (Mobile Device Management).

Koncova zafrizeni: Apple vs. Google

U koncovych zafizeni se budeme vénovat prfedevsim
produktim s operaénimi systémy iOS od Apple a
Android od Google, protoze pravé ony jsou aktualné
na trhu nejpopularngjsi. Lze samozfejmé namitnout,
Ze na firemni uzivatele daleko dfive mifily pfistroje
Blackberry, Ze druha pozice na trhu chytrych telefon(
podle poslednich vysledku (druhé ctvrtleti 2011) patfi



Symbianu, nebo Ze zajimavy jednou bude i Windows
Phone 7 (v Nokiich), ale vzhledem k aktualnimu stavu
trhu dame prednost prvnim dvéma zminénym
systémdm. Nicméné fada udaji v nasledujicim textu
plati obecné pro vSechny platformy.

Jak operacni systém iOS od Apple, tak Android od
Google, udélaly od svého vstupu na trh velky pokrok
z hlediska moznosti centralni spravy. U Androidu je
oviem nepfiiemnou komplikaci skute¢nost, Zze jsou
aktualné na trhu k dispozici zafizeni se znacné
odliSnymi verzemi tohoto operaéniho systému, takze
nabizeji rizné schopnosti.

Samotny systém iOS disponuje nastroji, které davaji
IT oddélenim moznost pomérné snadno mobilni
telefony a tablety od Apple vzdalené konfigurovat,
sledovat shodu jejich chovani s firemnimi
bezpec€nostnimi pravidly a v pfipadé potfeby zafizeni
zamknout nebo kompletné vymazat. V iOS je mozno
provést Sirokou Skalu nastaveni, je mozné mimo jiné
zakazat pouzivani vestavéného fotoaparatu nebo
pofizovani screenshotl, nepovolit instalaci novych
aplikaci nebo provadéni nakupu z aplikaci jiz
nainstalovanych, pfipadné zakadzat pouzivani
vybranych aplikaci.



Android pfinesl rozSifené moznosti spravy v ramci
firemni infrastruktury s pfichodem své verze 2.2.
Také u n&j mohou administratofi na dalku smazat
vSechna data ze ztraceného nebo ukradeného
zafizeni, zamknout pfistup k zafizeni po urCité dobé
necinnosti, pfipadné vyzadovat pouzivani hesla na
kazdém zafizeni a nastavit jeho minimalni
pozadovanou délku (pfipadné si vynutit, aby heslo
obsahovalo jak znaky, tak Cislice). Tyto moznosti
jsou k dispozici, pokud je na zafizeni nainstalovana
aplikace Google Apps Device Policy od Google,
ktera je zdarma ke stazeni na Android Marketu.
Nutno ovSem fici, Ze wvySe uvedenym vyCtem
moznosti vzdalené spravy v podstaté konci (a ve
srovnani s vétSinou ostatnich platforem, v¢etné iOS,
jsou tak podle analytik(i vyrazné chudsi).

V této souvislosti stoji jeSté za zminku pravidla pro
zpUsob odemykani smartphonu. Pouziti néjaké formy
gesta namisto zadani alfanumerického hesla v sobé
skryvd nebezpedi, ze mozny nalezce nebo Zlodéj
telefonu odhali kod ze Smouh na displeji. Nabizi se
tedy vynuceni zadani alfanumerického hesla, ale ma
to své ,ale“. Ne v3e, co zajisti vysSi bezpec€nost, je
oblibeno u uZivateld. Treba z komentard uzivateld



smartphonu HTC Sense na internetu zjistite, ze s
radosti pouzivaji aplikaci LockPicker, ktera je
povinného alfanumerického hesla zbavi.

Antimalware pro smartphony

Spole¢nost AVG, znamy vyrobce bezpecnostnich
feSeni mj. i pro mobilni zafizeni, varuje, Zze pocet
Utokli — predevsim na zafizeni s operacnim
systtmem Android — strmé roste. Pokud tedy
nechcete spoléhat jen na zodpovédné chovani
uzivatell téchto zafizeni, bude pro vas zrejmé davat
instalace nékterého z antimalwarovych produktd
dobry smysl.

Jiz zminéna spole¢nost AVG nabizi swij software
AVG Mobile Security, ktery t&Zi z diivéjSi akvizice
spole€nosti DroidSecurity, ktera se specializovala
pravé na bezpeCnost mobilnich zafizeni. Mobile
Security kontroluje obsah stahovanych aplikaci,
maill, SMS a webovych stranek na pfitomnost
Skodlivého softwaru, pfipadné dodatecné
proskenuje mobilni zafizeni na viry, které je schopna i
odstranit. Je rovnéz schopna byt napomocna pfi
lokalizaci ztraceného nebo ukradeného pfistroje,
pripadné pfi ieho zamcéeni. ¢i pfi vwmazani ieho



obsahu.

Podobnou funkcionalitu nabizi i ESET Mobile
Security (pro Android je nyni k dispozici verze
Release Candidate), jehoz vyrobce se chlubi i funkci
takzvaného bezpec€nostnino auditu, ktery by meél
odhalit potencialni bezpeCnostni rizika, nebo
Kaspersky Mobile Security, ktery si zase zaklada na
funkci specialni ochrany vybranych citlivych kontakt.
Z dalsich vyrobcli mobilnich antimalwarovych rfeseni
jmenujme jesté alespon firmy McAfee, F-Secure,
Symantec (Norton) nebo Trend Micro.

Software pro spravu

Komplexni systém pro spravu mobilnich zafizeni
(MDM) by mél podle definice analytik(i spole¢nosti
Gartner nabizet pfedevsim spravu softwaru — véetné
instalace, updatu, smazani nebo blokovani mobilnich
aplikaci, spravu zabezpec€eni i pravidel vyuzivani
zafizeni a sprawu souvisejicich telekomunikacnich
sluzeb. Od MDM Ize rovnéz ocekavat, ze spravcim
IT poskytne podklady pro softwarovy audit mobilnich
zafizeni, pro bezpelCnostni audit i pro rozuctovani
nakladu.



K dispozici je skute¢né pestra nabidka MDM
produkt( od fady firem, z nichz nékteré se na tento
segment trhu specializuji, pro jiné tvofi dopinék jejich
SirSiho produktoveho portfolia. Z prvni  skupiny
jmenujme napfiklad firmy Absolute Software,
AirWatch, BoxTone, Mobilelron, Tangoe nebo
Zenprise. Do druhé skupiny patfi napfiklad McAfee,
Microsoft, Motorola Solutions, Research In Motion
nebo Sybase (nyni SAP). VSechny bé&zné nabizené
produkty jsou schopny spravovat mobilni telefony s
rGznymi operac¢nimi systémy (typicky iOS, Android,
OS Blackberry, Windows Mobile, Symbian a nékteré
i WebQS).

Sprava je realizovana v modelu klient/server, kdy na
mobilnich telefonech bézZi agent, jenZz poskytuje
serverové Casti, s niz pracuji spravci, potfebné
informace, a zajiStuje provadéni zaslanych instrukci
(nastaveni smartphonu apod.). Agent pfitom mlze
byt soucasti operacniho systému nebo mize byt do
pfistroje nahran dodate¢né. Obecné lze fici, ze
pokud systém pro spravu spoléha na integrovaného
agenta, je omezen schopnostmi dané platformy tak,
jak uz jsme je zmifiovali vyse.

Agent prostfednictvim dostupnych komunikacénich



kanall nejen pfijima instrukce a odesila informace o
stavu telefonu, ale mize také hlidat, zda nedoslo k
néjaké z definovanych situaci, na kterou je treba
podle dfive nastavenych pravidel zareagovat. Tak Ize
napfiklad v okamziku, kdy se telefon ocitne v
roamingu, zak&zat nebo omezit pfenosy dat.

Odlisnosti riznych feseni

Jednotlive MDM se od sebe liSi nejen Skalou
nabizenych funkci a rozhranim (typicky webové, k
dispozici je zpravidla APl a nékdy desktopova
aplikace), ale také zpUsobem poskytovani (jako
bézny software, SaaS, appliance), rozsahem
podpory, Skalovatelnosti, podporou adresafovych
sluzeb (typicky je podporovan Active Directory,
¢asto i Open Directory) nebo praci s profily uzivateld.
Vétsina systém( je schopna detekovat praci s
nepovolenymi aplikacemi v iOS nebo jailbreak iOS
(Uprava iOS, pfi které uzivatel k telefonu ziska pina
pfistupova prava, a mize tak napfiklad instalovat
neautorizované aplikace, rGzna rozSifeni apod.;
obecngé, bez ohledu na operacCni systém, je tato
Uprava oznacovana jako rooting).

Dodejme jeSté, Zze fada [T oddéleni pouziva k



zakladni spravé mobilnich zafizeni ve firmé Microsoft
Exchange Server a ActiveSync, se kterym jsou dnes
mnoha  mobilni  zafizeni schopna  nativné
komunikovat. Toto feSeni umozfiuje mimo jiné
vzdalené vymazani obsahu telefonu (mobilniho
zarizeni) nebo nastaveni vymazani po urcitém poctu
neuspésnych pokuslt o odemknuti telefonu, nastavit
pravidla pro heslo (délku, sloZitost apod.) nebo délku
neaktivity uZivatele, po které dojde k zamceni
telefonu (a pro odemceni je tfeba uzit heslo).
Nastavit Ize rovnéz tfeba pravidla pro Sifrovani dat v
telefonu a na pamétovych kartach.

Uskali systémi MDM

Spole€nost Gartner ve své letosSni zpravé o MDM
varuje pred nékterymi Uskalimi téchto systéma. Prvni
z nich jiz bylo naznaeno vySe — nékteré z mobilnich
operacnich systém( vyrazné limituji moznosti sprawvy,
a tak nelze oCekavat, ze vSechny chytré telefony ve
firmé — pokud pracuji na rdznych softwarovych
platformach — nabidnou stejnou Uroven spravy.
Gartner pfitom varuje predevSim pfed nevyzralosti
platformy Android.

Soucasné upozornuie. Ze ackoli ie Blackberry



historicky nejvyznamnéjsi  platformou  chytrych
telefont pro pouzti ve firmach, ne véechny MDM
systémy podporuiji integraci s BES (Blackberry
Enterprise Server). Pokud tedy pouzivate mimo jiné i
zafizeni Blackberry, je vhodné byt v tomto ohledu
ostraZity.

Ohledné spravniho rozhrani systtmi MDM Gartner
doporucuje peclivé zkoumat, zda nabizi vSe, co bude
pfi praci tfeba — a upozorfiuje, ze nékteré systémy
nabizeji jen velmi omezené moZnosti reportingu a
nastrojli Bl (Business Intelligence). K dispozci by
podle analytikd mély byt jak textové, tak grafické
vystupy, a to jak predpfipravené, tak uzivatelsky
definované.

Tipy na pouzivani mobilnich zafizeni ve firmé

1) Definute firemni pravidla pro pouzivani
soukromych mobilnich  zafizeni k pracovnim
zalezitostem. Povolite-li ho, seznamte jejich majitele
s omezenimi, ktera to pro né bude pfi pouzivani jejich
pfistrojli znamenat.

2) Zverejnéte pravidla spravného pouzivani mobilnich
zafizeni tak, aby kazdy zaméstnanec znal pravidla



hry. Ta by méla mimo jiné zahrnovat pravidla pro
fyzickou bezpecnost (napf. kde Ize zafizeni uchovat,
neni-li zrovna pouzivano) i pravidla pro pouzivani
hesel, pro pfistup k firemnim systémdm nebo pro
pouzivani aplikaci tfetich stran.

3) Pridélte kazdému pfistroji identifikacni Cislo,
abyste jej mohli snaze spravovat a pfipadné
sledovat, kdo jej ma pravé v uzivani.

4) Zajistéte, aby ani v pfipadé ztraty nebo kradeze
zafizeni neunikla ven citliva firemni data.

5) Zaijistéte pravidelné zalohovani dat ze zarizeni.
Pfipadné upozornéte uzivatele soukromych zafizeni,
Ze soukromou ¢ast dat si museji zalohovat sami.

6) Zajistéte bezpecnost pristupu z mobilnich zafizeni
k firemnim systém(im, napf¥. prostfednictvim VPN.

7) Zahriite mobilni zafizeni do svého softwarového
auditu a nezapomerite na updaty a zaplatovani
mobilnich operacnich systém(i a aplikaci.

8) Zvazte potfebu instalace antimalwarového
softwaru na mobilni zafizeni a pokud usoudite, Ze je s
ohledem na nastaveni pravidel potfebny, zajistéte
jeho instalaci a sprawvu.

9) Provadéijte pravidelnou revizi vydanych pravidel.



Jesté nékolik poznamek

Za jeden z nejvyraznéjSich celosvétovych trendl
dneska byva oznaCovan pfistup, kdy si zaméstnanci
pfinaseji do zaméstnani sva vlastni mobilni zafizeni —
vybrana dle viastnich preferenci — a je jim z nich
umoznén — v rizné mife — pfistup k firemnim [T
zdrojm. Za hlavni wyhodu tohoto stawu je
oznaCovana vy3Si produktivita, nevyhody jsou viak
zirejmé: Heterogenni IT prostiedi se hlife spravuje, a
pokud ma byt ucinéno bezpecnostnim pravidlim
zadost, je tfeba omezit ¢innosti, které uzivatel mize
se svym zafizenim provadét. Pfitom se ale nelze
stoprocentné spolehnout na to, Ze nasazena ochrana
nebude uZivatelem prekonana. | kdyz aktualni vyvoj
mobilnich platforem i systém( pro jejich spravu
nadegji, ze se tento problém v budoucnu podafi do
zna¢né miry vyfesit, rozhodné to nelze ofekavat v
horizontu nékolika malo mésic(.

(Mimochodem: Trendu pouzivani soukromych
mobilnich zafizeni v zaméstnani se postupné
pfizpUsobuji i wyrobci. Napfiklad spole¢nost
Research In Motion, vyrobce zafizeni Blackberry,
letos na jafe predstavila technologii Balance, ktera



umoziuje snadny pfistup k soukromym i pracovnim
datlim na jednom zafizeni, ale sou¢asné oba typy dat
uchovava oddélené. Vyrobce se chlubi, Zze je tak
zachovana jak snadnost pouziti zafizeni, tak
bezpecnost citlivych podnikovych dat.)



Z praxe: Kdo a jak vyuziva tablety
k podnikani

Japonsky prodejce ojetych automobild zvysil diky
vyuziti iPadl svou produktivitu o 20 az 30 procent,
bankéfi ze Standard Chartered Bank s vice nez
1800 pobockami na Sesti kontinentech si pochvaluji,
ze se diky tabletim wvyrazné pfiblizili  svym
zakaznikim, wvyrobce zdravotnickych pomicek
Medtronic na tabletech prezentuje své inovativni
produkty, stavafi z Crescent Construction Services
s sebou diky nim nosi elektronickou stavebni
dokumentaci a policisté z Redlands je vyuZivaji ke
sdileni informaci, kdyz jsou v terénu. Tablety prosté
davno nejsou jen pro zabavu.

Na nasledujicich fadcich se zaméfime na konkrétni
pripady vyuziti tabletd v organizacich, kam se tato
zafizeni navzdory po¢ate¢nimu vahani nyni rychle Sifi.
Aktualné se nejvétSim poctem institucionalnich
uZivatell chlubi spole¢nost Apple (ma koneckoncl
nemaly naskok na koncovém trhu), pro vétSinu dale
zminénych zplUsobuU pouziti vdak typ zafizeni neni
prilis dllezity. OvSem za predpokladu, Zze nabidne



dostateCny vykon, vydrz a kvalitu displeje. Svou roli
pfi volbé tabletu mohou samozfejmé hrat i dalsi
faktory podle konkrétnich podminek v organizaci.
Spole¢nost Research In Motion, vyrobce tabletu
BlackBerry PlayBook, si napfiklad hodné slibuje od
toho, Ze jako prvni ziskala letos v Iété certifikaci pro
pouziti na americkych federalnich Ufadech.

Ojetiny na iPadu

Japonska spole¢nost Gulliver International, ktera se
zabyva prodejem ojetych automobill, vyuziva iPad
ke sbéru dat o jednotlivych vozech i pro jejich
prezentaci potencialnim zakazniktm. Jeji
zaméstnanci si prfedevSim pochvaluji fakt, ze pfi
predvadéni profild automobilli klientim mohou
snadno prechazet mezi jejich fotografiemi a zvétsit je
tak, aby si zakaznik mohl prohlédnout detaily. Mozna
to zni jako drobnost, ale pravé detaily mnohdy
odliSuji dobra feSeni od téch Spatnych.

Obchodnici Gulliveru vyuzivaji podle Shinji Soeda,
jejich Skolitele, iPady intenzivné predevSim pfi
osobnich navstévach klientd: Nejprve s jejich pomoci
najdou zakaznikovo bydlisté, poté do tabletu zadaji
podklady pro zhodnoceni nabizeného vozu nebo



naopak zajemci predvedou, jaké vozy jsou
k dispozici. Diky iPadu se podle Soeda zvysil pocet
obchodnich pfipad(, které obchodnikk za den
zviadne, o dvacet az fficet procent.

Tablet s finan€énimi produkty

Situace v ekonomice a na finan¢nich trzich pfinasi
podle Mary Huenove, Feditelky retailového
bankovnictvi hongkongské sité pobocek Standard
Chartered Bank, zcela nové vyzvy pfi komunikaci
s klienty. Podle jejich slov se bance osvédcilo vyuziti
tabletd k navazani blizsiho vztahu se zakazniky, a to
diky snadnosti prezentace finan¢nich produktll na
téchto zarizenich i neformalni atmosfére, které |ze
s jejich vyuzitim dosahnout.

Prostfednictvim specialni aplikace — obsahujici
mimo jiné profily zakaznik(i — mohou osobni bankéfi
kazdému klientovi predvést nabidku pro néj
vhodnych produktd. Tablet pfitom mohou — i diky
snadnému ovladani pfislusné aplikace — pouzivat
spoleéné se zakaznikem, a tak dosahnout daleko
uvolnénéjsi atmosféry a lepsSiho vztahu s klientem,
nez napriklad pfi prezentaci na monitoru (nehledé
k dalSim obtizim s tim spoienym); o papirovych



letaccich ani nemluvé.

Soucasti sluzeb banky i je nabidka bankovnich
aplikaci pro iPad, diky nimz mohou klienti snadno
vyuzivat jejich sluzeb i na cestach.

Moderni technologie ve stavebnictvi

Predevsim pro prohlizeni stavebni dokumentace, ale
také pro pfistup k e-mailu nebo ke kalendafi
pouzivaji tablet zaméstnanci malé spoleCnosti
Crescent Construction Services, kiera se zabyva
fizenim stavebnich projektd. Podle spoluzakladatele
firmy, Juliana Claytona, tak uz nemuseji na stavbé
rozbalovat papirové wykresy, listovat zapisnikem
nebo komplikované otevirat a startovat notebook.
Kromé pasivnino pfistupu k datim mohou
zaméstnanci také snadno pofizovat a odesilat do
firmy podklady potfebné k vytvofeni dokumentace
pro klienty A pokud zakaznk pozaduje
videodokumentaci ze stavby, v tabletu integrovany
fotoaparat to snadno wyieSi — a zakazniky pry
zpravidla rychlost reakce pfijemné prekvapi.

Tablety prodavaiji zdravotnické pomicky
Standardni aplikace pro pristup k firemnimu e-mailu



a ke kalendafi, ale také vlastni aplikace pro
komunikaci s firemnim objednavkovym systémem
nebo pro prezentaci produktovych informaci klient(im
pouzivaji na svych tabletech prodejci spole€nosti
Medtronic, ktera se zabyva vyrobou zdravotnich
pomUlcek. Pokud dfive nosili ke klientim tézké
tisténé katalogy a objednavky si zapisovali do bloku,
nyni oboji zviddnou prostfednictvim jednoho lehkého
zafizeni.

Za velkou vyhodu povazuji prodejci fakt, Zze data a
fotografie produktu jsou v pfipadé potfeby dopinény i
videem nebo odpovidajici prezentaci. Po kazdém
setkani se zakaznikem navic mohou odeslat jeho
vysledky do centraly, takZe Ize okamZité provést
vyhodnoceni a pfipadné ihned reagovat na vznesené
pozadavky.

Policejni iPady

Také policie sedmdesatitisicového kalifornského
mésta Redlands zaCala nedavno pouzivat iPady,
které vyuZiva mimo jiné k prohlizeni map a fotografii,
prfipadné k pofizovani nejrliznéjSich poznamek.
Podle policisti rovnéz funguji jako vyborny



prostfedek pro sblizovani s vefejnosti — podle nich
se bézné déje, ze kdyz lidé vidi na ulici policistu
s iPadem, pfijdou k nému a pusti se do diskuse o
technickém vybaveni policie i o tom, jak tablety
vyuziva.

Tablety pfitom pouZivaji policisté jak pfi péSich
pochtizkach, pfi cestach na kole nebo na dvojkolce
Segway i v automobilu. Dovoluji jim posilat pribézné
zpravy o déni kolem nich i fotografie obéti trestnych
¢ind nebo potencialnich podezielych, ziskavat
potfebné informace z internetu apod. Podle jejich
predstaviteld se uz nejednou stalo, ze pravé diky
rychlé a pfesné komunikaci se jim podafilo zadrzet
pachatele trestného Cinu. Tablety jim rovnéz umoziuji
rychle komunikovat napfiklad s obé&tmi loupezi —
ukazat jim fotografie nalezenych prfedmétil a ovéfit,
ze se jedna o ukradené véci. V jednom pfipadé
policisté objevili velké mnozstvi pravdépodobné
ukradenych baliki a diky aplikaci pro snimani
¢arovych kédd mohli rychle ovéfit, Ze se jedna o
hledané polozky.

Shrnuti vyhod
Zaméstnanci  organizaci  vyuZivajicich  tablety



(zpravidla) iPad si pochvaluji pfedevsim kvalitu
displeje, snadné ovladani a dlouhou vydrz na jedno
nabiti (u iPadu cca 10 hodin), coz jsou ffi zakladni
viastnosti, které z tabletu v mnoha situacich délaji
idealni pracovni nastroj. A do jisté miry také definuiji
pozadavky, které je tfeba na tato zafizeni pfi
profesionalnim wvyuziti klast. Na trhu je totiz fada
levnych tablet(, u kterych vyrobci Setfi na displeji a
jejichz akumulatory nevystaci na aktivni pouzivani
tabletu ani na pll standardni pracovni doby. Zde se
Uspora pofizovacich naklad nemusi vyplatit.

Z uvedenych prikladu je rovnéz zfejmé, kdy se vyuziti
tabletu v organizaci muize vyplatit: Jde typicky o
situace, kdy obchodni zastupce nabizi klientovi
néjaké produkty, kdy je tfeba pofidit obrazovou
dokumentaci, pro kterou staci vestavény fotoaparat,
pfipadné je tfeba vkladat data nebo mit pfistup
k datim na misté, kde je nepohodiné pracovat
s notebookem - napfiklad ve stoje. V téchto
pfipadech totiz vynikne moznost zafizeni pouzit
okamzité, jakmile ho vezmete do ruky, drzet ho
v jedné ruce, pfipadné ho snadno pfedat do ruky
klientovi, ktery jej zpravidla velmi rychle zviadne
oviadat.
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7 nejdullezitéjSich aplikaci pro
Android

Pokud mate ve svém chytrém telefonu operacni
systtm Android a pravé zvazujete, kterymi
aplikacemi byste ho vylepSili tak, aby se vam s nim
dobfe pracovalo, pak pro vas na zavér této e-knihy
mame nekolik tipl. Zaméfime se pfitom na produkty,
které ma Sanci vyuZit kazdy viastnik telefonu s timto
popularnim operaénim systémem.

Jen pro jistotu hned v Uvodu poznamenejme, Ze tu
nebude fe€ o aplikacich spolupracujicich s
cloudovwmi aplikacemi  Google, protoZe ty
povazuieme za samozfejmost. Pokud je tedy ve
svem telefonu nemate a sluzby Google wyuzivate,
pak aplikace pro Gmail, Kalendaf a Google Docs
rozhodné doporuCujeme. A ted uz pojdme k nasim
sedmi tiptm.

Bluetooth File Transfer

Potfebujete-li snadno pfenaset data do pocitaCe a
zpét prostfednictvim  bezdratové technologie
Bluetooth, urCité zkuste tuto aplikaci, jejiz nazev fika



vée. MlZete zde nastavit pfistupova prava ke
slozkam, sdilet je i odesilat vybrané soubory na
pocitaC. Jednoduché a praktické. Aplikace je
zdarma, na hlavni strance dole je rotujici banner,
ktery vam vSak pfi praci ziejmé nebude nijak
prekazet.

OruxMaps

Vyborna bezplatna mapova aplikace, ktera vam
pfimo z chytrého telefonu umozfiuje stahnout si
libovolny poCet map (zdarma) do telefonu; navic
podporuje fadu mapovych server(l, takze kromé
béznych Google Maps mlzete pouzit i
OpenStreetMaps pro mésta nebo tuzemsky
CykloAtlas, ktery se vam bude hodit i pfi
volnoCasovych aktivitach typu turistika nebo
cyklistika.

CG Transit

Jizdni fady CR s vyhledavanim a off-line databazi
spoju. | kdyz jste zrovna mimo dosah sité, snadno a
rychle si najdete spojeni z bodu A do bodu B.
(Databaze jizdnich radl jsou v dobé vydani této e-
knihy na omezenou dobu zdarma.)



Skype

Pokud nemate neomezeny tarif, dava mnohdy smysl
vyuzivat sluzeb typu VolP. | kdybyste pouzivali Skype
jen k volani pfes Wi-Fi mezi zaméstnanci uvnitf firmy,
nabizi se tu Uspora nakladd. A je to o poznani
pohodInéjSi nez volat prostfednictvim pocitace.

Widgetsoid

Widgety, které vam umozni dat si na domovskou
obrazovku prepinace funkci, které €asto potrebujete,
takZze je nepraktické chodit kvlli nim do menu.
Vypinat, zapinat a nastavovat zde Ize mimo jiné mod
vyzvanéni, Wi-Fi, datovou komunikaci pfes mobilni
sit, Bluetooth, GPS nebo jas displeje. A mnoho
dal8iho.

SMS Unread Count

Widget, ktery vdm na ploSe zbrazi ikonu volani, zprav
nebo e-mailtl i s poctem prijatych ¢i zmeskanych
zprav a telefonat(. Jednoduché ale praktické — na
rozdii od malé ikony kdesi v rohu toto urcité
nepfehlédnete. Ze se po tuknuti na ikonu dostanete
pfimo na zprawy ¢i wpis hovorl snad netfeba



dodavat.

Call Filter

UziteCna aplikace, pokud potifebujete blokovat
pfichozi volani, pfipadné textové zpravy z urCitych
Cisel. Lze pfitom wvolit rezim vhodny pro dany
okamzik, napfiklad blokovat hovory ze vSech Cisel
kromé téch ze seznamu povolenych, povolit vSechny
kromé téch z Cerné listiny a podobné. Lze volit i
zpUsob blokovani — telefon hovor odmitne, pfipadné
se smérem Kk volajicimu tvafi, Ze vyzvani. Na
blokované SMS umi zaslat i automatickou odpovéd.

A prémie navic: aFlashlight

Ano, uznavame, Ze tahle aplikace tu pisobi ponékud
nepatficné, ale také je osma, takze jde o software
pfidany sem jako prémie. Zminme ale, ze uz ji
ohodnotilo na 20 tisic uzivateld s primérnou
znamkou Ctyfi hvézdiky z péti, takze mozna stoji za
to vzit ji na milost. Jde o ukrutné jednoduchou
zalezitost, ktera zobrazi bilou plochu a zapne svit
displeje na maximum. V&5 (mozna drahy) chytry
mobil se tak proméni ve svitiinu — ktera ale, a to si
pfizneime., mlze bwvt v néktervch pripadech k



nezaplaceni.



