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Pohled tvurce analyzy na slabiny
v pocCitaCcovych programech

Slabiny v operacnich systémech nebo

aplikaénich ~ programech jsou a

byly,

pravdépodobné i budou. To je realita IT svéta.

V tomto dokumentu jsou zhodnoceny
slabiny, které v operacnich systémech nebo
prohlize¢ich byly zvefejnény a opraveny v roce
2011.

Hodnoceni slabin a uréeni jejich zavaznosti
jsme nechali na jiné tymy. Pfedev§im z MITRE,
NIST a dalSich tym@, které se zabyvaji

shromazd’ovanim informaci a testovanim

zavaznosti konkrétnich slabin.

Plvodni analyza chyb za rok 2010 a jeji
letosni pokracovani jsou zaméfeny na hledani
vysvétleni uspésnych utokl na relativné dobie
zabezpecené osobni pocitace, piipadné firemni

pocitacové sité.

V kazdém programu se objevuji méné ¢i
vice kritické slabiny. Jiz v analyze slabin
zvetejnénych v roce 2010 jsme zjistili, Ze se
objevuji slabiny, které jsou v nékolika po sobé

jdoucich verzich konkrétniho programu.

Pro vytvoteni Skodlivého programu, ktery
zasdhne vétsi komunitu uZivatell je tfeba

nejprve objevit novou vaznou slabinu v

pocitaovém programu. Dale je tfeba takovou

slabinu otestovat, vytvofit Skodlivy program a
zajistit umisténi takového skodlivého programu
na pocitace obéti. Uvedeny postup vyZzaduje
velké zkuSenosti a souCasn¢ ¢as na piipravu
Skodlivého kodu. Proto je vedle zavaznosti
slabiny velmi dilezitd i délka po kterou byla

slabina piistupna a bylo ji mozné zneuzit.

Extrémné kriticka slabina si vzdy zasluhuje
pozornost. Pokud byla slabina v konkrétnim
programu nékolik tydnd, je riziko jejiho zneuziti
vyrazn€ niz$i nez v piipad¢ jiné kritické slabiny,
kterd byla v programech né¢kolik let. Jednoduse
proto, ze i ten nejlepsi hacker nedokaze béhem
nékolika tydnti objevit novou slabinu a nestihne

vytvorit virus, ktery by novou slabinu zneuZzival.

V prubéhu analyzy jsme nasli velké rozdily
v dobé, po jakou byly zvefejnéné slabiny v
konkrétnich programech. Zjisténa doba existence
slabiny v programu se pohybuje od dvou mésict
u jednoho prohlizece az po 11 (jedenact) let u

jiného.

Tato analyza chce pfispét k vysvétleni
pfi¢in, jak mohly nékteré viry proniknout a
plsobit v jednotlivych pocitacich nebo celych
informacnich systémem mnoho mésici aniz by

byly odhaleny.

Analyza opera¢niho

systémy Windows a

prohlizeci
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1 Vysledky analyzy

1.1 Operacni systém Windows

V roce 2011 bylo v operacnim systému Windows zveiejnéno 96 slabin. Piicemz celkem 83
slabin bylo spole¢nych i pro verze Windows VISTA a XP. Celkem 83 slabin zvefejnénych v roce
2011 bylo v operaénim systému Windows vice jak 3500 dnii' neZ byly tyto slabiny zvefejnény a
opraveny.

1.2 ProhliZece

Microsoft Internet Explorer 9.0

V ptipad¢ prohlize¢e Microsoft (Windows ) Internet Explorer 9 jsme v priubéhu analyzy
zjistili celkem 31 (tficet jedna) slabin v posledni verzi prohliZzece, z ¢ehoz 28 (dvacet osm) slabin
bylo kritickych. Velmi alarmujici je zjisténi, ze 28 (dvacet osm) slabin, které byly zveiejnéné v roce
2011 a 48 slabin objevenych v roce 2010 bylo v prohlize¢i MSIE vice jak 3500 dnu aniz by tyto
slabiny n€kdo zvetejnil a opravil.

Google Chrome 16

V piipadé prohlizece Google Chrome, konkrétn¢ v jeho verzi ¢islo 16 jsme v prubéhu
analyzy nezjistil slabinu. V pribéhu roku 2011 bylo zvefejnéno celkem 398 slabin v rtznych
star§ich verzich prohlize¢e Google Chrome. Zadn4 zji§téna slabina nebyla spole¢na pro dvé verze
prohlizec¢e Google Chrome.

V ptipadé¢ Google Chrome jsme nezjistili slabinu spolecnou se star§imi verzemi prohlizece
Chrome. Maximalni doba existence slabiny zvefejnéné v roce 2011 byla_63 dni.

Mozila Firefox 9.0 a 8.0

V piipadé prohlize¢e Mozilla Firefox verze 8.0 jsme v prubéhu analyzy zjistil celkem 11
slabin, pficemz vsech 11 slabin bylo kritickych. VSech 11 slabin bylo spolecnych s verzi Firefox
3.6. To znamena, Ze ptipadny Gto¢nik mél dva roky, zhruba 700 dnii na odhaleni a zneuziti slabiny
spole¢né pro verzi 8 a 3.6.

5 V ptipad¢ verze 9 bylo zvetejnéno 6 (Sest) slabin. VSech 6 (Sest) slabin bylo kritickych.
Zadna ze zvetejnénych slabin nebyla spolec¢na s zadnou z predchozich verzich prohlizece Firefox.
Tyto chyby byly v prohlizeci necely mésic, tedy mén¢ nez 30 dnii.

1 Vysvétleni vypoctu dnt kdy existovala konkrétni slabina je uvedeno v kapitole ¢islo 2.
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2 Pocet dnii kdy existovala slabina

Slabina nevznikne v opera¢nim systému nebo aplika¢nim programu ndhodou, sama od sebe.
Jedna se pocitacovy program, takze zde neexistuje zadna inava materialu a podobné divody, které

mohou byt pfi¢inou toho, Ze se skryté vady v hmotné vyrobku projevi az po delsi dobé.

Pokud pomineme zdmérnou manipulaci v pribehu pouzivani programu, tak slabina musi byt v

operac¢nim systému nebo prohlize¢i od uvedeni na trh konkrétni verze programu.

Dobu existence slabiny jsme pocitali od uvedeni konkrétniho programu na trh. V piipadé, ze se
slabina vyskytovala ve vice verzich stejného programu, tak jsme brali jako pocatek existence

slabiny zvefejnéni nejstarsi verze piislusného programu, ve které byla slabina nalezena.

Pfi vypoctu dnli kdy existovala konkrétni slabina jsme umysIné nepocitali presn¢ vSechny dny
existence slabiny. Takové vypocCty jsou i zbytecné. Dulezité je zda slabina existovala do 100 (150)
dnti, do 300 dnl nebo déle jak rok nebo dokonce né&kolik rokd. Tyto dny jsou dulezité pii

posuzovani kdo (jaky typ utocnika) dokdze vytvoftit novy Skodlivy kod a zneuzit ptislusnou slabinu.

Dulezitéjsi je hruby pocet dnti a predevs§im zda se jedna o vyjimku nebo o bézny zplisob prace

tvlirct pocitacového programu.

Pti posuzovani doby objeveni slabiny neni mozné brat vazn€ den kdy byla konkrétni slabina
zvetejnéna. Slabina (zadni vratka) byla v programu jiz diive a v konkrétni den se né¢kdo rozhodl jeji
popis zvetejnit. V minulosti jsme jiz zaznamenali pfipady, kdy byla slabina zneuzivana a az v
okamziku kdy to pocitacovi podvodnici pfehnali a slabinu zacali zneuzivat k masovéj$im utoktim,
tak byla jejich ¢innost zaregistrovana a nasledné byla zjisténa konkrétni slabina.

Proto navrhujeme pocitat dobu existence slabiny jiZ od okamZiku zverejnéni nejstarsi
verze, ve které se prislusna slabina objevila.
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3 Pouzité zdroje informaci.

Pro vypracovani analyzy byly pouzity informace z vefejnych zdroji. Zékladnim zdrojem
informaci byly www stranky tvirct jednotlivych operacnich systémi a prohlizeci www stranek.
Dals$im zdrojem byly stranky poradenskych firem a stranky riznych CERT (Computer Emergency

Response Team).

3.1 Statni organizace a CERT

- National Vulnerability Database - http://nvd.nist.gov/

«  Cyber Security Alerts - http:/www.us-cert.gov/cas/alerts/
. Common Weakness Enumeration - http:/cwe.mitre.org/index.html

« CERT Coordination Center (CERT/CC) - http://www.cert.org/cert/
« atd.

3.2 Vyrobci operacnich systému a aplika¢nich programi

«  Microsoft (Windows, MS Internet Explorer) - http://technet.microsoft.com/en-

us/security/bulletin/

- Google (Chrome) - http://code.google.com/p/chromium/

- Mozila (Firefox) - http://www.mozilla.org/security/announce/2011/mfsa2011-50.html
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4 Statistické podklady pro volbu zkoumanych programi
4.1 Zaméreni analyzy

Kvalita softwaru nesmi byt spojena s podilem na trhu. Vytvaret kvalitné naprogramovany
program bez zadnich vratek a slabin by mél byt zdmér kazdého programatora nebo tymu
programatoru.

Na bezpecnost uzivatelskych pocitacth ma zasadni vliv kvalita operacniho systému a prohliZzece
www stranek. Z pohledu cileného utoku na jednoho konkrétniho uzivatele (firmu) mohou byt
dilezité¢ 1 dal$i, méné rozSifené programy a jejich kvalita. Z celkového pohledu jsou ale

vvvvvv

Z tohoto dlivodu jsme analyzu zaméfili na operacni systémy a browsery (prohlizeCe www
stranek)

4.2 Volba operacnich systémi

B WinXP

B Win7
WinVista

B MacOSX

B Linux

1ios

H Win2003

I Playstation

® Win2000

B Neznamy OS

B Android

Obrazek 1

Na obrazku €. 1 je vidét podil jednotlivych operacnich systému na trhu.
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Operacni systém

WinXP
Win7
WinVista
MacOSX
Linux

iOS
Win2003
Playstation
Win2000

Neznamy OS

Android
Tabulka 1

38,01
35,82
17,11
6,41
1,2
0,64
0,33
0,17
0,15
0,07
0,03

Jednotlivé prizkumy se mezi sebou mohou liSit
Podil na trhu hodnocenim  podilu  mezi jednotlivymi  verzemi

operacniho systému Windows.

Vsechny prizkumy se ale shoduji v tom, Ze opera¢ni
systém Windows verze XP, Vista a 7 jsou instalovany na
vice jak 90%  uzivatelskych pocitact (desktop i
notebook).

Do hodnoceni slabin opera¢niho systému jsme
zahrnuly operaéni systémy Windows (7, Vista, XP).

Jako zdroj informaci o podilu jednotlivych

operacnich systémil na trhu osobnich pocitaci (desktop i notebook) jsme pouzili nasledujici servery

- Wikimedia Traffic Analysis Report -

http://stats.wikimedia.org/wikimedia/squids/SquidReportOperatingSystems.htm

-  NETMARKETSHARE - https://marketshare.hitslink.com/browser-market-share.aspx?

gprid=2&qgpcustomd=0

- StatCounter - http://gs.statcounter.com/
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4.3 Volba prohlizeci

Vedle operacniho systému je pro bezpecnost uzivatelského pocitace a pro bezpecnost jeho
dat velmi dulezita kvalita browseru.

Vzhledem k rozsahu pouZzivani browseru pro obsluhu aplikaci v lokélni siti 1 v siti Internet

predstavuji chyby v prohli h velké nebezpeci.

Obrazek 2

Na trhu browserd (prohl

4

z€C1C

1z€CU WWW S

Podil prohlize€d na trhu v roce 2011

H|E 8.0

operacnich systémil a podilu Windows.

IE 8.0
Firefox 3.6
IE7.0

IE 9.0
Firefox 4.0
Safari 5.0
Firefox 5.0

Tabulka 2

22,89%
18,73%
5,57%
5,27%
4,97%
3,16%
3,14%

Chrome 12.0
Chrome 10.0
Chrome 8.0
Firefox 6.0
Firefox 7.0
Chrome 14.0
Chrome 13.0
Chrome 11.0

M Firefox 3.6
IE7.0

HIE9.0

M Firefox 4.0

I Safari 5.0

M Firefox 5.0

% Chrome 12.0

B Chrome 10.0

M Chrome 8.0

M Firefox 6.0

2,83%
2,71%
2,70%
2,63%
2,38%
2,33%
2,33%
2,10%

M Firefox 7.0
B Chrome 14.0
B Chrome 13.0
Chrome 11.0
B Chrome 15.0
W Chrome 9.0
I Firefox 3.5
mIE 6.0
% Opera 11.0
M Opera 11.5
W Firefox 8.0

Chrome 15.0
Chrome 9.0
Firefox 3.5
IE 6.0

Opera 11.0
Opera 11.5
Firefox 8.0

tranek) neni situace tak jednoznacna jako v ptipadé

1,93%
1,71%
1,68%
1,57%
1,26%
1,19%
0,94%
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2’453,16

Obrazek 3

V oblasti browsert existuje vétsi konkurence nez
v ptipad¢ operacnich systému. V piipadé prohlize¢lh www
stranek jsou na trhu tfi velké skupiny prohlizect. Jedna se
o Microsoft Internet Explorer, Mozila Firefox a relativné
novy Google Crome, ktery velmi rychle zvySuje svij podil
na trhu.

Typ prohlizece
MS IE

Firefox

Chrome

Safari

Opera

Jako zdroj informaci o podilu jednotlivych browsert Tabulka 3

na trhu jsme pouzili nésledujici servery :

- Wikimedia Traffic Analysis Report -

http://stats.wikimedia.org/wikimedia/squids/SquidReportOperatingSystems.htm

mMS IE
M Firefox
Chrome
B Safari
M Opera

Podil na trhu
35,3
34,47
18,64
3,16
2,45

-  NETMARKETSHARE - https://marketshare.hitslink.com/browser-market-share.aspx?

gprid=2&qgpcustomd=0

- StatCounter - http://gs.statcounter.com/
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4.4 Vybrané operacni systémy a prohliZzece www stranek

Vzhledem k podilu na trhu je zkoumdani zaméfeno piredevSim na operacni systémy
spolecnosti Microsoft Windows 7, Vista a XP (piipadn¢ 2000).

Vzhledem k podilu na trhu je zkoumani zaméfeno na prohlizece www stranek Microsoft
Internet Explorer, Mozila Firefox a Google Chrome.

* V analyze stavu za rok 2010 jsme v ptipad¢ opera¢niho systému Windows uvadéli jeste
srovnani s verzi Windows 2000. Vzhledem k tomu, ze tviirce operac¢niho systému jiz neposkytuje
technickou podporu verzi 2000 neni mozné z vetejnych zdroji ovéfit zda se zvefejnéna slabina

vztahuje i k starému systému Windows 2000.
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5 Operacni systémy

V prostiedi operacnich systému je situace jiz vice jak 10 (deset) let téméf stejna. Spole¢nost Microsoft se
svym systémem Windows ziskala vice jak 90% trhu stolnich a pfenosnych pocitaci. Ostatni se snazi, ale uspéch

maji pouze u konkrétnich skupin, jako naptiklad IT nadsenci, fanousci ,,nakousnutého jablka“, atd.

Z pohledu obchodnika je 90% trhu obrovsky tspéch. Na druhou stranu je to 1 zavazek, kdyz si
uvédomime, ze pocitac neni pouze ,,chytry psaci stroj nebo piehrava¢ audio nebo video soubort.
Pocitace dnes beézné slouzi pro obsluhu bankovniho uctu, obchodovéani, komunikaci uvnitt firmy
nebo s ostatnimi firmami a zhruba od nastupu Windows XP je vidét nasazovani pocitaci s riznymi

operac¢nimi systémy a piedevS§im s Windows do fizeni technologickych zatizeni.

Dominantni postaveni mimo jiné znamend, ze slabina v takovém operacnim systému nebo
aplikaci znamena, Ze je ohrozeno velké mnozstvi pocitacli béznych uzivatell, pocitacti v malych i
vétsich firmach nebo dokonce fizeni technologickych celkt, véetné naptiklad ovladani frekvenénich
ménicl centrifug.

Vzhledem k podilu na trhu je zkoumani zaméfeno na operacni systémy spole¢nosti Microsoft

Windows 7, Vista a XP (ptipadné 2000).
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5.1 Analyza slabin v opera¢nim systému Windows

V pribéhu analyzy jsme zjistili, Ze v roce 2011 bylo zvefejnéno a nasledné i opraveno 96

slabin, které se vztahovaly k opera¢nimu systému Windows 7.

Pocet slabin Ze zjisténych slabin se pouze 4 (Ctyfi) slabiny92
Pouze Win7 4 (96) 4,16% , . wr o
Win7+Vista 9 (92) 938% tykaly pouze verze Windows 7. Dalsich 9 (devét)
WIN7+ Vistat+ XP 83 86,46%  slabin bylo spole¢nych pro verze Windows 7 a Vista.
Celkem 96 Celkem 83 (osmdesat tfi) slabin bylo spole¢nych pro
Tabulka 4 tfi po sobé jdouci verze Windows tedy 7, Vista i XP.

To tedy znamena, ze 83 slabin bylo v operacnim systému jiz od roku 2001, od uvedeni verze

Windows XP na trh. 83 slabin bylo v opera¢nim systému 10 let neZ byly zvefejnény a opraveny.

Pocet zranitelnosti za rok 2011

90
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5.1.1 Charakter zranitelnosti zverejnénych v roce 2011 a jejich zavaZnost

Z 96 zvetejnénych slabin bylo 31 slabin kritickych, pfipadné velmi kritickych. Jedna slabina

(CVE-2011-3402) byla hodnocena jako extrémng kriticka. Extrémné kritickd slabina byla spole¢na
pro Windows 7, Vista i XP. Z 30 dal$ich slabin bylo 23 velmi kritickych, ptfi¢emz 18 slabin bylo

opét spoleénych pro verze 7, Vista i XP. Ze sedmi kritickych slabin byly Ctyfi spolecné pro verze

Windows 7, Vista 1 XP.

11

Obrazek 5

B Mala zavaznost

W Niz8i zavaznost
Kritické

M Velmi kritické

W Extrémné kritické

Z 96 slabin objevenych a
popsanych v roce 2011 bylo 31
slabin, které ptedstavovali vazné
nebezpeci pro pocitace béznych
uzivateli, pfipadn€é 1 pro
pocitace ve firemnich sitich.

Celkem 23 slabin s
hodnocenim  kritické, velmi
kritické nebo extrémné kritické
byly v operacnich systémech

minimalné¢ od roku 2001, tedy

od uvedeni Windows XP na trh. Ze jisténych dat vyplyva, Ze v roce 2011 byly objeveny dalsi 23

slabiny pfes které¢ bylo mozné napadnout
pocitace béznych uzivateld, ptipadné i
firemni pocitae nebo primyslové
aplikace ovladané prostfednictvi aplikace
pracujici nad operacnim = systémem

Windows.

Spolecné kritické chyby pro Win 7, Vista a XP

extrémné kritické

velmi kritické
kritické

Tabulka 5

Windows 7 7, Vista 7, Vista, XP

1 1 1
23 22 18
7 5 4
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5.1.2 Porovnani poc¢tu slabin s rokem 2010

V seznamu zveiejnénych slabin za rok 2010 jsme zjistili, Ze v operacnim systému Windows 7
bylo objeveno a popsano 80 chyb. Z téchto chyb bylo 74 slabin spolecnych s verzi Vista a 54 slabin

bylo spole¢ny i s verzi Windows XP. Dokonce 31 slabin bylo spole¢nych se starym opera¢nim

systémem Windows 2000.

Z 80 slabin zvetejnénych v roce 2010
Verze Zjisténé chyby Kritické chyby bylo 53 (padesat tii) slabin kritickych,
Windows 7 80 53 piipadné velmi kritickych. Z nich bylo 39
Windows Vista 74 53 B 5 . -
Windows XP 54 39 (tficet devét) slabin spolecnych pro verze
Windows 2000 31 23 Windows 7, Vista a XP. Dokonce 23

(dvacet tfi) slabin bylo spole¢nych pro

Tabulka 6: Seznam slabin zverejnénych v roce 2010 Windows 7 a3 Windows 2000.

Obrazek 6: Porovnani poctu slabin zverejnénych v roce 2010 a 2011

120
100
80 H Windows 7
B Windows 7 + Vista
60 Windows7 + Vista + XP
40 B Windows 7, Vista, XP a 2000
W kritické Windows 7, Vista, XP
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2010 2011
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5.2 Shrnuti — operacni systém

Utok na operacéni systém umoznuje ziskat kontrolu nad celym pocitacem, resp. celym firemnim

informaénim systémem nebo fidicim systémem.

Pti analyze slabin zvetejnénych v roce 2010 jsme zjistili 31 (54 s XP) slabin spolecnych pro vic
verzi a 23 (39 s XP) pripadech se jednalo o kritické slabiny, které byly spolecné pro nejnovéejsi
Windows 7 a soucasn¢ pro stary systém Windows 2000. Pficemz tento systém byl uveden na trh v
roce 1999.

Pfi analyze slabin zvefejnénych v roce 2011 jsme zjistili 83 slabin spoleénych pro verze

Windows 7, Vista a XP a z toho a 23 slabin bylo kritickych.

Pti analyze v roce 2011 jsme jiZ neméli podklady pro ovéfeni zda se slabina tyka pouze verzi
Windows 7 — XP nebo i verze 2000. Spolecnost Microsoft pirestala verzi 2000 podporovat a

soucasn¢ prestali zvetejiiovat informace o slabinach v tomto systému.

Ptipadny Utocnik mél v piipadé operacniho systému Windows a slabin zvetejnénych v roce
2011 vice jak 3600 dnii na odhaleni téchto zdvaznych slabiny, jejich otestovani, vytvoteni exploitu /
Skodlivého programu, ktery bude zneuzivat tuto slabinu (slabiny), umisténi skodlivého programu na

pocitac (pocitace) obéti a skutecné zneuziti slabiny.
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6 Prohlizece

Od lonské analyzy doslo v oblasti prohlizect, piesnéji v oblasti uvadéni novych verzi k

rychlému vyvoji.
- Microsoft vydal v bfeznu 2011 verzi 9 svého prohlizece Internet Explorer

- Mozilla v pribéhu roku 2011 vydala postupné Sest novych verzi prohlizece Firefox. Do
lofiské analyzy jsme zahrnuli verzi 3.6. V roce 2011 byly postupné¢ vydany verze 4, 5, 6, 7, 8

a v prosinci jeste verze 9 Mozilla Firefox.

- Google uvedl na konci roku 2010 verzi 8.0 svého prohlize¢e Chrome. V priubéhu roku 2011
byly postupné vydavany nové verze 9 — 16 (Sestnact).

Analyza slabin v opera¢nich systémech a prohliZecich, které byly zvefejnény v roce 2011

SALAMANDR (Leden 2012)
www.salamandr.cz

18



6.1 Microsoft Internet Explorer

Obrazek 7

Pocet slabin zverejnénych v roce 2011

40
35
30
25
20
15
10

5

0
pouze MSIE 9 MSIE 9, 8,7a6 MSIE 8,7 a6
Poéet slabin V analyze za roku 2010 jsme
pouze MSIE9 MSIE 9,8, 7a6 MSIE 8,7a6 posuzovali verzi 8.0 Protoiv
1 30 30+6

leto$ni analyze jsme s vénovali

Celkem 1 30 36 . . . .
verzi 8.0 a soucasné 1 nové verzi

Tabulka 7 9.0. Zjistili jsme, ze pouze jedna

slabina se tykala pouze verze 9.0.

Z4dna slabina se netykala pouze verze 8.0, presnéji viechny slabiny zji§téné v roce 2011 ve
verzi Microsoft Internet Explorer 8.0 se tykaly i starSich verzi MSIE 7 a MSIE 6. Jednalo se o 36
(tficet Sest) slabin spole¢nych pro MSIE 8, 7 a 6.
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V prohlize¢i MSIE 9 bylo zvefejnéna 31 (tficet jedna) slabina, pficemz 30 (tficet) ze
zvetejnénych slabin bylo spole¢nych i pro verze 8, 7 a 6. Microsoft Internet Explorer 6 byl uveden

na trh v srpnu 2001. Takze slabiny byly v prohlizeci 10 (deset) let.

Vzhledem k ukonceni technické podpory prohlizece MSIE 5.0 (5.01, 5.5) ze strany spolecnosti
Microsoft jsme nemohli posoudit zda jsou zjistené slabiny v novéjSich verzich spole¢né i pro

prohlize¢ z roku 1999.

Charakter slabin spole¢nych pro MSIE 9 - 6 zvefejnénych v roce 2011

2

W Extrémné kritické

B Velmi kritické
Kritické

M NizSi zavaznost

B Mala zavaznost

Obrazek 8
Charakter slabin spoleénych pro MSIE 9 -6
Extrémné kritické Velmi kritické Kritické NizSi zavaznost Mala zavaznost
11 17 0 0 2
Tabulka 8

Z 30 (tiiceti) slabin spole¢nych pro verze 9 — 6 Internet Exploreru mély pouze dvé slabiny
malou zavaznost. Ostatnich 28 (dvacet osm) slabin bylo velmi kritickych nebo dokonce extrémné
kritickych. Zneuziti téchto slabin mohlo znamenat vazné nebezpeci pro pocita¢ bézného uzivatele i

pro pocita¢ nebo lokalni sit’ spravovanou primérné zkuSenym administratorem.
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Charakter slabin spoleénych pro MSIE 8 - 6
Extrémné kritické Velmi kritické Kritické NizSi zavaznost Mala zavaznost
16 18 0 0 2
Tabulka 9

Charakter slabin spole¢nych pro MSIE 8 - 6, které byly zveftejnény v roce 2011

2

W Extrémné kritické

B Velmi kritické
Kritické

W Niz8i zavaznost

B Mala zavaznost

Obrazek 9

Z 36 (triceti Sesti) slabin spolecnych pro verze 8 — 6 Internet Exploreru mély pouze dvé slabiny
malou zavaznost. Ostatni 34 (tficet Ctyii) slabiny byly velmi kritické nebo dokonce extrémné
kritické.

Pti zkoumdni slabin zvetejnénych v roce 2010 v prohlize¢i MSIE 8.0 jsme zjistili celkem 50
slabin. Z téchto slabin bylo 48 (Ctyficet osm) slabin spolecnych pro posledni tii verze (8,7,6),
pricemz 41 (Ctyficet jedna) slabina mély charakter velmi kritickych nebo extrémné kritickych

slabin.
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Obrazek 10
V letech 2010 a 2011 bylo v prohlize¢ich MSIE zvefejnéno celkem 75 (sedmdesat pét) velmi
kritickych nebo extrémné kritickych slabin, které byly spole¢né pro verzi MSIE 8 a verzi MSIE 6.

To tedy znamena, ze 75 velmi vaznych slabin bylo v tomto prohlize¢i minimalné 10 (deset) let.

Piipadny utocnik mél v ptipadé¢ MSIE 6-9 a slabin zvefejnénych v roce 2011 vice jak 3600 dnu
na odhaleni zavazné slabiny, jeji otestovani, vytvofeni exploitu / Skodlivého programu, ktery bude
zneuzivat tuto slabinu (slabiny), umisténi Skodlivého programu na pocitac (pocitace) obéti a

skute¢né zneuziti slabiny.
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6.2 Google Chrome
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Tabulka 10: Chyby v prohlizeci Google Chrome ve verzich uvolnénych v roce 2011
V ptipad¢ prohlizece Google Chrome byla v roce 2010 jako posledni uvedena verze 8. Jiz tato

verze neméla v roce 2010 zadnou z 5 (péti) zveiejnénych slabin spole¢nou s predchozimi verzemi.

V roce 2011 bylo postupné zvetejnéno 9 (devét) novych verzi prohlize¢e Google Chrome, tedy

verze ¢islo 9 -16.

V prubéhu analyzy jsme zjistili témét 400, presné 398 slabin, které se tykaji rGznych verzi
prohlizec¢i Google Chrome od verze 9 az po 16. Negzjistili jsme zadnou slabinu, ktera by se
vyskytovala v nékolika po sobé jdoucich verzich. Kazda ze zjisténych 398 slabin se vztahovala

pouze k jedné verzi prohlize¢e Google Chrome.
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Obrazek 11: Pocty slabin v roce 2010 a 2011
Charakter slabin spoleénych Chrome 15-12
Extrémné kritické Velmi kritické Kritické NizSi zavaznost Mala zavaznost
0 0 0 0 0

Tabulka 11 : V prohlizeci Google Chrome nebyla zverejnéna spolecna chyba pro nékolik
poslednich verzi

V roce 2011 bylo v prohlize¢i Google Chrome zvetejnéno celkem témét 400 slabin. ale doba

pro zneuziti konkrétni slabiny byla vZdy relativné kratka.

Doba mezi vydanim jednotlivych verzi nepiesahla 2 mésice, ptesné 63 dnl. Soucasné nové

verze prohlize¢e nemaji spole¢né slabiny s ptedchozimi verzemi.
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Google Chrome — 8.0 vydan 2. prosince 2010
+ 63 dnu

Google Chrome — 9.0 vydan 3. tinora 2011
+ 33 dnu

Google Chrome — 10.0 vydan 8. biezen 2011
+ 50 dni

Google Chrome — 11.0 vydan 27. dubna 2011
+ 41 dni

Google Chrome — 12.0 vydan 7. ¢ervna 2011
+ 56 dnu

Google Chrome — 13.0 vydan 2. srpna 2011
+ 46 dnu

Google Chrome — 14.0 vydan 16. zafi 2011
+ 40 dni

Google Chrome — 15.0 vydana 25. fijna 2011
+ 49 dni

To tedy znamena ptipadna slabina

byla v prohlize¢i Google Chrome v
roce 2011 maximdlné¢ dva mésice.
Potencialni uto¢nik by mél v roce
2011 maximaln¢ 63 dni na odhaleni
zavazné slabiny, vytvoreni exploitu /
Skodlivého programu, jeho otestovani,
umisténi na pocita¢ (pocitace) obeti a
skutecné zneuziti konkrétni slabiny
diive nez by byl prohlize¢
aktualizovan na novou verzi. To je

velmi kratka doba.

. Google Chrome — 16.0 vydan 13. prosince2011

Tabulka 12: Pocet dnit mezi vydanim jednotlivych verzi
Google Chrome
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6.3 Mozilla Firefox

Obrazek 12: Slabiny v prohlizeci Firefox v roce 2011

16
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10 M celkow pocet slabin
B velmi a extrémné kritické slabiny
8 spole¢na chyba s F3.5 (Cenven
2009)
6 ¥ spoleéna chyba s F3.6 (leden
2010)
4 —
2 —
0 —

Firefox 9 Firefox 8 Firefox 7 Firefox 6 Firefox 5 Firefox 4

V ptipadé prohlize¢e Mozilla Firefo byla v roce 2010 jako posledni uvedena verze 3.6. V roce 2011
bylo postupné zvetfejnéno 5 (pét) novych verzi prohlizece Mozilla Firefox, tedy verze ¢islo 4, 5, 6, 7
a 8.

V prubéhu analyzy jsme zjistili t¢émét 100, presné 96 slabin, které byly zvetejnény v roce 2011
a tykaji se prohlize¢t Mozilla Firefox od verze 4 az po verzi 9.
Ve verzich Firefox 4 a 5 byly objeveny spole¢né slabiny s verzi Firefox 3.5, ktera byla vydana v

cervnu 2010. Ve verzich 8 - 4 prohlizece Firefox, které byly vydany v roce 2011 byly nalezeny a

otestovany slabiny spole¢né s verzi Firefox 3.6, ktera byla vydana v lednu 2010.

Slabina spole¢na s verzi Firefox 3.0 nebo star§imi nebyla nalezena.
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Potencialni uto¢nik by mél v ptipad¢ slabin spole¢nych pro Firefox 3.6 a 8.0 zhruba 700 dnii

na odhaleni zavazné slabiny, vytvoieni exploitu / Skodlivého programu, jeho otestovani, umisténi
na pocita¢ (pocitace) obéti a skutecné zneuziti konkrétni slabiny diive nez by byl prohlize¢

aktualizovan na novou verzi.

V piipadé verze 9 bylo zvefejnéno 6 (est) slabin. Viech 6 (Sest) slabin bylo kritickych. Zadna
ze zvetejnénych slabin nebyla spole¢na s zadnou z predchozich verzich prohlize¢e Firefox. Tato

slabina byla v prohlize¢i necely mésic, tedy mén¢ nez 30 dna.

Firefox 9 Firefox 8 Firefox 7 Firefox 6 Firefox 5 Firefox 4

celkowy pocet slabin 6 11 11 11 15 7
velmi a extrémné kritické slabiny 6 11 11 11 14 5
spole€na chyba s F3.5 (Cerven 2009) 0 0 0 0 5 5
spole¢na chyba s F3.6 (leden 2010) 0 4 5 1 15 5

Tabulka 13: Slabiny v prohlizeci Mozilla Firefox, které byly zverejnény v roce 2011
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6.4 Shrnuti - prohliZece

Microsoft Internet Explorer 9.0

V ptipad¢ prohlizece Microsoft (Windows ) Internet Explorer 9 jsme v pribéhu analyzy zjistili
celkem 31 (tficet jedna) slabin v posledni verzi prohlize¢e, z ¢ehoz bylo 28 (dvacet osm) slabin
bylo kritickych. Velmi alarmujici je zjiSténi, Ze 28 (dvacet osm) slabin, které byly zvefejnéné v roce
2011 a 48 slabin objevenych v roce 2010 bylo v prohlize¢i MSIE vice jak 3500 dnt aniZ by tyto

slabiny n€kdo zvetejnil a opravil.

Google Chrome 16

V ptipad¢ prohlizece Google Chrome a jeho aktualni verze ¢islo 16 jsme v pribéhu analyzy
nezjistil slabinu. V pribéhu roku 2011 bylo zvefejnéno celkem 398 slabin v riiznych verzich
prohlize¢e Google Chrome. Zadna zji§téna slabina nebyla spole¢nd pro dvé verze prohlizede

Google Chrome.

V ptipadé¢ Google Chrome jsme nezjistili slabinu spolecnou se star§imi verzemi prohlizece

Chrome. Maximalni doba existence slabiny byla_63 dnu.

Mozila Firefox 9.0 a 8.0

V ptipadé verze 9.0 bylo zvefejnéno 6 (Sest) slabin. VSech 6 (Sest) slabin bylo kritickych.
Z4dna ze zvefejnénych slabin nebyla spoleénd s zadnou z predchozich verzich prohlizede Firefox.
Tato slabina byla v prohlize¢i necely mésic, tedy méné nez 30 dnti.

V ptipad¢ ptedchozi verze prohlize¢e Mozilla Firefox (verze 8.0 )jsme v prubéhu analyzy zjistil
celkem 11 slabin, pfi¢emz vSech 11 slabin bylo kritickych. VSech 11 slabin bylo spole¢nych s verzi

Firefox 3.6. To znamena, Ze pfipadny atoénik mél dva roky, zhruba 700 dnii na odhaleni a zneuziti

slabiny spolec¢né pro verzi 8 a 3.6.
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7 Zavér

V pribéhu analyzy jsme zjistili, ze pristup k vyuzivani zdrojovych kodua se u jednotlivych
tvlirct zkoumanych programl velmi 1i8i. Na jedné stran€ jsou prohlizece, ve kterych byly slabiny
maximalné dva mésice, na druhé stran¢ je prohlize¢ a operacni systém, ve kterém byly slabiny deset

a vice let nez byly zvefejnény a opraveny. Zjisténé skutecnosti jsou velmi alarmujici.

Slabiny, které byly v operacnim systému Windows vice jak deset let jsou i vysvétlenim toho jak
se mohl do té¢ doby neznamy Skodlivy program dostat do relativné dobie zabezpeceného pocitace

béznych uzivatell, do lokélnich siti firem nebo dokonce do systémd, které fidi aplikace v primyslu.

Utok pies zneuziti zatim nezndmé slabiny je mimo jiné nebezpecny v tom, Ze takovy prinik do
opera¢niho systému neni vidét a nemusi jej detekovat ani bezpecnostni programy. Tlak na tvirce

pocitacovych programi a tlak na zkraceni doby existence slabin v operacnich systémech a

Vv
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8 O autorovi analyzy

Jifi Napravnik (*1968)

Oblasti pocitact a bezpecnosti informacnich systémi s dopady na fungovani firem se vénuje

od pocatku 90. let.

Pocatkem 90. let pracoval ve Vojenském vyzkumném tustavu a pozd¢€ji na Burze cennych papirt
Praha, a.s. Posléze pracoval na pozicich bezpecnostniho specialisty, nasledné tvirce a vedouciho
oddéleni bezpecnosti informacnich systémi u vyznamného ceského systémového integratora.
V roce 1997 byl jmenovan soudnim znalcem v oborech vypocetni technika a poc¢itatova kriminalita.
V uplynulych letech se jako soudni znalec podilel na objasiiovani vice jak patnacti piipadi podvoda
s pouzitim pocitacii a Internetu. V letech 2002-06 se podilel na GspéSném vysetieni ptipadd, kdy
doslo k vykradeni bankovnich uctli prostfednictvim internetového bankovnictvi. V letech 2006
-2008 pracoval jako feditel vyrobnich zavodl v Jihlavé a ve Svétlé nad Sazavou pro Svédskou
spolecnost Svenska Cellulosa Aktiebolaget (SCA Packaging). V roce 2010 jako interim manager v
Lev Foundry Hali¢.

Od roku 2009 pracuje jako konzultant v oblasti zjednoduSovani vnitrofiremnich pracovnich

postupil a v oblasti vyuZivani informac¢nich systému.
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Prilohy
seznam slabin CVE-2011-...
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CVE-2011-1875
CVE-2011-1876
CVE-2011-1877
CVE-2011-1878
CVE-2011-1879
CVE-2011-1880
CVE-2011-1881
CVE-2011-1882
CVE-2011-1883
CVE-2011-1884
CVE-2011-1885
CVE-2011-1886
CVE-2011-1887
CVE-2011-1888
CVE-2011-1894
CVE-2011-1267
CVE-2011-1869
CVE-2011-1268
CVE-2011-0658
CVE-2011-1873
CVE-2011-1249
CVE-2011-0662
CVE-2011-0665

CVE-2011-0666
CVE-2011-0667
CVE-2011-0670
CVE-2011-0671
CVE-2011-0672
CVE-2011-0673
CVE-2011-0674
CVE-2011-0675
CVE-2011-0676
CVE-2011-0677
CVE-2011-1225
CVE-2011-1226
CVE-2011-1227
CVE-2011-1228
CVE-2011-1229
CVE-2011-1230
CVE-2011-1231
CVE-2011-1232
CVE-2011-1233
CVE-2011-1234
CVE-2011-1235
CVE-2011-1236
CVE-2011-1237
CVE-2011-1238

Priloha ¢. 1 : Seznam slabin ve Windows 7, které byly zvetejnény v roce 2011

CVE-2011-1239
CVE-2011-1240
CVE-2011-1241
CVE-2011-1242
CVE-2011-0034
CVE-2011-0661
CVE-2011-0657
CVE-2011-0663
CVE-2011-0032
CVE-2011-0042
CVE-2011-0029
CVE-2011-0654
CVE-2011-0660
CVE-2011-0033
CVE-2011-0031
CVE-2011-0091
CVE-2011-0086
CVE-2011-0087
CVE-2011-0088
CVE-2011-0089
CVE-2011-0090
CVE-2011-0096
CVE-2011-0027
CVE-2011-0026

vic na adrese - http://cve.mitre.org
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CVE-2011-1992
CVE-2011-2019
CVE-2011-3404
CVE-2011-5071
CVE-2011-4689
CVE-2011-1993
CVE-2011-1995
CVE-2011-1996
CVE-2011-1997
CVE-2011-1999
CVE-2011-2000
CVE-2011-2001
CVE-2011-2383

vic na adrese - http://cve.mitre.org

CVE-2011-1257
CVE-2011-1347
CVE-2011-1960
CVE-2011-1961
CVE-2011-1962
CVE-2011-1963
CVE-2011-1964
CVE-2011-1246
CVE-2011-1250
CVE-2011-1251
CVE-2011-1252
CVE-2011-1254

Ptiloha €. 2 : Seznam slabin v Microsoft Internet Exploreru verze 9 (8) zvetejnénych v roce 2011

CVE-2011-1255
CVE-2011-1256
CVE-2011-1258
CVE-2011-1260
CVE-2011-1261
CVE-2011-1262
CVE-2011-1266
CVE-2011- 0094
CVE-2011- 0346
CVE-2011- 1244
CVE-2011- 1245
CVE-2011- 1345
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CVE-2011-3647
CVE-2011-3648
CVE-2011-3650
CVE-2011-2372
CVE-2011-2995
CVE-2011-2996
CVE-2011-2998
CVE-2011-2999
CVE-2011-3000
CVE-2011-3001
CVE-2011-3867
CVE-2011-0084
CVE-2011-2378
CVE-2011-2980
CVE-2011-2981
CVE-2011-2982
CVE-2011-2983
CVE-2011-2984
CVE-2011-0083
CVE-2011-0085
CVE-2011-2362
CVE-2011-2363
CVE-2011-2364
CVE-2011-2365
CVE-2011-2366
CVE-2011-2367

CVE-2011-2368
CVE-2011-2369
CVE-2011-2370
CVE-2011-2371
CVE-2011-2373
CVE-2011-2374
CVE-2011-2375
CVE-2011-2376
CVE-2011-2377
CVE-2011-2605
CVE-2011-0065
CVE-2011-0066
CVE-2011-0067
CVE-2011-0069
CVE-2011-0070
CVE-2011-0071
CVE-2011-0072
CVE-2011-0073
CVE-2011-0074
CVE-2011-0075
CVE-2011-0076
CVE-2011-0077
CVE-2011-0078
CVE-2011-0079
CVE-2011-0080
CVE-2011-0081

Seznam slabin zverejnénych v roce 2011 v prohlize¢i Mozilla Firefox

CVE-2011-1202
CVE-2010-1585
CVE-2011-0051
CVE-2011-0053
CVE-2011-0054
CVE-2011-0051
CVE-2011-0056
CVE-2011-0057
CVE-2011-0058
CVE-2011-0059
CVE-2011-0061
CVE-2011-0062
CVE-2011- 2598
CVE-2011-4688
CVE-2011-3658
CVE-2011-3660
CVE-2011-3661
CVE-2011-3663
CVE-2011-3664
CVE-2011-3665
CVE-2011- 3649
CVE-2011- 3651
CVE-2011- 3652
CVE-2011- 3653
CVE-2011- 3654
CVE-2011- 3655

CVE-2011-3866
CVE-2011-3232
CVE-2011-3005
CVE-2011-3004
CVE-2011- 3003
CVE-2011-3002
CVE-2011-2997
CVE-2011- 2372

CVE-2011-2993

CVE-2011-2992

CVE-2011- 2991
CVE-2011-2990

CVE-2011- 2989
CVE-2011- 2988
CVE-2011- 2987
CVE-2011- 2986
CVE-2011- 2985
CVE-2011- 0084

vic na adrese - http://cve.mitre.org
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