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Tentokrat jsme pro nasi elektronickou knihu zvolili
ponékud jinou strukturu nez obvykle; vzhledem k
faktu, Zze je sprava IT tématem, u kterého nedava
piilis velky smysl vysvétlovat jeji zakladni principy (IT
manazefi je znaji a vedeni firem zpravidla nema
divod do jejich taji dopodrobna pronikat, protoze
pro néj jsou dulezité vysledky), rozhodli jsme se zadit
jinak — pohledem na strategické fizeni IT. Jde tedy



opét o text vhodny i pro manazery mimo [T — vénuje
se totiz pohledu na spravu IT z nadhledu — zabyva se
potencialem informacnich technologii a tipy pro
planovani na delSi asové obdobi.

V dalSich ¢astech se pak jiz tradi¢né vydavame k
praktickym zaleZitostem, kterymi jsou tentokrat
nasazeni IPv6 a nejzajimavéjSi open-source nastroje
pro spravu IT. Soucasné pfidavame i kapitoly
zaméfené na spravu mobilnich zafizeni a na
moznosti nasazeni cloudu, které jsme publikovali jiz v
naSich e-knihach Mobilni zafizeni pro lepSi byznys a
Cloud Computing od B do Y, ale které nepochybné
patfii sem. Véfime, Ze to pfivitaji pfedevsim ti z vas,
ktefi zminéné knihy zatim necetli.

Redakce BusinesslT.cz



IT oddéleni v roli makléfti, aneb
Strategickeé fizeni IT

Analytici spoleCnosti Gartner v fijnu roku 2011 na
svém sympoziu [Txpo mimo jiné upozornili, Ze je nyni
— vice nez kdykoli dfive — nutno zacit pfetvaret roli
informacnich technologii ve firmach. Bézny zpusob
modernizace [T podle nich jiz nestali, protoZze v
souCasném byznysu se lze se zakazniky setkat
naprosto vSude — a tomu se firmy — v Uzké kooperaci
s IT — museji pfizplsobit. Mozna, Ze to zni jako prilis
vzneSené myslenky, ale rozhodné vybizeji k jednomu
dllezittmu kroku — totiz k zamySleni se nad
zpUsobem fizenim [T ve firmach z vétsiho nadhledu,
nez byva obvyklé.

Cast IT oddéleni se podle analytikii v budoucnu
posune do role takzvanych maklért cloudu, ktefi
sluzby nakoupené na bézném trhu pfizpUsobuii
pottebam svych firem. Séfové informatiky — budou-li
chtit uspét — se budou muset naucit riskovat — a
doporucovat inovativni feSeni. A vSechna IT oddéleni
budou muset poskytovat co nejjednodussi sluzby tak,
aby je klienti mohli snadno vyuzivat prostrednictvim



jakéhokoli koncového zafizeni.

Novy pohled na budouci byznys

“Postmoderni byznys kompletné méni status quo a
nutné musi feSit dramaticky novy vztah se zakazniky,
dodavateli i partnery,” vysvétiue Daryl Plummer,
viceprezident spoleCnosti Gartner. Vas byznys v
souCasném postmodernim svét€ neni omezen
Zadnymi zdmi; musi byt vSude a musi se ménit tak,
jak se méni zakaznici. ,V postmodernim byznysu
zapomenete na pojmy, jako je business architecture,
a chopite se novych pojmd, jako je spokojenost
zakaznika nebo zapojeni zakaznika do byznysu. V
postmodernim byznysu se zakaznik a pozadavky na
vas budou ménit rychleji nez néjaké vaSe
architektury.”

IT lidfi museji podle Gartneru uspokojit zakazniky,
ktefi jsou nyni daleko informovangjSi o jejich
produktech — a to v situaci, kdy se trhy méni rychleji,
nez kdykoli dfive. Zakaznici chtéji védét, Ze se firmy
zajimaji o jejich starosti, a tak $éfové informatiky
museji zachytit aktivitu zakaznik( — byt se projevuje
jen v kratkém Casovém uUseku - a reagovat na ni.
Ano — je to role CIO, protoze pravé on ma (nebo by



meél mit) nejlepSi pfehled o mozZnostech IT — a
protoze pravé prostfednictvim IT dnes zakaznici s
firmou velmi ¢asto komunikuji.

,Ve svété, kde primérna firma vydrzi jen deset let,
mlze kazdy bod navic ve spokojenosti zakaznika
pfidat vasemu byznysu jeden rok Zivota,“ fika
Plummer. ,Postmoderni byznys nevynaklada vsechny
penize na zajiSténi loajality zakaznik(, ale investuji do
loajality firmy vic¢i zakaznikdm.“

Trendy, které musi sledovat IT

Rychlost zmé&n nuti dnesni firmy — a jejich IT oddéleni
— sledovat aktualni trendy a vyuzivat moznosti, které
nabizeji. Jednim z nich je pochopitelné cloud
computing a jednou z mnoha otazek s nim spojenych
je budoucirole IT oddéleni ve firmé.

Podle Plummera se IT oddéleni mohou nové stat
jakymisi makléfi, ktefi nakoupi cloudové sluzby od
velkych poskytovateld a zajisti jejich propojeni a
Upravy podle potfeb firmy, pro kterou pracuiji.
Vyhodou bude skuteCnost, Ze poskytovatelem
zakladni cloudové sluzby je firma, ktera se na danou
oblast specializue a poskytuie ji ve velkych
obiemech; ale klient — lidé z byznysu ve firmé — bude



mit k dispozici FeSeni Sité na miru podle viastnich
potfeb. Plummer odhaduje, ze do role ,cloud
brokerd” se postupné dostane az 30 % IT organizaci.
Dal$im zasadnim trendem je snaha o jednoduchost,
ktera se podle Plummera odrazZii v nastupu vyuzivani
mobilnich zafizeni. “V roce 2015 pocet projektd na
vyvoj mobilnich aplikaci pro chytré telefony a tablety
precisli PC projekty v poméru 4:1. PC uz nadale neni
kralem,* upozorfiuie Hung LeHong, viceprezident
Gartneru pro vyzkum trhu. ,IT oddéleni museji byt
souCasti tohoto wyvoje. Vé&ci museji byt tak
jednoduché, aby lidé mohli délat, cokoli potfebuiji, na

“ ¥

jakémkoli pfistroji,” fika LeHong.

Je tieba byt inovativni

,VétSina IT organizaci vénuje 70 % a vice svého
Casu, penéz a Usili na zajisténi spolehlivosti svych
systémd, na prosté wudrzeni véci v chodu,”
poznamenava Tina Nunnova, analyticka a
viceprezidentka Gartneru. To se podle ni musi
kone€¢né zménit. [T oddéleni se budou muset
pfizpUsobit poZzadavkim byznysu na zajiSténi nové
funkCnosti, ktera zcela novymi zpUsoby podpofi
podnikani firmv. .Je skvélé. Ze ie rada IT oddéleni



povazovana za dobrého poskytovatele sluzeb, ale
jejich budouci role by méla byt podstatné aktivné;jsi,”
upozorfiuje Nunnova. Spravné [T oddéleni by podle ni
mélo radit vedeni firmy, jak vyuzit potencial novych
technologii.

Skute¢ni IT lidfi budou muset podle analytiki
Gartneru  vsadit pfi  fizeni T nejen na
perfekcionismus, ale také na kalkulované riziko.
.LPokud nikdy neriskujete, znamena to, ze jste
predpovéditelni a stavate se snadnym ter€em pro
konkurenci,” upozorfiuje Nunnova. ,Odvazte se jit do
kalkulovaného rizika a pfekvapte jak lidi kolem sebe,
tak konkurenci.”

5 tipt pro moderni CIO

Nastavte si priority tak, aby odpovidaly prioritdm
vedeni firmy.

Zajistéte soulad mezi vaSimi prioritami a financemi
uréenymi pro jednotlivé projekty.

Nepodporujte projekty a aplikace, které se nepodileji
na pfijmech firmy.

Omezte prerostlé projekty zaméfené na update
podnikovych aplikaci nebo technické infrastruktury.



Doporucujte vedeni kroky, diky kterym IT pfimo
prispéje k lepsim vysledkdm firmy.



Kdy a jak prejit z IPv4 na IPv6

V roce 2015 bude vyuzivat IPv6 méné nez tretina
novych uZivatell internetu (pfesné to ma byt 28 %; a
17 % stavajicich uZivatell; tvrdi to loriska predpoved
spole€nosti Gartner). To jsou zjevné nizSi Cisla, nez
by leckdo po poslednich zpravach ze svéta IPv4
ocekaval. Zivotnost starsiho protokolu je ale stale
prodluzovana, a to navzdory nékterym nevyhodam,
které to s sebou pfinasi.

Aktualni prizkum GNKS Consult mezi 1600
organizacemi poskytujicimi internetovou
infrastrukturu ve 135 zemi svéta ukazal, ze 70 % z
nich planuje nasadit IPv6 v roce 2012 (ajen7 % z
nich s tim zacne az pozdé&ji). Z téch, ktefi s
nasazenim IPv6 infrastruktury jiz zaali, pfes 80 %
wyuziva takzvaného konceptu dual stack, tedy
provozovani IPv4 i IPv6 na stejném hardwaru.
Americky NetworkWorld se zase letos v l1ét¢ mimo
jiné ptal zastupcli americkych firem, kdy hodlaji
nabidnout své webové stranky i pfes IPv6. 72 %
dotazovanych tak hodla ucinit do dvou let, 53 %
nejpozdéji do roka. Jak tedy pfistoupit k pfechodu z



IPv4 na IPv6?

IPv4 vs. IPv6

IP (Internet Protocol) je zakladnim protokolem
pouzivanym pro pfenos dat prostfednictvim internetu.
Jeho puvodni verze, IPv4, je postupné nahrazovana
verzi novéjSi, IPv6. Adresni prostor IPv4 byl na
globalni drovni vyCerpan v unoru 2011, adresy
pfidélené regionalnim spravcim budou zfejmé
vyCerpany nejpozdéji vroce 2012.

Adresy IPv4 maiji délku 32 bitd, takZe jsou schopny
rozliSit pfes Ctyfi milardy adres; to — i vzhledem k
nehospodarnému vyuziti — ovSem nestaci aktualnim
potfebam. IPv6 disponuje 128bitovymi adresami a
ma tedy prostor pro 3,4 x 1038 adres. Pfi zméné z
IPv4 na IPv6 se méni format datagramd, vétSina
ostatnich protokolt se nijak ménit nemusi (pokud
ovSem nepracuji s adresami sitové vrstvy).

Kromé& wyrazné vétSiho adresniho prostoru pfinasi
IPv6 i fadu dalSich viastnosti, mimo jiné podporu
vétSich paketl, nativni podporu multicastu nebo
IPsec, ¢i automatickou konfiguraci hosta ve
smeérované IPv6 siti. Na rozdil od IPv4 neobsahuje jiz
IPv6 kontrolni soucet hlavicky, coz by mélo urychlit



smérovani.

Potize souziti IPv4 a IPv6

Nez vibec — nékdy v budoucnu — dojde ke
kompletnimu nahrazeni IPv4 novéjSim IPv6, museji
spolu oba protokoly v siti néjakym zpUsobem
koexistovat. Novi klienti i servery jsou dnes jiz
zpravidla schopni komunikovat prostfednictvim obou
protokold, pokud je vSak tfeba prenaset IPv6 pakety
po infrastruktufe podporujici pouze IPv4, je tfeba to
resit zapouzdrenim IPv6 paketd do IPv4, kdy pak
IPv4 funguje jako linkova vrstva pro IPv6 (u Cisla
protokolu je pak v IPv4 uvedeno 41).

Problém s nedostatkem adres IPv4 je jiZ déle FfeSen
prekladem adres. Vzhledem k omezenému poctu
vyuZitelnych portd (65536) a obvyklému poctu
session na jednoho uzivatele (podle statistik NTT —
Nippon Telephone and Telegraph — jich uzivatelé
bézné potfebuiji nékolik stovek souCasné) zde viak
existuie pomérné vyrazné omezeni, obzviasté u
vétSich siti. Nicméné pfi vyuzivani IPv4 k privatni
komunikaci v ramci firmy neni na prvni pohled tfeba s
pfechodem na IPv6 nijak spéchat.



Kdy a jak prechazet na IPv6

Rychly pfechod na IPv6 je ovSem nutny v nékterych
specialnich pfipadech. Treba u poskytovatelll
vybaveni a sluzeb, pokud to vyzaduii jejich vyznamni
klienti. Napfiklad federalni ufady USA maiji za cil
podporovat IPv6 ve vSech swych vefejné
poskytovanych internetovych sluzbach do konce zafi
2012, australské urady pak do konce téhoz roku. A
tfeba Indie pocita jiz s bfeznem 2012.

Dalsim pfipadem, kdy je tfeba zajistit rychlou
podporu IPv6, jsou aplikace, které s IPv4 nefunguii.
Jde predevdim o sluzby, které wyzZaduji pfimou
adresaci velkého mnozstvi zafizeni.

Spolecnost Infoblox pak varuje i pfed poskytovanim
webového obsahu na IPv4 klientdm s IPv6
prostfednictvim pfekladu adres z IPv4 na IPv6. Z
hlediska funkCnosti tam sice neni zadny problém,
poskytovatel ale podle ni pfijde o nékteré kliCove
informace o svych klientech, které se extrahuji z logu
webového serveru, které vyzaduji nativni podporu
Pv6.

Zastupci spolecnosti Cisco pak v souvislosti s
prfechodem na IPv6 upozoriuji, Ze se nékdy setkavaji
s mvtem. ze ie tfeba v organizaci preit na IPv6



naraz. Opak je podle nich pravdou. Pokud se
rozhodnete prejit z IPv4 na IPv6, je vhodnéjsi rozdélit
cely proces do nékolika fazi. Nejprve je vhodné
zajistit pfechod u systému, které poskytuji sluzby
smérem do internetu. Nasledovat by méla interni
sitova infrastruktura, intranet a pfistup k internetu.
Jako posledni pak zlistava zajisténi plné podpory
IPv6 na strané koncovych stanic.

Cisco rovnéz doporucuje zabyvat se nejen nutnymi
kroky pro pfechod stavajicich sluzeb, ale takeé
prozkoumat vSechny nové pfileZitosti, které novy
protokol firmé& nabidne. A to z hlediska fungovéani
sitové infrastruktury, ale také z hlediska moznych
novych sluZeb.

Mozné zadrhele prechodu na IPv6

Proces pfechodu na IPv6 v sobé skryva fadu rizik,
ktera je dobré znat. Jiz zminéni zastupci Infobloxu
davaiji v tomto ohledu nékolik doporuc€eni. Jako prvni
krok pfitom doporucuiji ovéreni, jak v siti pfidélujete a
sledujete IP adresy. Rozhodné je podle nich tfeba to
délat prostrednictvim automatizovanych nastroju a
nevyuzivat nahradnich manualnich feseni, ktera snad



mohla stacit pro IPv4.

Je rovnéz tfeba zkontrolovat architekturu DNS a jeji
podporu IPv6. Pokud jsou adresy pfidélovany
prostfednictvim DHCP, musi samoziejmé i DHCP
server podporovat IPv6 a byt zajiSténa vzajemna
kompatibilita obou systému. Zastupci Cisca v této
souvislosti upozorfiuji, ze tfeba DHCP server
Windows 2003 neni schopen poskytovat IPv6
adresy.

S nastupem IPv6 museji dopfedu pocitat pravidla
pro udrzbu a zabezpeleni sitove infrastruktury.
Problémem mize byt tfeba rada starsich firewall(,
které IPv6 nepodporuji. Je tfeba rovnéz ovéfit, Zze
budou fungovat i sluzby tfetich stran. Prikladem
mohou byt tfeba antispamové databaze, které nyni
funguji na principu blokace adres IPv4. Spole¢nost
Microsoft s ohledem na bezpecnost doporuCuje
vyuzivani autentizace prostfednictvim IEEE 802.1X
pro vdechny pocitaCe pfipojujici se do sité pres IPv6.
Teprve po Uspé€Sné autentizaci pak mohou vyuzit
protokold NDP nebo DHCPV6 k ziskani IPv6 adresy
a komunikovat tak v siti.

Zastupci spole¢nosti Cisco pfipominaji rovnéz
nutnost zaijistit pfislusna Skoleni vSem



zameéstnanclim, jejichz prace se prechod z IPv4 na
IPv6 dotkne. Ve vétSich firmach to mohou byt desitky
zameéstnancl — od bezpecnostniho architekta sité po
osobu zodpovédnou za IP kamery straZici objekt
organizace.

K dal$im nezbytnym krokiim patfi kompletni inventura
aktualni sitové infrastruktury, aby se ovéfilo, Ze
vSechny jeji prvky podporuji pfechod na IPv6. Infoblox
zde upozoriuje, ze ftfeba pobocCkova Ustfedna
Asterisk je kompatibilni s IPv6 teprve od podzimu
loriského roku. A nejde o jediny pfipad opozdilce.
Rovnéz je tfeba ovéfit, ze vSechny nastroje pro
monitoring a spravu sité jsou updatovany tak, aby
podporovaly novou technologii.  Specialnim
pfipadem jsou nejrliznéjsi databaze, jejichz tabulky
nemuseji vzdy pojmout delSi adresy IPV6.

A dopfedu je tfeba pocCitat také s moznymi
vykonnostnimi  problémy, protoze zdaleka ne
vSechna sitova zafizeni, ktera protokol IPv6
podportuii, jsou pro néj také optimalizovana. Jelikoz
optimalizaci je tfeba zpravidla realizovat na
hardwarové urovni, bude tfeba provést vyménu téch
zafizeni, ktera nepostaci vykonnostnim narokim.






Nejlepsi open-source nastroje pro
spravu IT

Stojite-li pravé pred otazkou, jaké nastroje pouzit ke
sprave sité i dalsi IT infrastruktury ve své organizaci,
a pfitom vam omezeny rozpoCet nedovoluje se
pofadné rozmachnout, zkuste nékteré z open-source
nastrojii. Nékteré jsou zcela zdarma, u dalSich si za
wybrané vychytavky pfiplatite; i tak ale budete mit
Sanci ziskat za své penize velmi sluSnou
protihodnotu. A co je nejdllezitéjsi — pokud zatim
vhodny nastroj nemate, diky témto produktim si
nejspi§ pomérné rychle a snadno vyrazné usnadnite
zZivot. Dost ale Gvodnich Feci, pojdme se podivat na
jednotlivé nastroje.

Nagios Open Source pro monitoring IT

Nagios Open Source je bezplatné FfeSeni pro
monitoring T infrastruktury v jakékoli organizaci. K
dispozici jsou nastroje pro sledovani aplikaci, sluzeb,
operacnich systému, sitovych protokol(, zvolenych
systémovych metrik a sitového hardwaru. V pfipadé
definovanych udalosti jsou odesilana varovani (e-



mailem nebo pfes SMS, s moznosti eskalace),
pfipadné podniknuty potfebné kroky k napravé
(napfiklad automaticky restart aplikace nebo
serveru).

Cely balik Nagios Open Source se sklada z nékolika
riznych skupin projektl, které zajistuji jeho
funkénost. Konkrétné jde o Nagios Core, zakladni
monitorovaci engine a webové rozhrani, Nagios
Plugins, slouZici k monitorovani jednotlivych aplikaci
nebo sluzeb, Nagios Frontends, nabizejici
pokrocilejSi rozhrani, a Nagios Addons, coz jsou
rGzna dalsi rozsireni. Nagios je k dispozici pro bézné
serverové operacni systémy (ve formé obrazll pro
virtualni stroje, na nichz je spustén CentOS 6.x).
Zvolit 1ze i balk Nagios Xl, coZ je komplexni
monitorovaci feSeni postavené na vySe zminénych
komponentach. Jeho pouziti je zdarma pouze pro
mensi [T prostfedi (do sedmi hostitelskych pocitaca),
pro vy3Si poCet monitorovanych zafizeni je licence
placena.

Netdisco pro spravu sité
Kofeny projektu Netdisco sahaji do roku 2003 a jeho
autofi se jiz od zaCatku zaméfili na spravce siti



velkych firem a univerzit. Data ze sité jsou sbirana
prostfednictvim  SNMP a uzivateli predkladana
prostfednictvim webového rozhrani. K typickym
zpUsoblm wyuziti podle autorli patfi lokalizace
pocitaCe v siti a urCeni portu pfepinace, ke kteréemu
je pfipojen, inventarizace sitového hardwaru
(vyrobce, model, firmware, operacni systém apod.),
zobrazeni topologie sité nebo statistiky wvyuZiti
sitovych portd prepinaca.

Autofi projektu uvadgji, Ze nejlépe jsou jejich
produktem podporovana zafizeni spole¢nosti Cisco
a HP, do jistt miry jsou vSak samozfejmé
podporovana  vSechna  zafizeni  komunikujici
prostfednictvim SNMP. Netdisco je wyvieno na
FreeBSD, podle dostupné dokumentace by ale
meélo béZet na jakémkoli systému, na kterém Ize
spustit Postgres, Perl, Apache, a Net-SNMP.
Netdisco je Sifeno zdarma s volitelnou registraci.

Just For Fun NMS neni jen pro zabavu

Just For Fun Network Management System, nebo
zkracené JFFNMS, je dalSim bezplatnym nastrojem
pro monitorovani sitové infrastruktury. Je kompletné
napsan v PHP5 a podle autora by mél bwt



provozovatelny na jakémkoli operacnim systému,
ktery PHP verze 5 podporuje. JFFNMS nabizi
webové uZivatelské rozhrani a podporuje mnozstvi
protokolll potfebnych pro sbér informaci ze sité
(kompletni seznam najdete na strankach projektu).
JFFNMS je aktualné ve verzi 0.9.1 (Cimz se
nenechte zmast, rozhodné nejde o néjaky syrovy
systém) a je k dispozici pod licenci GNU GPL.

I Velka sestra ohlida vase systémy

Projekt Big Sister byl pavodné zaméren Cisté na
monitorovani sité, postupem €asu se vSak rozrostl o
prvky zajistujici spravu a monitoring dalSich [T
systému. Aktualné pod hlavickou Big Sister najdete
Big Sister Network Monitor, produkt pro
monitorovani sit¢ zajistujici zobrazeni aktualniho
stavu, ukladani informaci o udalostech v siti a
varovani v pfipadé preddefinovanych rizikovych
stavli, Big Sister Web Application Framework,
zajiStujici  funkcionalitu ~ dynamického  webové
rozhrani pro dal8i produkty Velké sestry, a Node
Director, coz je aplikace pro spravu uZivatell,
distribuci softwaru, spravu konfiguraci, LDAP
manaagement, a to véetné automatizovanvch akci v



reakci na definované udalosti.
Soucasti projektu Big Sister jsou k dispozici pro
platformy Linux a Windows. Jsou Sifeny zdarma.

OpenNMS s klientem pro mobilni telefony

Autofi projektu OpenNMS, ktery vznikl v roce 1999,
se chlubi tim, Ze je 100% open-source. Sifen je pod
licenci GNU-GPL, ale firmy, kterym tato licence
nevyhovuje, si mohou koupiti licenci komercni.

Jde o systém pro sledovani a sprawu sité, ktery je
schopen automaticky zjistit zafizeni pfipojena k siti,
nebo je naCist z externi databaze, sledovat
dostupnost a vykonnost sitovych sluzeb od téch
webowych pfes e-mailové aZz po mobilni nebo
reagovat na definované udalosti — odeslanim e-
mailu nebo SMS, pfipadné provedenim uréeného
skriptu. K dispozici je rovnéz zaznam Casového
prabéhu prenasenych dat prostiednictvim protokold
HTTP, SNMP, JMX a WMI i jejich graficka
prezentace.

Kromé& bézného webového rozhrani nabizi
OpenNMS i klientskou aplikaci pro iPhone, iPod
Touch a iPad.



Open-source, ale placené

K dispozici je rovnéz fada produktd, které jsou
CasteCné nebo zcela postaveny na open-source
softwaru, ale jsou poskytovany za poplatek. K t&ém
nejznaméjsSim  patfi  systtmy pro  kompletni
monitorovani a sprawu IT infrastruktury Big Brother
(pro nekomeréni Ucely zdarma, pro komercni je k
dispozici je 30denni zkudebni verze), GreatNMS (k
dispozici je rovnéz 30denni zkuSebni verze) nebo
systém pro monitoring dostupnosti a vykonnosti sité
Groundwork Monitor Enterprise (pro demoverz je
nutné kontaktovat dodavatele).

Uvedeny prehled produktll ukazuje, Ze nabidka
open-source produktt pro monitoring a sprawu sité,
pfipadné celé IT infrastruktury, je opravdu velmi
Siroka. Pokud mate swij preferovany produkt,
pfipadné mizZete nabidnout zajimavé zkuSenosti s
open-source produkty tohoto typu, budeme radi,
kdyz se o né podélite s ostatnimi v diskusi nebo s
redakci na nasi e-mailové adrese.

(Odkazy na stranky vSech uvedenych nastrojl
najdete v pfislusném specialu na strankach
BusinesslIT.cz.)






Bezpecnost a sprava mobilnich
zarizeni

Ano, klidné mizete nechat své uZivatele mobilnich
zarizeni jejich osudu. Nestarat se o to, jaka firemni
data maji na svych smartphonech a tabletech, jak na
nich pracuji, ani co si do nich instaluji Vazné
nefikame, Ze to tak nejde. Ale zpravidla to nebude
dobry napad, stejné jako vétSinou neni dobry napad
nechat zaméstnancim naprostou volnost v pouzivani
pracovniho pocitate. Pojdme se tedy spole¢né
podivat na moznosti spravy mobilnich zafizeni. Na
funkce podporované samotnymi zafizenimi i na
baliky typu MDM (Mobile Device Management).

Koncova zafrizeni: Apple vs. Google

U koncovych zafizeni se budeme vénovat prfedevsim
produktim s operaénimi systémy iOS od Apple a
Android od Google, protoze pravé ony jsou aktualné
na trhu nejpopularngjsi. Lze samozfejmé namitnout,
Ze na firemni uzivatele daleko dfive mifily pfistroje
Blackberry, Ze druha pozice na trhu chytrych telefon(
podle poslednich vysledku (druhé ctvrtleti 2011) patfi



Symbianu, nebo Ze zajimavy jednou bude i Windows
Phone 7 (v Nokiich), ale vzhledem k aktualnimu stavu
trhu dame prednost prvnim dvéma zminénym
systémdm. Nicméné fada udaji v nasledujicim textu
plati obecné pro vSechny platformy.

Jak operacni systém iOS od Apple, tak Android od
Google, udélaly od svého vstupu na trh velky pokrok
z hlediska moznosti centralni spravy. U Androidu je
oviem nepfiiemnou komplikaci skute¢nost, Zze jsou
aktualné na trhu k dispozici zafizeni se znacné
odliSnymi verzemi tohoto operaéniho systému, takze
nabizeji rizné schopnosti.

Samotny systém iOS disponuje nastroji, které davaji
IT oddélenim moznost pomérné snadno mobilni
telefony a tablety od Apple vzdalené konfigurovat,
sledovat shodu jejich chovani s firemnimi
bezpec€nostnimi pravidly a v pfipadé potfeby zafizeni
zamknout nebo kompletné vymazat. V iOS je mozno
provést Sirokou Skalu nastaveni, je mozné mimo jiné
zakazat pouzivani vestavéného fotoaparatu nebo
pofizovani screenshotl, nepovolit instalaci novych
aplikaci nebo provadéni nakupu z aplikaci jiz
nainstalovanych, pfipadné zakazat pouzivani
vybranych aplikaci.



Android pfinesl rozSifené moznosti spravy v ramci
firemni infrastruktury s pfichodem své verze 2.2.
Také u n&j mohou administratofi na dalku smazat
vSechna data ze ztraceného nebo ukradeného
zafizeni, zamknout pfistup k zafizeni po urCité dobé
necinnosti, pfipadné vyzadovat pouzivani hesla na
kazdém zafizeni a nastavit jeho minimalni
pozadovanou délku (pfipadné si vynutit, aby heslo
obsahovalo jak znaky, tak Cislice). Tyto moznosti
jsou k dispozici, pokud je na zafizeni nainstalovana
aplikace Google Apps Device Policy od Google,
ktera je zdarma ke stazeni na Android Marketu.
Nutno ovSem fici, Ze wvySe uvedenym vyCtem
moznosti vzdalené spravy v podstaté konci (a ve
srovnani s vétSinou ostatnich platforem, v¢etné iOS,
jsou tak podle analytik(i vyrazné chudsi).

V této souvislosti stoji jeSté za zminku pravidla pro
zpUsob odemykani smartphonu. Pouziti néjaké formy
gesta namisto zadani alfanumerického hesla v sobé
skryvd nebezpedi, ze mozny nalezce nebo Zlodéj
telefonu odhali kod ze Smouh na displeji. Nabizi se
tedy vynuceni zadani alfanumerického hesla, ale ma
to své ,ale“. Ne v3e, co zajisti vysSi bezpec€nost, je
oblibeno u uZivateld. Treba z komentard uzivateld



smartphonu HTC Sense na internetu zjistite, ze s
radosti pouzivaji aplikaci LockPicker, ktera je
povinného alfanumerického hesla zbavi.

Antimalware pro smartphony

Spole¢nost AVG, znamy vyrobce bezpecnostnich
feSeni mj. i pro mobilni zafizeni, varuje, Zze pocet
Utokli — predevSim na zafizeni s operacnim
systtmem Android — strmé roste. Pokud tedy
nechcete spoléhat jen na zodpovédné chovani
uzivatell téchto zafizeni, bude pro vas zrejmé davat
instalace nékterého z antimalwarovych produktd
dobry smysl.

Jiz zminéna spole¢nost AVG nabizi swij software
AVG Mobile Security, ktery t&Zi z drivéjSi akvizice
spole€nosti DroidSecurity, ktera se specializovala
pravé na bezpeCnost mobilnich zafizeni. Mobile
Security kontroluje obsah stahovanych aplikaci,
maill, SMS a webovych stranek na pfitomnost
Skodlivého softwaru, pfipadné dodatecné
proskenuje mobilni zafizeni na viry, které je schopna i
odstranit. Je rovnéz schopna byt napomocna pfi
lokalizaci ztraceného nebo ukradeného pfistroje,
pripadné pfi ieho zamcéeni. ¢i pfi vwmazani ieho



obsahu.

Podobnou funkcionalitu nabizi i ESET Mobile
Security (pro Android je nyni k dispozici verze
Release Candidate), jehoz vyrobce se chlubi i funkci
takzvaného bezpec€nostnino auditu, ktery by mél
odhalit potencialni bezpeCnostni rizika, nebo
Kaspersky Mobile Security, ktery si zase zaklada na
funkci specialni ochrany vybranych citlivych kontakt.
Z dalsich vyrobcli mobilnich antimalwarovych rfeseni
jmenujme jesté alespon firmy McAfee, F-Secure,
Symantec (Norton) nebo Trend Micro.

Software pro spravu

Komplexni systém pro spravu mobilnich zafizeni
(MDM) by mél podle definice analytik(i spole¢nosti
Gartner nabizet pfedevsim spravu softwaru — véetné
instalace, updatu, smazani nebo blokovani mobilnich
aplikaci, spravu zabezpecCeni i pravidel vyuzivani
zafizeni a sprawu souvisejicich telekomunikacnich
sluzeb. Od MDM Ize rovnéz oc¢ekavat, ze spravcim
IT poskytne podklady pro softwarovy audit mobilnich
zafizeni, pro bezpelCnostni audit i pro rozuctovani
nakladu.



K dispozici je skute¢né pestra nabidka MDM
produkt( od fady firem, z nichz nékteré se na tento
segment trhu specializuji, pro jiné tvofi dopinék jejich
SirSiho produktoveho portfolia. Z prvni  skupiny
jmenujme napfiklad firmy Absolute Software,
AirWatch, BoxTone, Mobilelron, Tangoe nebo
Zenprise. Do druhé skupiny patfi napfiklad McAfee,
Microsoft, Motorola Solutions, Research In Motion
nebo Sybase (nyni SAP). VSechny bé&zné nabizené
produkty jsou schopny spravovat mobilni telefony s
rGznymi operac¢nimi systémy (typicky iOS, Android,
OS Blackberry, Windows Mobile, Symbian a nékteré
i WebQS).

Sprava je realizovana v modelu klient/server, kdy na
mobilnich telefonech bézZi agent, jenZz poskytuje
serverové Casti, s niz pracuji spravci, potfebné
informace, a zajiStuje provadéni zaslanych instrukci
(nastaveni smartphonu apod.). Agent pfitom mlze
byt soucasti operacniho systému nebo mize byt do
pfistroje nahran dodate¢né. Obecné lze fici, ze
pokud systém pro spravu spoléha na integrovaného
agenta, je omezen schopnostmi dané platformy tak,
jak uz jsme je zmifiovali vyse.

Agent prostfednictvim dostupnych komunikacénich



kanall nejen pfijima instrukce a odesila informace o
stavu telefonu, ale mize také hlidat, zda nedoslo k
néjaké z definovanych situaci, na kterou je treba
podle dfive nastavenych pravidel zareagovat. Tak Ize
napfiklad v okamziku, kdy se telefon ocitne v
roamingu, zak&zat nebo omezit pfenosy dat.

Odlisnosti riznych feseni

Jednotlive MDM se od sebe liSi nejen Skalou
nabizenych funkci a rozhranim (typicky webové, k
dispozici je zpravidla APl a nékdy desktopova
aplikace), ale také zpUsobem poskytovani (jako
bézny software, SaaS, appliance), rozsahem
podpory, Skalovatelnosti, podporou adresafovych
sluzeb (typicky je podporovan Active Directory,
¢asto i Open Directory) nebo praci s profily uzivateld.
Vétsina systém( je schopna detekovat praci s
nepovolenymi aplikacemi v iOS nebo jailbreak iOS
(Uprava iOS, pfi které uzivatel k telefonu ziska pina
pfistupova prava, a mize tak napfiklad instalovat
neautorizované aplikace, rGzna rozSifeni apod.;
obecngé, bez ohledu na operacCni systém, je tato
Uprava oznaCovana jako rooting).

Dodejme jeSté, Zze fada [T oddéleni pouziva k



zakladni spravé mobilnich zafizeni ve firmé Microsoft
Exchange Server a ActiveSync, se kterym jsou dnes
mnoha  mobilni  zafizeni schopna  nativné
komunikovat. Toto feSeni umozfiuje mimo jiné
vzdalené vymazani obsahu telefonu (mobilniho
zarizeni) nebo nastaveni vymazani po urcitém poctu
neuspésnych pokuslt o odemknuti telefonu, nastavit
pravidla pro heslo (délku, sloZitost apod.) nebo délku
neaktivity uZivatele, po které dojde k zamceni
telefonu (a pro odemceni je tfeba uzit heslo).
Nastavit Ize rovnéz tfeba pravidla pro Sifrovani dat v
telefonu a na pamétovych kartach.

Uskali systémi MDM

Spole€nost Gartner ve své letosSni zpravé o MDM
varuje pred nékterymi Uskalimi téchto systéma. Prvni
z nich jiz bylo naznaeno vySe — nékteré z mobilnich
operacnich systém( vyrazné limituji mozZnosti sprawvy,
a tak nelze oCekavat, ze vSechny chytré telefony ve
firmé — pokud pracuji na rdznych softwarovych
platformach — nabidnou stejnou Uroven spravy.
Gartner pfitom varuje predevSim pfed nevyzralosti
platformy Android.

Soucasné upozornuie. Ze ackoli ie Blackberry



historicky nejvyznamnéjsi  platformou  chytrych
telefont pro pouzti ve firmach, ne véechny MDM
systémy podporuiji integraci s BES (Blackberry
Enterprise Server). Pokud tedy pouzivate mimo jiné i
zafizeni Blackberry, je vhodné byt v tomto ohledu
ostraZity.

Ohledné spravniho rozhrani systtmi MDM Gartner
doporucuje peclivé zkoumat, zda nabizi vSe, co bude
pfi praci tfeba — a upozorfiuje, ze nékteré systémy
nabizeji jen velmi omezené moZnosti reportingu a
nastrojli Bl (Business Intelligence). K dispozci by
podle analytikd mély byt jak textové, tak grafické
vystupy, a to jak predpfipravené, tak uzivatelsky
definované.

Jesté nékolik poznamek

Za jeden z nejvyraznéjSich celosvétovych trendl
dneska byva oznaCovan pfistup, kdy si zaméstnanci
pfinaseji do zaméstnani sva viastni mobilni zafizeni —
vybrana dle viastnich preferenci — a je jim z nich
umoznén — v rlzné mife — pfistup k firemnim [T
zdrojm. Za hlavni wyhodu tohoto stawu je
oznaCovana vySSi produktivita, nevyhody jsou viak



zfejmé: Heterogenni IT prostfedi se hlife spravuje, a
pokud ma byt u¢inéno bezpecnostnim pravidlim
zadost, je tfeba omezit ¢innosti, které uZivatel mize
se svym zafizenim provadét. Pfitom se ale nelze
stoprocentné spolehnout na to, Ze nasazena ochrana
nebude uZivatelem prekonana. | kdyz aktualni vyvoj
mobilnich platforem i systém( pro jejich sprawu
nadéji, ze se tento problém v budoucnu podafi do
zna¢né miry vyfesit, rozhodné to nelze ofekavat v
horizontu nékolika malo mésic(.



Nasazeni cloudu v praxi

Sluzby cloudu Ize vyuzivat riznymi zpUsoby pro rizné
Ucely a my se v nasledujicim pfispévku podivame na
nékolik priklad(.. Re& bude jak o vyznamné open
source platformé, jejimz prostfednictvim Ize
vybudovat viastni privatni cloud, tak o verejnych
cloudech poskytujicich rizné typy sluzeb, typicky
aplikace nebo infrastrukturu formou sluzby.

| kdyZz nejsnaz8i je zpravidla pouZiti cloudu
nabizejiciho sluzby typu software ve formé sluzby
(SaaS), my zagneme z druhého konce, totiz od
feSeni pro vybudovani viastnihou cloudu. Pro¢?
Pravé proto, Ze sluzby typu SaaS jsou dnes jiz
pomérné znamé a zpravidla snadno pouzitelng,
nechceme vas hned v Uvodu nudit nééim, co
nepredstavuje tu spravnou vyzvu.

OpenStack: Open Source software pro vlastni
cloud

Za jeden z nejvyznamnéjSich (ne-li wlbec
nejvyznamnéjSi) open source cloudovy projekt je
oznaCovan OpenStack, za kterym zpocatku stala



spole€nost RackSpace a NASA, ale postupné se v
ném zacCala angazovat asi stovka dalSich firem,
mimo jiné Citrix, Dell, AMD, Intel nebo Cisco.
OpenStack byva oznacovan za Linux svéta cloudu (v
pozitivnim slova smyslu).

Z hlediska uzivatelll jsou pochopitelné podstatné
nejen viastnosti, které jsou de facto definici cloudu
(Skalovatelnost, spolehlivost apod.), ale také
jednoduchost nasazeni. Zatim posledni vyznamny
krok timto smérem ucinila v Iét&¢ 2011 spole¢nost
Dell, ktera uvolnila jako open source svijj Crowbar -
softwarovy framework, ktery umoziuje nainstalovat
viceuzlovy cloud b&hem nékolika hodin & dokonce
minut. (Na konferenci CloudConnect predvedia
nasazeni Sesti uzll s OpenStack Compute a Object
Storage béhem necelé plihodiny.)

OpenStack se sklada ze tfi zakladnich Casti
OpenStack Compute (kédové oznaceni Nova),
OpenStack Object Storage (kddové oznaceni Swift),
a OpenStack Image Service (kédové oznaleni
Glance).

OpenStack Compute zajiStuje spravu rozsahlé sité
virtualnich stroj, ¢imz wvytvari zaklad Skalovatelné
cloudové platformy s redundantnimi zdroji. Tento



software poskytuje jednak grafické spravni rozhrani,
jednak API potfebné pro wyuziti cloudu — vCetné
zajisténi béhu instanci softwaru nebo pfistupu
uzivatell. Podstatné je, Ze OpenStack Compute je
navrzen bez vazby na konkrétni hypervisor nebo
hardware.

OpenStack Object Storage, jak uz nazev napovida,
zajiStuje  dlouhodobé ukladani dat, a to v
mnohapetabajtovych objemech. Jde o distribuovany,
Siroce Skalovatelny systém. Vystizny je i nézev
posledniho zakladniho prvku OpenStacku, totiz
Image Service. Ten samoziejmé zajiStuje praci s
obrazy systému uloZzenych v rlznych uloZistich, jejich
ukladani, vyhledavanii streaming.

Jak na vlastni cloud

Pfi instalaci wviastniho cloudu na platformé
OpenStack budete pochopitelné potfebovat Fadu
podkladl ze stranek tohoto projektu. We wiki
projektu OpenStack jsou k dispozici odkazy na riizné
instalaCni baliky OpenStacku umozhujici vytvofeni
cloudového prostiedi pod linuxovymi operacnimi
systéemy Ubuntu, CentOS, Fedora a Red Hat
Enterprise, nasledované instrukcemi — od postupné



instalace systému od vytvoreni pfislusnych diskovych
oddili az po odkaz na podrobnou dokumentaci
Novy, kterd se po instalaci zfejmé stane vaSim
startovnim bodem dalSi prace. Manualy ke vSem
tfem zakladnim prvkim OpenStacku naleznete zde —
ve formé pro prohlize¢ i v PDF.

A stranky projektu Dell Cloud Edge najdete zde. Je
tu k dispozici jiz zminény produkt Crowbar
usnadnujici nasazeni OpenStacku. Pfipadné mlzete
pro automatizaci nasazeni cloudu vyuzit produkt
Chef.

Abychom nebyli pouze jednostranné zaméfeni,
zmifme jeSté¢ dalSi vyznamnou open source
cloudovou alternativu, totiz projekt Eucalyptus, ktery
byl — do vzniku OpenStacku — obecné povaZovan za
nejvyznamnéjSi projekt tohoto typu. Rozhodnuti,
kterému z nich dnes patfi pomysiné vitézstvi, s
dovolenim ponechame na vas.

Vefiejny cloud od Amazonu

Pokud chcete dat prednost sluzbam verejného
cloudu a potfebujete nikoli hotové aplikace, ale
vypocetni vykon, pak zfejmé pfi zkoumani moznosti
neminete nabidku spole¢nosti Amazon. ktera nabizi



jednu z nejznamejSich (ne-li viibec nejznameé;jsi)
sluzeb tohoto typu. Jeji Amazon Elastic Compute
Cloud (EC2) je sluzbou, ktera uzivateli poskytuje
Skalovatelnou vypoc&etni kapacitu podle jeho potfeb.
Platit budete za skutecné spotfebované zdroje, resp.
za dobu béhu pfislusné instance a za prenesena
data.

Ale budme konkrétni. Prostfednictvim webového
spravniho rozhrani si mizete béhem nékolika minut
vytvofit novou instanci virtualniho serveru s jednim z
nabizenych operacnich systémud (rlzné varianty
Linuxu, Windows Server nebo OpenSolaris) a zacit
na ném provozovat svou aplikaci. Vyuzit pfitom
mUZete jak néktery z predpfipravenych diskovych
obrazli (AMI, Amazon Machine Image), tak obraz
upraveny dle svych potfeb — s viastnim nastavenim, s
potfebnymi aplikacemi, pfipadné s daty.

Instanci si muzete vytvoiit tolik, kolik je potieba, zvolit
Ize i jejich provozovani v jedné nebo v rliznych
lokalitach. Vytvareni a zavirani  jednotlivych
serverovych instanci Ize pochopitelné realizovat i
prostfednictvim API a tedy zcela automatizovat. EC2
je soucCasti kompletnéj§i cloudové infrastruktury



Amazonu, do které patfi jeSt€ Amazon Simple
Storage Service (Amazon S3), Amazon Relational
Database Service (Amazon RDS), Amazon
SimpleDB a Amazon Simple Queue Service
(Amazon SQS); tyto prvky jsou odpovédi na (zatim
zde nevyi¢ené) otazky ohledné ukladani a
zpracovani vétsich objem0 dat.

A zminme zde jeSté nékolik viastnosti cloudu
Amazonu, jako jsou Elastic IP Addresses, coZ jsou
statické IP adresy spojené nikoli s konkrétni instanci
serveru, ale s vaS§im uétem — a lze je dynamicky
pfemapovat — napfiklad v okamZiku vypadku — na
funkéni East cloudu. Elastic Load Balancing, jak uz
nazev napovida, automaticky distribuuje pfichozi
poZadavky na nejméné wtizené instance EC2 a
zajiStuje, aby provoz nebyl smérovan na instance,
které maiji problémy. Amazon Virtual Private Cloud
zajiStuje bezpecné propojeni mezi vasi firemni IT
infrastrukturou a externim cloudem Amazonu. A
zmifime i sluzbu VM Import, ktera umozriuje
importovat do EC2 virtualni stroje z vaseho interniho
IT prostredi.

Aplikace v cloudu



Z hlediska klienta nejjednodussi pouziti nabizeji
cloudové sluzby typu SaaS, tedy Software as a
Service. Vybornym prikladem je v tomto pfipadé
Google a jeho Google Apps, Zoho, pfipadné MS
Office 365. Pro nase Ucely si zde vyberme snad
vyhodou pro nase Ucely je fakt, ze vSichni hned védi,
o ¢em je fe€ — webové e-maily zna kazdy. A Gmail
pro firmy vypada UplIné stejné, jako bé&zny Gmail.

| kdyz i b&Zny Gmail nabizi odesilani z jakychkoli
jinych e-mailovych adres, nez je ta zakladni (typicky
jmeno.prijmeni@gmail.com), v hlavicce zpravy je
stale uvedeno, Ze mail byl odeslan z Gmailu — a v
nékterych e-mailovych klientech se to i zobrazi. Proto
je vhodné se pfi profesionalnim vyuziti zaregistrovat
k baliku sluzeb Google Apps a provozovat Gmail na
vlastni doméné. Celym procesem vas pfitom Google
provede a nejvétSi ,slozitosti“ je tak zména MX
zaznam( u registratora doménového jména. Vse je
zaleZitosti nékolika minut.

Odpada tak instalace a sprava viastniho e-
mailového serveru. Lze pfitom zvazt i vyuzivani
dalSich aplikaci; zkuSenosti ukazuji, ze uzivatelé jsou
zpravidla konzervativnéiSi, pokud ide o hlavni



kancelarské aplikace (které jsou v on-line provedeni
znaCné omezené), nicméné e-mail, kalendar nebo
interni webové stranky pro sdileni informaci maiji v
cloudové podobé své kouzlo i pro né. A to mimo jiné
diky snadnému sdileni potfebnych informaci v ramci
firmy i diky snadnému pfistupu z mobilnich zafizeni.
Vyraznou vyhodou byvala i cena — Google nabizel
moznost wyuzivat Apps zdarma s az padesati
uzivateli, coz znamenalo de facto bezplatné feSeni
pro fadu menSich firem; letos (2011) byl vSak limit
pro nové registrované organizace snizen na 10. Pfi
vy$Sim poctu uZivatelt ¢ini cena za uZivatele 40 eur
ro&né (v dobé& psani tohoto textu, tedy v srpnu 2011).
Na zavér jeSté dodejme, Ze Google nabizi kromé
svych standardnich balikd aplikaci v ramci Google
Apps také moznost pofidit si cloudové aplikace od
tfetich stran — bézici v cloudu Google, pfipadné si
vyvinout a provozovat v ném aplikace viastni.

Cloud neni jen médni hit

Spole¢nost Gartner na své letoSni letni ,hype” kfivce
pfidélila technologiim cloudu nékolik pozic. Zatimco
privatni cloud a cloud ve smyslu nabidky vefejné
infrastruktury se pohvbuii na ieiim prvnim vrcholu. tedy



v oblasti pfehnanych o¢ekavani — s pfedpokladanym
uvedenim do praxe béhem nasledujicich dvou az péti
let, cloudové webové platformy se nachazeji v
nasledujici &asti vyhrazené technologiim, kde
uzivatelé propadli deziluzi. Mimochodem — rovnéz s
ocekavanou dobou nasazeni dva az pét let. Zda se
tedy, Ze stale neni kam spéchat. Nicméné i dnes uz
nepochybné cloud m& na mnoha mistech své
opodstatnéni a pfinasi své ovoce.

Uvedena trojice prikladd si samoziejmé v zadném
pripadé nedéla ambice na Uplnost. Riznych feSeni a
sluzeb spojenych s Cloud Computingem je na trhu
nepfeberné mnozstvi a pokud se podivate na takika
jakéhokoli z daldich (zde dosud nejmenovanych)
vyznamnych hrac¢d na poli podnikové informatiky (a
tim opravdu nemame na mysli jen HP, IBM, Microsoft
nebo Oracle), v jeho nabidce bude zpravidla fada s
cloudy souvisejicich produktd. V tomto ¢lanku nam
$lo o to, nabidnout pohled na tfi zakladni pfistupy ke
cloudu a na tfi konkrétni mozna feSeni; ze je variant
daleko vice, ie nezpochybnitelné.



