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Podcenujeme nebezpeci digitalniho svéta, nebo je
spiSe precefiuieme? Jak se zménil svét kybernetické
kriminality - od ¢as( hackerd pracujicich pro zabavu
k dnesnim kybernetickym zlo¢incim? Jsou terminy
jako kyberneticky terorismus nebo kyberneticka
valka oznacenim pro néjaké existujici hrozby, nebo
jde jen o vyplod fantazie autord sci-fi? Na takové i



fadu podobnych otazek hleda odpovéd kniha
znameho publicisty Stanislava Kuzela, kterou mate
pfed sebou.

Kniha vysla i jako serial na strankach BusinessIT.cz.
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Partnerem této eknihy je:
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Co se déje v kyberprostoru

S lehkou nadsazkou Ize fici, Ze kyberprostor je patou
dimenzi naseho byti — realitou, se kterou a ve které
se musime naucit zit. Je dnes prostorem pro
podnikani, vzdélavani — vyhledavani ¢i ziskavani
informaci, a pro vétSinu populace i pro zabavu. Skyta
tak neuveéfitelné moznosti, Ze je jesté ani
nedokaZzeme domyslet, ale souasné je otevieny i



hackerdm, crackeriim ¢i aktivistickym skupinam jako
jsou Anonymous a, bohuzel, i teroristim. Také proto
dava dobry smysl zamyslet se nad jeho bezpec&nosti.
A pravé to bude Cinit serial, ktery timto pfispévkem
otevirame.

Kyberprostor (cyberspace) Ize povazovat mimo jiné
za prostor pro kybernetickou kriminalitu &i
kyberterorismus a v neposledni fadé jako novodobé
bojisté, kde se pfinejmensim velmoci usilovné
pfiprawvuiji k vedeni valek skutecnych, byt mozna bez
jediného vystrelu. | kdyz je samozfejmé tfeba divat se
na udaje o Skodach s urCitym odstupem, statistiky
znéjiimpozantné: Vice nez 50 tisic lidi se podle tdaiji
spole¢nosti Symantec kazdou hodinu stane obéti
kyberzlo€inu, ucet kyberkriminality za lofisky rok se
rovna 7,5 bilionim K¢& (388 miliard USD). Pritom 41
% lidi na celém svété si podle stejného zdroje svoje
data nechrani.

Problémem je, Zze bohuzel zfejmé zdaleka ne kazdy
ma alesporn tuSeni, co se v kyberprostoru déje, kdyz
zapina svij pocita¢ nebo Ipad. Pokud chceme néco
z kyberprostoru ziskat, musime mu néco poskytnout,
a tak kazdy, kdo do kyberprostoru vstoupi, balancuje
na pomezi soukromi a bezpecnosti. Bohuzel, ne



vSichni si to uvédomuji a nejmarkantnéji to je vidét na
tzv. socialnich sitich (Facebook, Twitter, Linkedin,
Libim se ti, Spoluzaci apod.).

VSichni totiz v kyberprostoru zanechavame ,datovou
stopu” — i kdyz jesté nezijeme ve svété a’la MATRIX.
Pozor! Néktefi z nas ale uz skoro ano, protoze
Facebook jej zaCina pfipominat. Pavucina
kyberstruktury si nas omotava, aniz tusSime, jak
dokonale. Rada uzivatel( si dopady virtualniho svéta
na svij kazdodenni Zivot nepfipousti, a kdyz se v
nékterych pfipadech vyhroti, neumi si leckdy s nimi
poradit.

Internet jako zakladni Cinitel virtualni reality

Terabaijty dat proudi ve strukture sité siti po datovych
linkach, spolu s nasimi e-maily, fotkami, viry, Cervy,
malwarem ¢i trojskymi korimi i jinym smetim a jejich
pocet den ode dne roste a plni kyberprostor tvofeny
onou celoplanetarni siti vice jak miliardy pocitac,
propojenych do internetu. Na rozdil od virtualni reality
nema kyberprostor pfesné uréené hranice. V siti
navzajem propojenych pocitact nelze mnohdy



presné urCit zadny zaCatek, ani konec toku dat.

Tak, jak se kyberprostor rozevira s tim, ze nema
hranice, ani limity néjaké svobody projewu, pfinasis
seboui jisté nové ¢i modifikované socialnijevy. A
jednim z téchto jevi je napf. tvorba virtualnich
komunit, jez jsou v zasadé vytvorem jedinc(, ¢asto
virtualnich individui, ktera se prezentuji na internetu.
Jejich hlavni nebezpedi (o vyhodach socialnich siti
jisté vSichni vime) spociva v tom, Ze fada jedinct si
neuvédomuje nejen bezbfehost virtualniho svéta, ale
ani hranice svého viastniho jednani pfed pocitatem,
jehoz displej je jakymi faleSnym stinitkem anonymity.
.Bohuzel, pravé pocit anonymity na internetu je
veskrze faleSny a neopravnény. Vzdy, kdyz bude
potfeba dotyéného autora vyhledat, tak ho vyhledate,
s vyjimkou skute¢né zkuSenych, technologicky
zdatnych jedincU, ktefi dokazi za sebou tzv. zamést.
Co jednou zanechate na siti siti, to tam prosté
zGstane, at uz jde o vase radosti, strasti ¢i prasvihy,”
fika Doc. Ing. Véaclav Jirovsky, Csc., vedouci Ustavu
bezpec€nostnich technologii a inZzenyrstvi, prodékan
Fakulty dopravni CVUT.

Trocha terminologie



Kyberprostor existuje diky kybernetické
infrastrukture, kterou tak Ize chapat nejen v zizeném
hardwarovém a softwarovém smyslu, ale i jako
faktor umoZzniujici vSe to, o ¢em bude na dalSich
strankach hovofit.

Upfesnéme si to:

Z hardwarového hlediska patfi do kyberstruktury jak
velké, tak uZivatelské (PC) pocitace (v¢. notebookd,
netbookd, Ipadu atd.) ¢i telefony (mobilni vE.
smatphont i pevné), prenosové sité véetné
mobilnich, servery, routery, switche, kabelazZe,
radiova pojitka. ..

Diky tomu kyberprostor zaplfiuji data, coz je jakasi
virtualni projekce Clovéka. Lidska komunikace na
sitich pak vytvafii nefyzické virtualni svéty, kde se
nachazime béhem komunikace zprostfedkované
pocitacem Ci telefonem.

Mozna pfedpokladate, ze terminy jako kyberprostor
(cyberspace) i kyberneticka infrastruktura
(cyberinfrastructure) jsou slangové vyrazy, vniklé v IT
¢i hackerské komunité v poslednich letech. Omyl.
Termin Cyberinfrastructure byl poprvé pouzit uz na



tiskové konferenci v kvétnu 1998 Richardem A.
Clarkem, narodnim koordinatorem pro bezpecnost,
ochranu infrastruktury a boj proti terorismu viady
USA (PDD-63) a Jeffry Hunkerem, pravé
jmenovanym Feditelem Uradu pro bezpe&nost
kritické infrastruktury.

,<Cyberinfrastructure” vznikla jako odvozenina z
terminu “National Information Infrastructure”,
propagovaného viceprezidentem Al Gorem v
devadesatych Iétech v rdmci prezidentské smérnice
NSC-63 (Presidential Decision Directive NSC-63) o
ochrané Americké kritické infrastruktury, na které
z4visi americké vojenské sily a ekonomicky blahobyt
obyvatelstva, jako jsou napfiklad elektrické rozvodné
sité, energovody jako takoveé, doprava, rozvody pitné
vody i odpadnich vod a pod.

Termin "cyberinfrastructure" byl pak prevzat USA
National Science Foundation (NSF), vroce 2003 a
postupné se stal soucasti IT slangu.

Kyberprostor jako pojem

Vétsina déju, které nas budou dale zajimat, se diky



vzniklé kyberstruktufe odehrava ve virtualnim
kyberprostoru. Ano, fekli jsme si, Ze to je pata
dimenze naSeho byti, ale to je ponékud basnicka
licence. Kyberprostor ovSsem Ize definovat z nékolika
pohledd, byt v sou¢asné dobé neexistuje definice,
ktera by zahrnovala v3e a kterou by bylo mozné
jednotné a bez vyjimek pouzivat.

Napf. Véra Zelinkova z Filozofické fakulty
Masarykovy univerzity jej s vyuzitim zahrani¢nich
prament definuje jako ,nehmotny svét informaci,
ktery vznika vzajemnym propojenim informacnich a
komunikacénich systéma. Toto prostfedi umozrivje
vytvaret, uchovavat, vyuZivat a vzajemné si
vyménovat informace. Zahrnuje pocitace a databaze
propojené komunikanimi systémy, jako napfiklad
celosvétovou sit’ internet. Kyberprostor vyuziva nové
moznosti komunikace, jako jsou napfiklad emaily,
webové stranky, pocitacové sité, telefony, faxy a
videokonference.

Nicméné je imaginarnim mistem, na které se
nevztahuji omezeni fyzického svéta. To mimo jiné
umoziuje vznik novych identit - uZivatel ,opousti‘ sve
fyzické télo a pobyva v tomto (virtualnim) prostredi
bez néj.”



Termin kyberprostor” sam o sobé je ale tficet let
stary, byt teprve v poslednich 10 — 15 letech ziskava
realnou podobu. Vymyslel jej uz v roce 1982 znamy
americky spisovatel sci-fi William Gibson (zakladatel
literarniho sméru zvaného ,kyberpunk®), ktery ho
pouzil nejprve v povidce s nazvem Burning Chrome a
pozdéji ve sveém slavném romanu Neuromancer z
roku 1984. Termin kyberprostor (cyberspace) pak
pouzivalo mnoho dalsich (prfedevsim SF) autor(i a
zdomacnél Casem i v odborném slangu, nebot’
hackefi, poCitaCovi a sitovi experti tento termin
prebrali a pouzivali pro [T infrastrukturu, t.).
pocitacové sité a zejména pak internet.

Gibsonova definice kyberprostoru zni: ,,...
konsensualni halucinace kazdy den prozivana
miliardami opravnénych operatord véech narodd,
détmi, které se uci zaklady matematiky ... graficka
reprezentace dat abstrahovanych z bank vSech
pocitact lidského systému. Nedomyslitelna
komplexnost. Linie svétla sefazené v neprostoru
mysli, shluky a souhvézdi dat...

Podle Wikipedie se termin
kyberprostor/cyberspace definuje pregnantngii:
pouziva se pro ,0znaceni virtualniho svéta



vytvafeného modernimi technologiemi (pocitadi,
telekomunika&nimi sit€mi apod.) paralelné ke svétu
Jrealnému...”

Jisté, Gibsonovo vyjadreni kyberprostoru je ponékud
basnicke, nicméné ve svété popisovaném
Gibsonem informace ziskavané z onoho
kyberprostoru znamenaji moc. Kdo je ma, viadne. A
jeho vize Matrixu, kdy lidska spole¢nost postupné
nahrazuje pfirodu a tradi¢ni Zivot globalni siti
informaci zvanou Matrix, na kterou se lidé pfipojuji a
stavaji se na ni zavislymi, se dnes nejevi ani tak moc
fantasticka. Navic uz davno — a tim spiSe dnes - plati,
Ze informace maji cenu zlata a leckdy i Zivota.

Za svobodu internetu! ACTA a Anonymous

Pocatek letosniho roku byl, alespori pokud jde o
udalosti v kyberprostoru a kolem néj, dosti bouflivy.
Demonstrace, napadani viadnich webovych stranek
od USA po Ceskou republiku, stale jesté
demonstrativni ale dosti u¢inné utoky dnes
celosvétové hackivistické skupiny Anonymous.
Vypadalo to jako zaCatek kybernetické valky



»<anonymnich* uzivatelli internetu proti oficialnim
statnim strukturam. Za zakony SOPA a PIPA v USA
a mezinarodni dohodou ACTA (Anti-
CountefeitingTrade Agreement), k niz se zpo&atku
hiasila i Ceska viada, oviem stoji financni zajmy
hudebniho a filmového primyslu a ovSem i kniznich
nakladatelstvi.

Ano, hudba se uz dnes prodava stale méné na
nosicich jako je CD a Castéji se stahuje. Konkrétné
trzby z prodeje hudby v loriském roce (2011)
celosvétové klesly o tfi procenta na 16,2 miliardy
USD (315,4 miliardy K¢) a tak pokracovaly v
klesajicim trendu, ktery v8ak zpomalil zosmi procent
vroce 2010 na citovana 3 %. Vyplyva to ze zpravy,
kterou zvefejnila 24. ledna 2012 Mezinarodni
federace hudebniho primyslu (IFPI). Odhaduje ale,
Ze 28 procent uZivatell internetu se mésicné pfipojilo
na neautorizované sluzby.

Aa s filmy to zacina byt obdobné — proc€ platit v
multikiné 150 K¢ za vstupenku (kde jsou ty doby, kdy
stala prvni fada 3 K¢&s), kdyz si premiérovy film za
par dni lze stdhnout i s dabingem napf. z Ulozto.cz
nebo prepalit od kamarada... A na internetu lze
nalézt stovky a tisice knih — oskenovanych, v pdf a



dnes i pfizplisobenych pro elektronické ¢tecky — od
védeckych publikaci po pohadky &i sci-fi. Zadarmo.
Samoziejmé, Ze si Ize leccos koupit, ale mnozi
uzivatelé si zievné feknou: Pro¢ utracet, kdyz to jde
zdarma nebo za smésny poplatek za rychlost
stahovani...

Lobby predevsim zabavnino primyslu zacala nutit
zakonodarce k jakési regulaci déni v kyberprostoru.
Jak se ale ukazuje, s kfizkem po funuse. Jedina
konkrétni véc, ktera se viadnim strukturam podafila
(nemyslime nyni poboureni milion(i zejména mladych
lidi, ktefi uz jsou v kyberprostoru jako doma), bylo
zatCeni Némce zvaného Kim Dotcom, maijitele
serveru Megaupload, ktery udajné okradl nahravaci
a filmové spole¢nosti o néjakou tu pdlmiliardu
dolart... Jisté, nebude to lehké Dotkomovi dokazat,
ale vSichni vime, Ze to, co umozioval jeho server,
bylo nejen inflagrantni poruSovani copyrightu, ale i
jasnym dlkazem, Ze se na mirnych poplatcich za
rychlost nelegalniho stahovani da i sluSné vydélat.
Generalni problémem ACTA ovSem neni moznost
postihovat internetové piratstvi, ale napfiklad i
kopirovani uz zakoupenych dél z desktopu na
notebook ¢i iPad, ¢i prevedeni z formatu napfr.



Windows Media Player na format jiny. SnaZi se sice
ochranit dusevni viastnictvi primarné na internetu, ale
vykladem svych obecnych formulaci mdze zplsobit
problémy napt. i ve farmacii, kde by dislednym
uplatnénim mohla zlikvidovat napf. vyrobu tzv.
generickych lékd. Neprizplsobuje tedy ochranu
autorskych prav digitalnimu véku, ale snazi se
zabetonovat soucasny stav copyrightu. A — upfimné
fe€eno — komu by se chtélo nechat napf. celniky na
letisti hrabat se ve svém notebooku, a pfesvédcovat
je, ze film, i skladba, které tam jsou uloZzengé, byly
zakoupeny na DVD, které ale uzivatel pfece nebude
vozit s sebou...

Celosvétové poboureni internetovych komunit a
nakonec i fady odbornikd, vyvolané snahou o
regulaci alespon ¢asti déni v kyberprostoru
predevsim vySe jmenovanym navrhem dohody ACTA
vétSinu viad vydésilo a zase stahly chvost. Alespon
prozatim.

Aktivity hnuti Anonymus ukazaly, Ze pfed
soustfedénymi, byt vétSinou ,jen“ DDoS utoky
nejsou bezpecné stranky nejen Ceské ODS, ale ani
americké FBI ¢i Bilého domu.

Anonvmous udainé planovali v ramci tzv. operace



Global Blackout 31. bfezna vyradit pfetizenim 13
kofenovych DNS servert internet po celém svéte,
coz v nékterych kruzich vyvolalo mirnou paniku. Do
protiakci se vioZili nejen armadni IT specialisti, ale i
Interpol. K Zadnému vétSimu vypadku ale nakonec
nedoslo, kompletni destrukce sité siti je pfeci jen
obtizna — odnékud se ostatné utoky musi Sifit - ale
stejné se dlouze diskutovalo o tom, pro€ se nakonec
utok nerealizoval.

,Vypada to, Ze operace Global Blackout mohla
skute¢né v sobotu ochromit internet,” konstatoval
tehdy pro server CWZ 8éf Interpolu Ronald Noble.
Zatim byl hacktivistmus spiSe povazovan za jakési
Lpubescentni hnuti“, které pfimo neskodilo,
neohrozovalo. OvSem to, co tzv. Anonymous a jejich
pfiznivci nyni pfedvedli, moZna byla takova stinova
ukazka toho, jak by mohla vypadat kyberneticka
valka...

Zatim i tomu fikame pocitacova kriminalita, zkracené
— kybernalita. Coz je pomérné bezpecny podnik.
Sedite doma nebo Iépe v kavarné u kavy, nikdo vas
fyzicky nevidi, nezna... Proto se jen velmi téZko
prokazuje, ze pravé vy jste pachatel.



Komu co chybi ¢i nechybi

Ze néjaka regulace déni na internetu, nebo — chcete-
li v kyberprostoru — je nutna, uznava leckdo. Otazkou
ale je, proc¢ se s ninezacalo uz dfive, nez se tolik
rozmohlo ono nejsvobodnéjsi médium — internet.
Svét je bohuzel o dost sloZitéjsi, nez jej vidime
prostfednictvim svych displeji. Napf. neexistuje ani
spole¢na evropska legislativa definujici, co to viastné
pocitatova kriminalita je.

Lezméte si, Ze souCasna zakonodarstvi stavi na
staletych tradicich, a kyberprostor existuje dejme
tomu tak 50 let, kdy zaCinala prvni komunikace mezi
pocitadi, kdy sice neexistoval internet, ale vznikl uz
ARPANET. A my se snazime modifikaci zakon,
provérenych staletimi, postihovat néco, co existuje
historicky krati¢kou chvili — a tudiz to neumime,*
konstatuje napf. doc. Vaclav Jirovsky, prodékan
Fakulty dopravni CVUT.

LA tak ani nemUze existovat poradna spolec¢na
evropska legislativa. Jediné co existuje, je
mezinarodni umluva o boji s pocitaCovou
kriminalitou, ke které pfistoupila vétSina statt EU.



Z(stava vsak spousta nevyreSenych problémd,
naptiklad problém jurisdikce. Cin spachany v jednom
staté nemusi byt tam ¢inem trestnym, ale muize byt
trestnym ve staté, kde se projevil jeho Uc€inek.
Jenomze tam ten pachatel neni, protoze sedi GpIné v
jiné zemi... To je tzv. problém distan¢niho deliktu.
Bohuzel, vnimani prava v kyberprostoru je — fekl bych
— velmi problematickeé...“

Je to krasné, Ze ona mezindrodni Umluva o boji s
pocitacovou kriminalitou v EU existuje, ale napf. v
Ceské republice — na rozdil tfeba od USA a jinych
vyspélych statd, neexistuje ani standardizace pojmt
pro kyberinfrastrukturu, natoZ néco obdobného, jako
napf. v americkém staté Oklahoma, kde existuje
iniciativa zvana Oklahoma EPSCoR’s Cyber
Infrastructure (Cl) Plan . Coz je celostatni strategicka
iniciativa, zahrnujici vychovu a vzdélavani pomoci
celostatnich vzdélavacich programd, seminard a
sympozii, vedenych univerzitnimi kapacitami,
vyzkumnymi pracovniky a instruktory tzv. celostatni Cl
Poradni skupiny. (Vice zde.)

.Predstava, Ze internet je absolutné svobodné
médium a jakykoliv zasah do néj je proti ,pfirodé a
Bohu“ je, Setrné feceno, scestna. Stejné jako



predstava, Ze déni na internetu nikdo nesleduije.
Pritom je podrobovano monitoringu z rdiznych
dlvod(, z riznych smérd a do rdzné hloubky - nejen
zpravodajskymi sluzbami - ttéméF od samého
pocatku,” fika JUDr. Martin Maixner, jeden z
prednich renomovanych pravnich znalct IT u nas. A
dodava: ,Internet je prosté jisté prostiedi, které ma
zakonité néjaka pravidla. A pokud dnes lidé,
reprezentovani napf. skupinami Anonymous, bojuji
DOS dtoky i na viadni www stranky za svobodu
internetu, tak se ptam, ¢eho a ¢i svoboda to ma byt.
Ov8em s autorskym pravem to je sloZité. V néjaké
formé existovalo autorstvi vzdycky, ale jeho konkrétni
podoba a koncepce, jak ji zname nyni, existuje
vlastné poslednich 150 let. Je také zjevné, ze vté
podobé, jak je nastaveno dnes, neni Uplné pouzitelné
pro moderni technologie, jako je napf. pravé internet
a elektronicky trh. Informacni technologie totiz méni
celé principy, ze kterych pravo vznika.

Plati, Ze pravo je vzdy o krok pozadu za Zivotem.
Technologie, o kterych hovofime a které souvisi s
internetem, ty jsou jesté o krok pfed béznym
Zivotem... To znamena, Ze pravo je v takovych
pfipadech ,zpozdéné® dvakrat, a tudiz neexistuie



Sance, aby pravo regulovalo néco, co teprve —
mozna — ovlivni nas Zivot.

Na druhou stranu internet nemuze byt bezbfehym
morem absolutni svobody, protoze se da, stejné jako
fada jinych technologii, byt vyvinutych v dobré vite,
zneuzit. A Ze zneuzivan je — je tu extremismus,
kyberneticka kriminalita, kyberterorismus,
kyberneticky extremismus ¢i pornografie - je prosty
fakt.

Jenomze plati, Ze technologie samy o sobé nejsou
nebezpelné, nebezpecny je lidsky faktor. Bohuzel —
orwellovsky ,Velky bratr uz na nas juka ze vSech
stran a pfesto se novymi a novymi kanaly fine proud
kybernality. A nékde v pozadi mozna Ceka jesté
néco horsiho — cyberwar. Leccos koneckoncl v
uplynulych mésicich naznadil virus Flame.

Socialni sité jako médium budoucnosti i
skryta hrozba

Vzhledem k tomu, Zze se podle posledniho odhadu
spolec¢nosti Intel zvySi do roku 2015 realny pocet



uZivatelll internetu ze stavajicich dvou miliard na ffi,
poroste dal i objem globalni datové vymény - do roku
2015 se ztrojnasobi a pfesahne 4,8 zetabajtu rocné.
Na kazdého obyvatele Zemé pfitom pfipadnou v
praméru dva pfistroje s viastni IP adresou. MnoZstvi
nového obsahu souvisi mimo jiné s fenoménem
socialnich siti, které s sebou kromé novych
komunika&nich moznosti pfinaseji nemala rizika.
Kazdych 60 sekund lidé nahraji na YouTube 30
hodin obrazového materialu a souc¢asné jini
skouknou na 1,3 milionu videi. 277 tisic lidi se
prihlasi na swvij U¢et na Facebooku, na Twitteru se
objevi sto tisic novych tweetl a soucasné zde
pribude 320 novych uZivatel(.

Kazdé dva dny nyni na internetu vznik4 tolik
informaci, jako tomu bylo od poc¢atku civilizace do
roku 2003. V priméru pies kazdého z nas nyni
denné projdou data v objemu vice nez 1 GB. Za ffi
roky bude kazdy uZivatel generovat denné prdmérné
vice nez 4 GB dat. Do uvedenych pfenosti nejsou
zapocditany rozhlas, televize, noviny. Jde jen o sit’ siti,
0 nas virtualni Zivot.

Existuji lidé, ktefijsou-li dvé hodiny bez ,spojeni* a
nevidi na e-maily, tak se hrouti (tzv. netholici).



Pravda, za dvé hodiny se mlze odehrat v byznysu i
na ulici pfed vasim domem spousta véci, a svét
nezanikne. OvSem Ize litovat ty, ktefi si moc berou k
srdci, Ze za Sedesat sekund se na internetu:

¢ globalné pfenesou IP data v objemu 639 800
GB

e Ze probéhne vice nez dva miliony vyhledavani
na Googlu (vr. 2011 jen 694 455)

¢ Ze se odesle se na 204 milion( e-mail(i (pred
rokem jen 168 milion()

e Ze je staZeno 47 tisic aplikaci

e e se zobrazi na Sest miliond webovych
stranek

¢ dojde k zaregistrovani 1300 novych mobilnich
telefon(.

Socialni sité: pozitiva a negativa

Jak uz bylo zminéno, b&éhem kazdé minuty se z
témeér miliardy uZivatell se prihlasuje na Facebooku
cca 300 tisic lidi. Nejste mezi nimi? Socialni, neboli
komunitni sité jsou fenoménem soucasné doby a
virtualnimi svéty zitrtka. Zarodkem Matrixu. Mozna.



Mozna?

Kazdopadné jejich existence nepoukazuje jen na
lidskou potfebu se sdruzovat a chatovat, plkat si s
Lprateli“, ale hovofii o osameénilidi ve svété realném
a hledajicim nahrazku ve svété virtualnim.
Kyberprostor totiz nabizi fadé lidi s vypéstovanou
zavislosti na internetu a socialnich sitich virtualizaci
Zivota fyzické osoby, ,nahrazkovy"* virtualni Zivot tém,
ktefi se nedokazi srovnat s problémy Zivota realného,
fyzického.

Mimo jiné — zakomplexovani lidé dostavaji moznost
vyrabét si virtualné osobnost podle viastni pfedstavy.
A takova virtualni osobnost je pak mnohem bliZSi
tomu, jak by doty&ny chtél vypadat, nez jaky ve
skuteCnosti je.

Socialni sit¢ ovSem nepfinasi jen nové moznosti a
radosti, ale také strasti a nebezpedi, stejné jako
tomu je v redlném Zivoté. A mnohdy to mize byt jesté
horsi. O vaSich poklescich se totiz rychlosti svétla
dozvi cely svét. Doslova a do pismene.

Navic v psychiatrii uz dnes rozeznadvame diagnozy,
které vychazeji z povahy komunikace v
kyberprostoru. Jsou to tak zvany netholismus (od



workholismus) a netomanie, které jsou projevem
zavislosti na internetu. Ma to podobné abstinencni
pfiznaky jako drogy — mate tfeba neustalé nutkani
podivat se na e-mail, zda néco nepfislo? Tak to je
zaCatek netomanie.

Pak pfichazi nepfijemné pocity pfi odpojeni ze sité —
nejsem ve své kizi, necitim se dobfe... az po to, Ze
vlastné neexistuji! Samoziejmé, netyka se to celé
populace, ale bohuzel, podil netoman( se stale
zvysuije.

To pak ma podle doc. Ing. Vaclava Jirovského,
prodékana Fakulty dopravni CVUT (info) dal$i
konsekvence: ,Kone&nou fazi této zavislosti pak je
tzv. Jekyll — Hyde syndrom (viz knihu Dr. Jekyll a Mr.
Hyde R. L. Stevensona), kdy dochazi az k uplnému
rozStépeni osobnosti na virtualni a realnou. Zivot ve
virtualni realité je totiz mnohem snadnéjsi a tak
zacin& prevazovat virtualni osobnost. Doty¢ny Clovék
pak ¢asem neni schopen zit v normalni, realné
spole¢nosti..."

Socialni sité¢ ovSem zaplfuji kyberprostor mnozstvim
datové (obsahové) hlusiny, na druhou stranu i v ni lze
vyhledat mnoho cennych informaci, které ¢asto
nevédomky poskytuiji lidé svym ,pratelim”. Navic se



tyto tzv. socialni, Iépe feCeno komunitni weby, stejné
jako blogy, stavaji nastrojem pro manipulaci s lidmi.
Jde o néco, Cemu fikdme perception management,
jinymi slovy ovliviiovani vnimani okolniho déni pomoci
vhodného mirného zkresleni skute¢nosti.

Proto je uz vyspélym ditkem tohoto
kyberprostorového jevu Analyza socialnich siti
(SNA). ,Védecka disciplina, ktera interpretuje svét
jako sit’ slozenou ze struktury lidskych vazeb. Pouziva
rozmanité zdroje dat, aby zobrazila neviditelnou sit
vazeb lidské kooperace. Tato schopnost ji umoZzriuje
prekvapivé Siroké uplatnéni v marketingu,
organiza¢nim fizeni a mnoha dalSich oblastech...”
(marketingovy vyzkumnik Jan Schmid)

Definice ulohy socialnich siti

Wikipedie konstatuje Ze: ,.. socialni sit, zvana téz
spole€enskd sit, komunitni sit ¢i komunita, anglicky
social network, je propojena skupina lidi... V uzsim,
modernim a zna¢né pfevazujicim pojeti se socialni
siti nazyva sluzba na Internetu, ktera registrovanym
¢lendm umozriuje si vytvaret osobni (i firemni)



verejny Ci CasteCné verejny profil, komunikovat spolu,
sdilet informace, fotografie, videa, provozovat chat a
dalSi aktivity. Komunikace mezi uzivateli socialnich
siti mize probihat bud’ soukromé mez dvéma
uzivateli, nebo (nejcastéji) hromadné mezi
uzivatelem a skupinou s nim propojenych dalSich
uzivateld. V souCasnosti nejznaméjsi a nejvétsi
socialni siti na svété je Facebook.com s témér 800
milidny registrovanych uzivatelli (leden 2012)."
(nebo také komunita) je propojena skupina lidi, ktefi
se navzajem oviiviuji. Tvofi se na zakladé zajmd,
rodinnych vazeb nebo z jinych divod(.”

Z téchto nékolika slov a viastnich zkuSenosti si mize
v podstaté kazdy vytvofit definici viastni.

Téma socialnich siti je velmi zivé uz fadu let, takze se
k nim vyjadfuje i cirkev: Napf. arcibiskup Vincent
Nichols, hlava katolické cirkve v Anglii a Walesu
(The Sunday Telegraph, srpen 2009) v této
souvislosti konstatoval ,Ze internet a mobilni telefony
»<dehumanizuji“ komunitni Zivot. Uzivatelé se sice
druzi, komunikuiji, ale nemaiji osobni vztah a uctu
jeden k druhému, jako pfi realném setkani.
Internetové komunity jsou navic zpravidla velmi



rozsahlé a oteviené, navazat zde pevné pratelstvi je
prakticky nemozné, pokud vztah nema zaklad v
realném svété.”

Nemusel to byt pravé arcibiskup, abychom tento fakt
registrovali, ale jeho hlas byl hodné slySet.

Robert Vlach, lektor, konzultant a provozovatel webu
Na volné noze konstatuje ve své analyze (info), ze
podle fady nezavislych zdrojii se pravé socialni sité
staly nejCastéjSi aktivitou v kyberprostoru, ¢imz na
internetu sesadily pornografii. Bé&Zni uZivatelé traviv
online komunitach tolik ¢asu, Ze se jiz za€ina hovofit
o generacni proméné webu jako takového. Zatimco
jeho sou¢asna podoba je formovana vizi zakladatelli
firmy Google o maximalni pfistupnosti a
dohledatelnosti vSech informaci, konkurencni
Facebook na tyto pravidla hry drze odmita pfistoupit.
Jeho Uspésna vize stavi na rozliSitelné online identité
jednotlivce a vice ¢i méné uzavienych komunitach.

V hlavni roli Facebook

Nejznaméjsi socialni siti je dnes Facebook. Tato sit
byla plvodné uréena pro studenty Harvardské



univerzity. Dnes jde o rozsahly spole¢ensky webovy
systém slouzici hlavné ke komunikaci mezi uzivateli,
ke sdileni multimedialnich dat, k udrzovani vztahtl a k
zabavé. Se svou uz snad miliardou aktivnich
uzivateld je zfejmé nejvétsi spoleenskou siti na
sveté. Facebook je mlada socialnisit. ,Mlada“ z
hlediska lidského vnimani ¢asu, z hlediska
internetového je to uz ,dospélec”, ktery ma za sebou
i letoSni skok na burzu... Byl zaloZzen Markem
Zuckerbergem, poprvé spustén v unoru 2004 a
bé&hem kratké doby se rozsifil i na ostatni univerzity.
QOd srpna roku 2006 je umoznén vstup kazdému
jednotlivci starSimu 13 let.

Otazka ale zni: Dodrzuje nékdo toto vékoveé
omezeni? Proc si par let nepfidat...? Ostatn&, Mark
Zuckenberg pry hodla spustit Faceboou pro déti do
13ti let (CTK 07.06.2012), coz vzbudilo v
zahrani¢nich médiich fadu rozporuplnych reakci. Maji
mit malé déti pfistup k t€mto formam komunikace?
Jsou na né pfipravené? A co jim hrozi?

Podle zakladatele této sité je ale tfeba "zalit s
vychovou déti ve vztahu k Facebooku co mozna
nejdfive", aby si osvojily pravidla a bezpecné chovani
na internetu.



Podle jinych hlast nejsou déti mladsi 13 let
pfipraveny na tento zplisob komunikace - neuméji
rozliSit, co je vhodné zvefejnit, nechapou problémy
spojené s naruSenim soukromi, mohou se stat obéti
kyberSikany Ci zanedbavat spanek. "Navic se v
urcité fazi vyvoje vyhnou budovani realnych vztaht a
jejich socialni komunikace se pfesune do virtualniho
svéta," upozorfiuji odbornici ze spole€nosti American
Academy of Pediatrics v ¢asopisu Time.
Skute€nost je oviem takova, Ze uz pfes 7,5 milionu
déti mladSich 13 let, z nichz dvéma tfetindm je méné
nez deset let, viastni aktivni u¢et na Facebooku,
prestoze by podle pravidel nemély mit k této aplikaci
pristup. Vyplyva to z udaju London School of
Economics, podle kterych déti bez vycitek uvedou
pfi registraci Spatné datum narozeni. Ve vétsiné
pfipadu je k poruseni pravidel navedou sami
rodice...

Facebook samoziejmé& neni osamocenym
komunitnim virtualnim svétem, ale pfi ,sdruzovani® lidi
zasel nejdal. Nyni ,mluvi“ se svymi uzivateli v 70
jazycich v€etné Cestiny a tak se stal nerozSirengjSim
komunitnim webem i u nas. Navic kazdého ,pfitele,
kterého autorizujete do svého profilu, oslovuie s



nabidkou pfidat si také vaSe ,pratele”, a recipro¢né i
vam nabizi pratele vaSich pratel. Méfitko poctu pratel
na Facebooku se prfedevsim u ,nactiletych stava
méfitkem Uspésnosti, byt' s tim roste mira rizika
Ztraty soukromi.

Dalsi socialni sité

Mezi dalSi nejnavstévovanéjsi socialni sité patfi:
Google+ — (vznik - 2011 jako obdoba sité
Facebook, kde hlavni rozdil spo€iva v nastaveni
sdileni pfes tzv. kruhy a sdilet dané véci Ize od
pocatku jen s témi, pro které to ma pfinos, nebo se
jich to tyka.

Myspace — vznik 2003, druha nejpouzivanéjsi
socialni sit na svété

Twitter — vznikla v roce 2006 a slouzila predevsim
pro mikroblogy

LinkedIn — vznikla v roce 2003, pracovni socidlni sit,
pfedevsim pouzivana v businessu - pro internetové
profily a pro pracovni Zivotopisy

A Ceskeé socialni sité? Mezi nejoblibengjsi patfi:
Lidé.cz — chatovaci server. Slouzi jako internetové



férum, k blogovani, jako internetova seznamka, pro
ukladani a sdileni fotografii atd. a je uzivatelsky
spojen se socialni siti Spoluzaci.cz.

Spoluzaci.cz — slouzi pro internetové profily, jako
chatovaci server. Je ur€en pro spoluzaky a
(zejména) byvalé spoluzaky, uzivatelsky je spojen se
serverem Lidé.cz. Obdoba amerického Classmates.
Libimseti.cz — slouZi pro internetové profily lidi, jako
internetova seznamka, jako chatovaci server, pro
blogy mladeze atd. Kde jsou ty Casy, kdy se divky se
svymi utajovanymi zaZitky svéfovaly papiru
zpusobem ,Mily denicku, predstav si, on mi dnes dall
pusu...“?

Ted se to napiSe ,pratelim” na Libimseti.cz Ci
Facebook a jesté doplni fotografiemi, pfipadé z
mejdanu, kde jsme byli vSichni strasné ,cool“. Pak
se tfeba dotyCna po letech pfi pracovnim pohovoru
dozvi, ze by se neméla pokouset o striptyz v
zameéstnani podobné, jako tenkrat na Skolnim vyleté
s gymnaziem. Problémem je to, Ze byt se snazite
pozdéji své ,hfichy* z internetu (napf. z Facebook)
vymazat, stejné v pletivu internetovych siti nékde
zUstanou. Zamést za sebou totiz umi na siti siti jen
skute¢ni machri. A téch ie nemnoho.



Jak to na Facebooku funguje?

Kazdy uZivatel ma svoji osobni nebo firemni stranku,
na které ma mimo jiné také svou fotku &i logo,
zakladni osobni Udaje, pfipadné dalSi zajimave
informace o své firmé ¢i oboru podnikani.

Kazdy ma na své strance neomezené velky prostor
pro sdéleni svych novinek, pland, akci, fotografii
nebo oblibenych videi. S&m si vytvafi skupinu pratel
¢i fanousku jejich pozvanim na své stranky, pficemz
osobni stranku mohou navativit rovnéz ti, ktefio to
pozadaji nebo v pfipadé firemnich stranek ti, kterym
se stranky jednodusSe libi. Prosté stisknou tlagitko s
obrazkem palce nahoru a textem "To se mi libi" a je
to. Informace o této akci se zobrazi také pratelim na
jejich strance. Systém ma vestavéné komunikacni
nastroje, které sdileni informaci usnadniuji a délaji z
komunikace zabavu.

Soukromi vilbec je v souvislosti s Facebookem
Casto diskutovanym pojmem, protoZe uzivatelé na
néj svéfuiji velké mnozstvi svych osobnich informaci.
Posledni velka diskuse se vtomto ohledu strhla



pocatkem prosince 2009, kdy Facebook zménil
vychozi nastaveni soukromi uzivatelu tak, aby
maximum jejich informaci a dat bylo vefejné
pfistupnych.

Zaroven véem uZivatellim zménil nastaveni pravidel
ochrany soukromi do tohoto vychoziho nastaveni.
UZivatelé pak po pfihlaseni na Facebook pfivitalo
okno s informaci o zménach nastaveni, jez dale
odkazovalo do ,Pravodce soukromi na Facebooku",
ktery nejprve chystané zmény vysvétlil a poté dale
navedl do menu, kde bylo mozné provést zmény
nastaveni.

Nutno ovdem podotknout, Ze nékteré formulace
vysvétlujici a obhajujici zmény nastaveni byly spiSe
marketingové povahy a mély za ukol navést uZivatele
k tomu, aby nastaveni definované provozovatelem
neménil, nez aby mély na paméti skute€nou ochranu
soukromi uZivatel(.

Uz pfi registraci je uzivatel vyzvan, aby sdélil své
kfestni jméno, pfijmeni, e-mail, pohlavi a datum
narozeni. Bez jejich vypInéni neni registrace mozna.
Krom téchto zakladnich informaci nutnych pro
registraci mize uzivatel do svého profilu zanést dalsi
informace o své osobé, jako napfiklad informace o



své rodiné, pribuzenskych vztazich, politickych a
nabozenskych postojich, povolani, ale také dalsi
kontaktni informace v€etné Cisla mobilniho telefonu.
Nepfimo je k tomu uzivatel vybizen i ve Facebook’s
Privacy Policy...

Dale Facebook uklada zaznamy o vSech aktivitach,
které uzivatel v ramci této sité provadi. Archivovany
tak jsou zaznamy o aktualizacich statusu,
komentafich statust ostatnich uZivatell, komentafich
k fotografiim &i videim a samozfejmé také zaznamy
o tom, jak ktery uZivatel klika na reklamni bannery
umisténé na Facebooku. V tomto pfipadé pak
Facebook po 180 dni uklada udaj o tom, ktery
konkrétni uZivatel kliknul na kterou konkrétni reklamu.
Facebook sice deklaruje, Ze vSechny tyto
shromazd'ované informace maiji napomahat
zkvalitfiovani sluzeb uZivatelim, v pfipadé Uniku jsou
viak tyto informace velmi lehce zneuzitelné. Sikovny
utocnik se diky informacim o pfenosu mezi
uZivatelem a serverem provozovatele miize napfr.
zkonstruovat faleSny pozadavek pro server, diky
kterému poté ziskal vSechna prava k napadenému
profilu, jako jeho majitel. Zna tak nejen uzivatelovo
iméno a priimeni, datum narozeni, pohlavi a e-mail,



ale vii to, kdy, z jaké IP adresy, jakého pocitace a
jaké lokality k Facebooku pfistupuje. Krom toho
vdeho ma k dispozici seznam internetovych stranek,
které uzivatel navstévuje, se kterymi dalSimi uzivateli
je v kontaktu a na jaké reklamy na Facebooku klika.
Z vySe uvedeného jasné vyplyva, ze pokud uzivatel
dodrzuje vSechna ustanoveni z Facebook's
Statement of Rights and Responsibilities, disponuje
provozovatel tohoto komunitniho serveru Gplnym
profilem jeho osobnosti. (Viz: Soukromi na internetu:
pfipady Googlu a Facebook; Mgr. Jakub Jansa,
Masarykova univerzita, Fakulta socialnich studii)
TakZe nedivme se, ze Facebook m(ize fungovat na
burze s akcemi za 13,5 mid. USD, kdyz na ném Ize
nalézt nepfeberné mnozstvi osobnich dat, profilt
osobnosti (jeho hvézdou se stal i americky prezident
Barack Obama pfi své prvni pfedvolebni kampani, i
u nas se na Facebooku objevuje fada politickych
osobnosti V€. byvalého premiéra Topolanka) a v
neposledni fadé vybornych marketingovych
informaci.

Pokud tedy uzivatel doplni do svého profilu dalsi
nepovinné udaje, jako napfiklad misto svého studia
¢i zaméstnani, dochazi k dalsimu zpresnéniieho



osobniho profilu, ktery o ném provozovatel
Facebooku mize sestavit. Navic musi mit na paméti,
Ze vSechny tyto informace o jeho osobé jsou ulozeny
na serverech v USA a nakladani s nimi tak podiéha
taméjs$im zakondm.

Ach ti uzivatelé

Asi nem(zeme po uZivatelich Facebooku chtit, a by
toto vSechno znali, &i si to uvédomovali. Tim spiSe,
Ze obraz svéta nactiletého pubertaka je znaéné
zkresleny mozna i vzhledem ke komunikaci na siti.
Ta mu ovSem poskytuje Sirokou paletu moznosti hrat
si ha pana inkognito, ¢i na nékoho UplIné jiného.
Doc. Vaclav Jirovsky (info) k tomu fika: ,...je potfeba
si uvédomit, Ze kyberprostor je prostfedi, kde cela
fada naprosto béznych zvyk( normalni lidské
komunikace zcela chybi. Napfiklad zcela chybi tzv.
mimoverbalni komunikace, gesta, mimika...
Pouzivani emotikont to nem(ize nahradit, protoze v
normalni situaci vy toho ¢lovéka vidite, nemuze vam
namluvit, jak vypada, jak se tvafi...“

Nedostatky této mimoverbalni komunikace pak



skytaji moznosti skryvani nékterych rysd osobnosti,
na druhé strané davaji moznost si tu osobnost
virtualné vyrabét podle viastni pfedstavy. A takova
virtualni osobnost je pak mnohem blizSi tomu, jak by
dotyCny chtél, aby vypadal, nez jaky ve skute€nosti
je. Jde hlavné o to, Ze komunikace v kyberprostoru
nevyzaduje, aby ¢lovék délal kompromisy jako v
realném Zzivoté. V mnoha pfipadech se na chatech
vyskytuiji lidé, ktefi maji problém se ztotoznénim
sama se sebou. Napfiklad: internet nabizi moznost,
Ze kdyz budu obrazné fe€eno komunikovat s lidmi v
jedné mistnosti a ti s semnou nebudou souhlasit, tak
se seberu a pfejdu do mistnosti jiné, kde spfiznéné
duSe najdu...”

Kybersikana nejen na Facebooku

Na socidlnich sitich se tak na celém svété sdruzuji
lidé z rdznych socialnich skupin, jako je napfiklad
rodina, kolegové z prace, spoluzaci,
partner/partnerka, pratelé, dalsi na fadé jsou
pracovni ¢i obchodni kontakty apod. Bohuzel, pfi
vychozim nastaveni profilu jen otazkou ¢asu, kdy



dojde k néjaké kolizi.

Nebezpedi a nastrahy ¢ihajici na internetu jsou rok od
roku zakeinéjsi. Kyberneticka Sikana je technicky
snadna. Odeslani Skodlivych zprav nebo zverejnéni
Skodlivého textu Siroké fade lidi Ize provést nékolika
klepnutimi mysi.

Mezi lidmi je vS8eobecné rozSifen nazor, Ze socialni
sité jsou doménou hlavné generace teenagerd,
nicméné tento nazor neodpovida skute¢nosti. V
soucCasné dobé silné prfevaZzuji dospéli uZivatelé. Pro
ilustraci muze poslouzit vékova struktura uZivatell
Facebooku v Ceské republice, kde cca 50 %
uZivatell je tvofeno vékovou skupinou od 20 do 35
let.

Nicméné nejohrozenéjsi skupinou uzivatelli na
internetu vilbec patfi déti a dospivajici mladez. Je
potfeba poukazat na fakt, ze kromé novych hrozeb
uz déti nejsou jen poskozenymi, ale Casto i pachateli
tzv. kybersikany.

V zahranici existuje fada pfipadU, kdy byly déti napf.
spoluzaky dohnany az k sebevrazdé, u nas se
vzhledem k rozsifenosti mobilnich telefontl s
fotoaparaty stava Sikana hitem na YouTube. A nejde
jen o Sikanu mezi détmi nebo mezi dospélymi, ale i



napf. Sikanu déti Skolou povinnych vici uciteliim (viz
znamy pfipad nasazovani odpadkového koSe uciteli
na hlavu). Pfi tom je zarazejici, ze si “pachatelé”
téchto ,legracek” ba dokonce brutalit neuvédomuiji
fakt, ze po umistnéni na internetu mohou byt u€astnici
& legracni akce, kdyz jsme nakopali Pepika“ velmi
rychle lokalizovani a potrestani. Otazkou je, zda
kyberprostor je vinikem obrovské ztraty socialniho
citéni mezi mladezi a obecné neucty k autoritam,
mezi nimiZ jsou napf. uCitelé, ale i rodice nejbliZz8im
cilem.

Jak je vidét, problematika bezpec€nosti a tudiz i
kyberSikany na internetu se dotyka nejen déti, ale
zejména rodi¢l a pedagogu. Je treba détem vstipit,
aby nikdy neposkytovaly svou adresu, telefonni islo
Ci zadné jiné osobni informace, véetné toho, kam
chodi do Skoly nebo kde si rady hraji, kdy budou ¢i
nebudou doma, fici jim, Zze se by se nemély setkavat
s prateli zinternetu osobné, protoze ,pratelé z
internetu®, ktefi po nich chtéji ,par fotek®, nemuseji byt
témi, za které se vydavaji. Dité si mlze zdanlivé
povidat na internetu se stejné starym kamaradem,
ktery muze byt ve skute¢nosti Uplné nékdo jiny.
Doty¢ny na druhé strané pak mUze ziskavat od ditéte



cenné osobniinformace, telefon, adresu nebo intimni
material.

Bohuzel, ne vSichni jsou si tohoto védomi a nejvétsi
nebezpecdi Ciha zejména v domacnostech, kde déti
ovliadaji pocitaCe Iépe nez rodice a v kyberprostoru
se pohybuji mnohem jist&ji — a nezodpovédné.
Ukazuji to velmi jasné i vysledky lofské jarni studie
spolecnosti GF, tykajici se domaciho vyuzivani
internetu rodici a jejich dospivajicimi détmi. Umoziuiji
Iépe pochopit, jak se obé skupiny chovaji online.

Hroziva cisla

Studie Parent-Teen Internet Safety Report
(zvefejnénd 28. Eervna 2011) identifikuje chovani
rodic¢l a jejich dospivajicich déti na internetu z
pohledu obsahu, komunikace a ohrozeni Skodlivym
obsahem. Studie Zjistila, Ze pokud jde o kontrolu
pfistupu na internet v domacnosti, rodi¢e a déti hraji
obwvyklou hru ,na ko¢ku a na mys*, avSak obé
skupiny se chovaji tak, ze vystavuji sebe —a v
pFipadé rodicu jesté navic i své zaméstnavatele —
Zbytecnym rizik(im.



Prizkumu, ktery byl proveden mezi 22. bfeznem a 5.
dubnem 2011, se zt¢astnilo 535 part dospélych a
dospivajicich (tj. celkem 1 070 respondentl) z
americkych domacnosti s pfistupem k internetu.
Respondenti byli dotazovani na témata online
obtézovani, interakce dospivajicich déti s cizimi lidmi,
technologie internetové bezpecénosti, vzdélavani v
oblasti internetové bezpec&nosti, navstévy webovych
stranek pro dospélé, domaciho vyuzivani pracovnich
pocitacl a pouzivani Facebooku.

Kli¢ova Zjisténi prizkumu zahrnuiji:

¢ 15 % vSech dospivajicich divek uvedlo, Ze bylo
obtéZovano po internetu nebo prostfednictvim
textové zpravy.

¢ 31 % nactiletych pfiznava, Ze online nékomu
sdélili néco, co by nikdy nefekli z o¢i do oci pfi
osobnim setkani.

* 65 % rodi¢u uvadi, Ze nejméné jeden z jejich
domacich pocitacd byl napaden virem a 62 %
z nich pocitilo néjaké €i vazné problémy
vyplyvajici z tohoto napadeni.

¢ 90 % rodicu, ktefi doma vyuZivaji pracovni
pocitace, sdélilo, Ze je pouzivaji také pro



nepracovni U€ely a 37 % z nich pfiznava, Ze je
nechavaiji pouzivat i svymi dospivajicimi détmi.
¢ 31 % dospivajicich chlapcl pfiznava, ze
navstévuje webové stranky urCené pro
dospéle, a 53 % vSech nactiletych, ktefi tyto
stranky navstivili, pfiznalo, Ze lhalo pfi uvadéni
sveho skute€ného véku, aby ziskali pFistup.

¢ 34 % dospivajicich uvedlo, Ze si vytvofilo online
Ucty, o kterych jejich rodice nevédi.

* Pouze 28 % rodicu, ktefi pouzivaji antivirovy
software, sdélilo, Ze denné aktualizuji své
virové definice, 24 % si nenijisto, zda vibec
virové definice aktualizuji.

o Témér dveé tretiny (29 %) nactiletych byly
kontaktovany po internetu cizim Elovékem a 23
% z nich néjakym zplsobem odpovédélo.

¢ Pouze 36 % rodicl vyuziva software pro
webovy monitoring nebo pro filtrovani
webovych stranek, aby védéli o online
aktivitach svych potomk( a aby mohli blokovat
nevhodny obsah.

(viz: report)
Martin Riha, feditel pro strategii spole¢nosti GFI



Ceska republika a Slovensko tyto vysledky
komentoval takto: ,Neni vilbec prekvapujiici, ze
dospivajici mladez se na internetu €asto chova velmi
rizikove, stejné jako se chova v realném zivoté. Co je
ale prekvapujici, je pfistup rodi¢u, ktefitémto
hrozbam prakticky napomahaji nezodpovédnym
chovanim, jako je napfiklad poskytovani svého
pracovniho pocitate k soukromym aktivitam nebo
laxnost pfi aktualizovani virovych definic. Vysledkem
je fakt, ze vyuzivani domaciho internetu je vyznamnym
rizikem nejen pro rodiny, ale také pro
zameéstnavatele rodicl. Zavéry této studie
provedené v USA jsou pfitom v souladu se
zkuenostmi, které mame v Ceské republice — neni
vibec diivod se domnivat, Ze ¢estirodice a jejich
déti jsou v ramci vyuzivani domaciho internetu
jakkoliv zodpovédnéjsi €i osvicengjsi.”

| zavéry Ceského vyzkumu bohuzel potvrdily to, co
dlouhodobé naznaduiji také vysledky zahrani¢nich
vyzkumu provadénych napf. v USA, Velké Britanii a
dalSich zemich: Témér polovina Ceskych détije
vystavena nékteré z forem kyberSikany (46,8 %). V
ramci vyzkumu byly sledovany nejcasté;jSi projevy
kybersikany, mezi které patfi napf. dehonestuijici



utoky (nadavani, uraZeni nebo ponizovani
realizované pomoci SMS zprav, e-maill, v chatu,
diskuzi a publikaci zesmésniujicich fotografii, audio
nebo audiovizualnich nahravek), vyhroZzovani a
vydirani, Gtoky na elektronické Ucty (e-mailové,
diskuzni, ucty ke vzdélavacimu prostfediatd.) a jejich
manipulaci, pfipadné zneuziti napr. ke kybersikané.
Z téchto projevu jsou déti nejcastéji vystaveny
nadavkam, urazkam nebo ponizovani v ramci SMS
zprav, e-maill, v chatu nebo diskuzi (15,8 %), dale
musi feSit napf. napadeni svého elektronického uctu
(13,5 %) nebo vyhrizky a zastrasovani (8,9 %).
Problematickou skute€nosti, ktera nahrava Sireni
kybersikany, je zvefejfiovani osobnich fotografii nebo
videozaznamu na internetu nebo jejich rozesilani
pomoci mobilniho telefonu. V ramci vyzkumného
Setfeni bylo sledovano rozesilani pfedevsim sexualné
ladénych fotografii, které pomérné €asto slouzi jako
nastroj pro vydirani, sexualni obtéZovani atd. Svou
obnaZenou fotografii jiz zvefejnilo 10,1 %
dotazovanych déti, coz je o polovinu méné ve
srovnani s odesilanim sexualné ladénych zprav — ty
odeslalo 22,7 % déti. VétSina déti vSak toto chovani
povazuie za rizikové — v pfipadé zprav to uvedlo 68,4



% déti a u fotografii 73,3 % déti. Pfesto je ale patrné,
ze 1/3 déti se tomuto vysoce rizikovému chovani,
oznaCovanému terminem sexting nebo sextovani,
nebrani.

Déti si také ¢asto neuvédomuiji, Ze své osobni udaje
mohou sdilet, i kdyzZ je nékomu pfimo nesdéluii.
Znacné mnozstvi z nich si totiz zaklada své osobni
ucty na internetovych portalech, kde jsou pak jejich
osobni idaje v€etné fotografii dostupné komukoliv
(napf. Facebook, Lidé.cz atd.). Pozor, 99,5 % déti
zn4 alespofi jednu socialni sit. Navic soutéZi, kdo ma
o kolik vice ,pratel”.

Rodina online

Bohuzel, pravé z poctu tzv. pratel vyplyva obCas
néjaké to nebezpeci, byt jde tfeba o kybeSikanu. Na
to aktualné upozoriuje zprava spole¢nosti Symantec
Norton Online Family ze dne 23. 11. 2011.
Poukazuje na rizika spojena s digitalnimi
technologiemi jako je kybersikanovani ucitell zaky a
predevsim novy fenomén, kdy déti ucitele provokuji a
v momenté, kdy mu dojde trpélivost a lidové feceno



vybouchne, celou situaci nataci na mobilni telefon a
nasledné zverejni na internetu.
Hlavni fakta:

e 1 z5 ucitelll ma s kybersikanou od zaku
osobni zkusenost nebo zna uitele, ktery néco
podobného zazil

* 67 procent pedagogu fika, Ze pratelstvi se
studenty na socialnich sitich je vystavuje riziku

¢ Pouze 51 procent ucitelt uvadi, Ze jejich Skola
ma kodex pro komunikaci mez uCiteli a
studenty na socialnich sitich

¢ 23 procent rodicq, ktefi nechali déti pouzivat
jejich debetni nebo kreditni kartu pro on-line
nakupy, tvrdi, Ze déti prekrogily limit.

e 30 procent rodi¢t zaroven uvadi, ze déti
pouzily debetni nebo kreditni kartu k on-line
nakupu bez souhlasu.

(DalSiinfo.)

Realna, tedy nikoliv virtualni Sikana, je ve Skole
obvykle omezena na dobu vyu€ovani, ale pomoci
internetu miize obtéZujici osoba dosahnout na obét
kdykoli. Na internetu také naleznete vice lidi, které



mohou Sikanovat.

Anonymita a nizké riziko toho, ze budou chyceni,
vedou dospélé lidi a tim Castéji déti a teenagery k
tomu, Ze zkousi véci, které by jinak nedélali, fikaji
véci, které by pfi osobnim kontaktu nefekli, sdéluji
udaje, které by ani na papir nenapsali. Kyberprostor
je pfeci vrba, do které mohu naSeptat cokoliv, a
nikdo nemusi védét, Zze jsem to ja, kdo ma osli usi.
Otevira se zde prostor jak pro virtualni
exhibicionismus, tak pro shromazd'ovani dat
operétory &i kyberkriminalnimi Zivly pravé pfi
vyuzivani (zneuzivani) internetovych sluzeb a
socialnich siti.

Kybersikana je dnes globalni problém a s cilem
omezt ji v co nejvétsi mife, pifijima mnoho zemi rizna
protiopatfeni. Ve Velké Britanii byl napfiklad
nedavno na skolach spustén specialni program,
ktery jim Fika, jak s kyberSikanou bojovat. V USA je
kybersikana, tedy anonymni zastrasovani, urazeni
nebo obtéZovani pres internet ¢i telekomunikacni sit,
dokonce federalnim zlo€inem.

Ovladani mas



Na socialnich sitich ovsem nesedi jen chatujici
mladez ¢i osaméli lidé, touzici po hfejivém slowu,
kterého se v praci €i v parku nedockaji, ani
Uchylkové, lovici nevinna dévEatka nikoliv na pytlik
bonbon(, ale na Susténi bankovek. Na Facebook se
dnes velmi snadno organizuji nejen riizné zajmove,
ale i politické komunity, které dokazi rozpohybovat
masy. Typickym pfikladem toho je tzv. arabské jaro —
série revolucnich prevratl v arabskych zemich
Tuniskem poc€inaje, pfes svrzeni Kadafiho v Libyji &i
soucasnou ob¢anskou valkou v Syrii konce.
Facebook nebo Twitter jsou tak neustale
inovovanym zdrojem rozsahlého a zajimavého zdroje
dat, jehoz vyuzivani se stalo zcela béZnym napfiklad v
ramci monitoringu socialnich siti. Takovi ,nazorovi
vadci v on-line komunitach jsou ovsem lehce
vysledovatelni, patfi mezi vzacnych 5 % uzivatell
internetu, vytvarejicich jeho obsah. Diky tomu jsou
také jejich nazory dostupné i on-line a vyzvédné
sluzby &i tajna policie je ma z Ceho analyzovat.

Navic, pro analytické vyuZiti dat ze socialnich siti uz
dnes nejsou nutné ani programatorské schopnosti. V
poslednich mésicich se totiz objewuji nastroje, které



dolovani dat ze socialnich siti znacné usnadriuji —
jmenujme za vSechny napf. Social Importer pro
excelovsky plug in NodeXL nebo extenzi programu
Google Refine.

Ale to vSe jsou jenom software, které snad slouzi jen
ke statistickym, ale i marketingovym ucellim. Jiné,
mnohem lepSi nastroje maji chlapci z oddéleni
profesionalniho monitoringu ze znamych organizaci,
jenz v3e ostatni mimo nazvu pfisné utajuji. Maji ale
neostrazitéjSi o€i a usi. Ale o tom snad pfisté.

Nakroceno ke kyberterorismu

Pocitacova kriminalita ma za sebou dlouhou cestu
od doby, kdy v ni Slo vétsinou jen o digitalni formu
vandalismu. Vyvinula se v trestnou ¢innost
provozovanou za UCelem zisku a obrana stoji
miliardy. V dnesni dobé jsou uz utoky na elektronicka
data samostatnym v&dnim oborem, kterym se
zabyvaiji specifické skupiny lidi s pokrocilou délbou
prace — specializuji se a zaméfuji kazda na néco
jiného. A ne nadarmo se fika, Ze jedina informace,
ktera je zcela bezpedna, je ta, ktera jesté nevznikla.



Kybernalita a kyberterorismus se stavaji fenoménem
podatku 21. stoleti. Utoénik — napfiklad
vSehoschopny programator — dokaze dnes z
vykonného pocitace zlikvidovat obchodni konkurenci,
vykrast banku, vioupat se do utajovanych dat
podnikd, odstavit energetickou sit, ¢i narusit
vojenské operace.

Internet je zneuzivan nejen k propagandé a
prosazovani riznych ideologii, ziskavani novych
priznivcl, ale v neposlednifadé pravé ke
kybernetickym Zlo¢iniim. | kdyz vétSina zemi
intenzivné sleduje pocCitaCoveé sité a analyzuji
provedené utoky, odhalovani Gtoénikd ztézuji obecné
platna lidska prava, anonymita, kterou internet
poskytuje, utoky vedené napfic vice staty a dalSi
faktory, jako napfiklad nedostate¢né sladéna i
chaba legislativa v jednotlivych zemich, véetné téch v
EU.

Potencialni dopad kyberzlo€innosti nesmi byt
podcenovan. Nazorné to ukazuje nize uvedeny vybér
zprav za posledni mésice roku 2011 a za 1. pololeti
roku 2012.



Ucet: Bilion dolart

Keith Alexander, feditel americké Narodni
bezpecnostni agentury, fekl t¢astnikliim konference
Maneuvering in Cyberspace, konané v fijnu, ze
globalni naklady kyberzlocinu se odhaduiji na jeden
bilion americkych dolar(. Britska policejni jednotka
PCeU, ktera ma na starosti e-zlo€iny, zvefejnila v
listopadu, Ze v uplynulych Sesti mésicich zabranila
kyberzlo¢inim v hodnoté vice nez 140 miliond
britskych liber.

Ponemon Institute, americké informacni
bezpec&nostni vyzkumné centrum, uvadi, ze v minulém
roce vzrostla primérna cena kyberkriminality o 56
procent a firmy nyni stoji v prdmeéru Sest milion(
dolart roéné. (AVG Community Powered Threat
Report— Q3 2011)

Po financni krizi v roce 2008 za¢ala organizace
OECD piezkoumavat dnesni potencialni ,globalni
Soky". Vedle hrozeb, které oCekavate — financni
krize, pandemie a socialni nepokoje, musite také
brat v potaz ,kyberneticka rizika“. Napfiklad britska
viada jen v leto$nim roce vyclenila 63 miliond liber na



boj proti po&itatové kriminalité. (J.R. Smith, CEO
spole¢nosti AVG Technologies; The Future
Laboratory Report for AVG Technologies, zafi 2011)

DuQu a socialni inzenyrstvi v podnicich

AZ 48 % dotazanych podniku a firem se stalo obéti
socialniho inzenyrstvi. Dotazované podniky zaZily v
poslednich dvou letech 25 a vice UtokU a zpusobené
ztraty dosahovaly od 25 000 po 100 000 USD za
jeden bezpecnostniincident. Vyjimkou nebyly ani
vysSinaklady. Zprava ,Riziko socialniho inzenyrstvi v
informacéni bezpe&nosti“ oznacuje phishing a
nastroje socialnich siti za nejcastéjSi zdroje hrozeb
socialniho inZzenyrstvi. Informuje tak podniky o
nutnosti silné kombinace bezpecnostnich technologii
a povédomi uzivatel(, ktera vede k minimalizaci
Cetnosti a ztrat z utokd. (Check Point Software
Technologies Ltd - The Risk of Social Engineering
on Information Security: A survey of IT profesionals,
September 2011)

Spolecnost Symantec identifikovala v roce 2010
vice nez 286 milion( unikatnich variant $kodlivého



koddu, coz je narlist o 19 % ve srovnani s 240 miliony
vroce 2009. V uplynulém roce se obéti kyberzlocinu
stalo 431 milionu dospélych a celkové ro¢ni naklady
spojené s kyberzlo¢inem ¢ini 388 miliard dolar(
(zahrnuje finan¢ni ztraty i ztratu €asu), coz je
podstatné vice, nez je Castka spojena s Cernym
trhem s marihuanou, kokainem a heroinem (288
miliard dolart). (Symantec Internet Security Threat
Report 2011/16)

Objevil se Malware DuQu — zaznamenan mél byt
rovnéz v ranu, kde ale na rozdil od svého mozného
predchidce, Cerva Stuxnet, idajné nezpusobil vétsi
Skodu. Alexander Gostev z Kaspersky Lab uved|, Ze
DuQu je pfizpisoben na miru kazdému jednotlivému
pfijemci (napf. Uprava nazvu wordovskych
dokumentt v pfiloze zpravy, kazdé obéti se dostalo
vlastniho fidiciho serveru i souboru exploitu).
Zajimavou viastnosti také je, Zze malware s instalaci
vyCkava az do okamziku, kdy uzivatel pravé
infikovaného pocitace ukonCuje €innost. (The
Register, 7. zafi 2011)

Dalsi pfiklad je z konce listopadu 2011. Jak uved|
24.11. britsky list The Telegraph, z ucta tisicovek
uzivatel( herni konzole Xbox spole¢nosti Microsoft



zcizili v 35 zemich dosud neznami hackefi miliény
liber. Jen britskym uZivatelim zmizelo z uétl Xbox
Live v praiméru 100 liber (2950 korun), néktefi ale
prisli o vice nez 200 liber. Neni podle listu dosud
jasné, kolik uzivatelll oblibené herni konzole bylo
takto okradeno a o kolik penéz se celkem jednalo.
"Na fale$né webové strance nabizeli hackefi idajnou
moznost ziskat zdarma Microsoft Points, za které si
uzivatelé mohou kupovat hry a dalSi zabavu. Pravé
na této strance pak poskozeni uzivatelé sami
hackerdim poskytli detaily o svém Uctu, véetné
pfistupovych hesel," uvedli dle zdroje zastupci
spolecnosti Microsoft v tiskovém prohlaseni.

A hackefi z hnuti Anonymous napadli a zablokovali
nékteré webové stranky francouzského ministerstva
vnitra. Utok byl veden tradiéni metodou DDoS
skupiny Anonymous, tedy pfetizenim serveru velkym
mnozstvim pfipojeni. Ministerstvo upfesnilo, ze
napadeny web se zabyva pfistéhovalectvim ve
Francii. Hnuti pry reagovalo na to, ze Pafiz
podporuje smlouvu ACTA. Hnuti Anonymous poté
napadlo i nékteré Ceské a slovenské servery véetné
stranek viady. (AFP/CTK 30. 1. 12)



Demonstrace kybernetické valky a
hacktivismus

Ani v prvnim pololeti letoSniho roku (2012) se situace
(celkem pochopitelné) o mnoho nezlepsila:

Lednova studie McAfee Labs predpovida, ze
rostouci mnoZstvi GtokU bude sméfovat proti
mobilnimu bankovnictvi, virtualnim ménam a
vestavénym hardwarovym zafizenim. Budou podle ni
pokracovat trendy z loriského roku: Typy Utoku
rostouci v lofiském roce se letos stanou
dominantnimi. Laboratofe McAfee Labs
predpovidaji, Ze vyznamné budou mj. politicky
motivované utoky, demonstrace kybernetické valky a
vysoce cilené utoky na firmy funguijici v ur€itém oboru.
Kyberneticti Zlo€inci se pry letos vice zaméfina
systémy rozvodnych siti, na nichz zavisi velké
mnozstvi lidi v kazdodennim Zivoté — napriklad
energovody (elektfina, plyn, paliva) ¢i doprava, jez
jsou €asto navzdory svému vyznamu zabezpe€eny
nedostate¢né. To se tyka zejména fidicich systému
téchto provozt (SCADA — supervisory control and
data acquisition).



Pokrok v zabezpe&eni modernich operacnich
systému pry zpUsobi, Ze se Uto¢nici budou snazit
napadat vrstvy pod OS, pfibudou tedy Utoky na
urovni hardwaru a firmwaru. Ty sice nejsou snadné,
ale v pfipadé uspéchu umozniuji podvodnikdm vytvorit
malwarovou vrstvu na Urovni sitovych karet, diskd
nebo pfimo BIOSu.

K dal$im trendlm tohoto roku ma patfit vyuzivani
podvrzenych digitalnich certifikatd. Hacktivismus v
on-line svété bude stale vice propojeni s politickymi
aktivitami ve svété fyzickém. Vice nez dfive budou
tyto akce mifit proti politikim, soudiim, policejnim
slozkam, ale i vrcholnym manaZzerdm. (2012 Threat
Predictions)

Hackerské utoky hnuti Anonymous se nevyhybaiji ani
Ceské republice. Na konci ledna se mu podafilo
napadnout oficialni stranky Viady Ceské republiky.
Hackefi utoCili také na stranky Ochranného svazu
autorského (OSA). Sérii Utok(i rozpoutalo
zablokovani serveru Megaupload. (Informace CTK:
26. ledna 2012)

Proti ignoranci politikti



V dubnu 2012 na web unikla dalSi data o ¢lenech
ODS — mj. i rodna ¢isla a kontakty. Divodem Utoku
mé&l byt nezajem politikdi o nazor ob&ant Ceské
republiky. CTK (2. 4. 2012) citovala zastupce ODS,
podle které Slo o data odcizena jiz v unoru.

A jak vypadalo prvni ¢tvrtleti 2012 v €islech? Podle
Udajli spolec¢nosti Kaspersky Lab byla zjisténa a
neutralizovana témér 1 miliarda Skodlivych objektd,
coz je o 28 procentnich bodu vice nez v predchozim
Ctvrtleti. Online pokusy o proniknuti malware tvofily
50 % vSech utoku. To je az o 10 procentnich bod(
vice nez v pfedchozim &tvrtleti. Bylo zaznamenano 95
080 549 URL slouzicich k Sifeni Skodlivého kodu, coz
je 0 61 % vice nez ve 4. Ctvrtleti 2011. (Info)

V oblasti malwaru béhem kvétna prepustil
HTML/Scrinject.B triin na vrcholu Zebficku
celosvétovych a evropskych skodlivych kédd hrozbé
INF/Autorun, ktera tak zaznamenava velky navrat s
podilem 6,36 % na celém svété a 4,99 % v Evropé.
Na druhém misté setrvava HTML/lframe.B s podilem
4,84 % ve svété a 4,81 % v Evropé. Hrozba
HTML/Scrinject.B se propadla na tfeti pozici, v
kvétnu zaznamenala celosvétovy podil 4,09 %, v



Evropé pak 4,35 %. Sifi se pfedevsim pres
vymenitelna média, nejCastéji USB flashky a externi
pevné disky. Na pozoru by se uzivatelé méli mit i
pred rfadou dal$ich nezvanych navstévnik(. Vyplyva
to z kvétnové statistiky antivirové spole¢nosti Eset.
Druhou pficku ve statistikach obsadil virus lframe.B,
jenz pfesmérovava internetové stranky na podvodné
weby. Treti pficka patfila Skodlivému kédu
Scrinject.B, ktery se vyskytuje na podvodnych a
napadenych webovych strankach a automaticky
stahuje po jejich navstévé do pocitace dalSiviry. Ten
byl pfitom jesté minuly mésic nejrozSifenéjsi hrozbou
vibec.

»~Jedinou dobrou zpravou je, Ze Flamer, nejnovéjsi
statem podporovany digitalni terorismus v podobé
malware, v dohledné dobé pravdépodobné vas
pocitaC nezasahne. Pokud tedy nejste viadni urednik
v jedné ze zemi Blizkého vychodu nebo nepracujete
pro nékterou z téchto viad na vyvoji zbrani,”
konstatuje bezpecnosti expert spole€nosti ESET
Stephen Copp. (Info)

Analyza ridici infrastruktury viru Flame



Twvarci malwaru Flame jej vyuzivali pro kyber-Spionaz
a k infikovani pocitacu, z nichz pak virus odcizoval
data a citlivé informace. Odcizena data virus odesilal
jednomu ze svych fidicich server (C&C). Pravé toto
vyplyva z vysledkd podrobné vyzkumné zpravy
spole€nosti Kaspersky Lab, ktera C&C infrastrukturu
viru Flame intenzivné monitoruje.

Kaspersky Lab zvefejnila odhaleni vysoce
sofistikovaného Skodlivého programu Flame az 28.
kvétna. Virus byl aktivné vyuzivan jako kyberneticka
Zbran zacilena na instituce v nékolika zemich. Byl
odhalen odborniky b&éhem vySetfovani provedeného
na popud Mezinarodni komunikacni unie (ITU), jejimz
zfizovatelem je OSN. Analyza zakefného programu
potvrdila, Ze se jedna o dosud nejrozsahlejSi a
nejkomplexnéj$i kybernetickou sadu nastroju.
Kaspersky je pfesvédcen, ze za timto pocitacovym
virem stoji néjaka bezpecnostni sluzba. Flame je totiz
schopen nahravat zvuky pfes mikrofon pocitace
(sam si jej zapne), pofizovat snimky obrazovek,
pfepinat BlueTooth rozhrani v pocitaci a z dalSich BT
zarizeni stahovat jména a telefonni Cisla. (Info)

Velmi popularni se stala zprava z letoSniho ¢ervna o



tom, Ze se na webu (Ceské) Poslanecké snémovny
19. ¢ervna objevila sbirka film( a porno. Hackefi
vyuZili bezpecénostni diry a umistili na né sbirku filmq,
a to v€etné nejmeéné jednoho pornografického klipu.
Stranky byly chvilemi nedostupné.

O nedokonalé ochrané poslaneckého webu se
ovSem uz n&jakou dobu vedou diskuse na serveru
soom.cz kde se schazejii hackefi. "Da se tam toho
najit opravdu hodné. To nejmensi, co si z
podrobného prozkoumani databaze odnesete, je
detailni znalost systému. Stacilo by vyuZit exploity a
je to vase. Mimo to je tam spousta 'zajimavych' véci,"
napsal jeden z uZivatelQ.

»~Web poslanecké snémovny byl nekvalitné
zabezpecen uz davno. Na darknetu se infomace
potfebné k prohlizeni vnitfniho systému $ifi uz od zafi
loriského roku. Podobné nizka uroven zabezpeceni
je i ujinych instituci. O tomto katastrofalnim stavu a
neschopnosti jsme informovali uz mnohokrat...*
(Info)

Kyberneticka kriminalita



Vyse uvedené citace jen z poslednich mésicl ukazuiji
na konkrétni dopady nebezpedi kybernetické
kriminality (tzv. kybernality) a na paletu moznosti
zneuziti kyberprostoru ke kyberterorismu. Prudkym
vyvojem prochazi mimo jiné vysoce cileny (spear)
spam spojeny s phishingovymi podvody - a s nim
spojené aktivity sou€asnosti jsou zaméfeny jak na
samostatné pocitaCe, notebooky, iPady €i tzv. chytré
telefony (smartphone) pfipojené na internet. Hlavnim
cilem uto¢nik(i uz neni vytvorit Skodlivy kéd, ktery
zplisobi uZivateli problém, ale kod, ktery umozni
oviadnuti poc€ita€e pro jeho nasledné zneuziti, a to k
financnim kradezim i spamovym Gtokim. Takto
oviadané pocitace jsou i obchodovany a zneuzivany
pro dalSi kriminalni ¢innosti, z nichZ nejviditelngjsije
prave wyuziti téchto PC k rozesilani spamu ¢i DDoS
UtokUm na vybrané cile, které si Ize u skupin
profesionalnich tzv. Hackers for Hire - H4H — za
patfi¢ny honorar objednat.

Napf. DDoS utok na webovy portal Ize Udajné pofidit
za 5 az 10 dolar( na hodinu, za 40 az 50 na den; za
350 - 400 dolarti mlze utok trvat az tyden, 1.200
USD stoji itok mésicni. (Info).

Aktivity téchto skupin pozorujeme zejména v oblasti



tzv. kyberterorismu, kdy napadaiji servery protistrany
ze Zistnych &i ideologickych diivod(, ale napfiklad
také z davoda ekonomickych (financi ztraty, vyrazeni
konkurence apod).

Zviastni podskupinou je pak tzv. hacktivismus
(sloZenina ze slov hack and activism), jakési
protestni hackerské hnuti proti politickému
establishmentu. NejvyraznéjSim pfedstavitelem v
soucCasnosti jsou tzv. Anonymus.

Termin hacktivismus byl poprvé pouzit vr. 1996
partou hackerll Omega, provozujicich od roku 1984
stranky Cult of the Dead Cow na farmé v Lubbocku v
Texasu. Cult of the Dead Cow, neboli CDC, je
organizace zaloZena v roce 1982. Mezi jejich nafadi
patfi osvéd¢ené hackerské nastroje, jako jsou napf.
web site defacements, redirects, DoS (Denial-of-
Service attacks), web site parodie, virtual sit-ins,
virtualni sabotaze, ale tfeba i tzv. typosquatting.

Je ovSem nepopiratelnym faktem, ze skute¢né
technicky zdatnych a dokonalych hackert je velice
malo. I tito Uto€nici pouZivaji automatizované systémy
vyhledavani zranitelnosti a jakykoliv nezabezpeceny
systém &i pocita¢ se mize stat (pry neni otazkou
zda, ale za jak dlouho) cilem Utoku a zneuzivani.



»V komunité, ktera spada do té Sedivé zbny na
internetu, rozeznavame dnes celou fadu typickych
skupin. Ja osobné za jednu z nejnebezpecnéjSich
povazuiji skupinu tzv. ,skript kiddies", coz jsou
zacinajici nezkuSeni hackefi, ktefi snad ani nechtgji
Skodit, ale nékde stahnou z internetu néjaky exploit a
shazi se jej pouzit. A tim, Ze nevi, o co jde, tak to
nékde shodou okolnosti zafunguje, a oni pak nevi, co
s tim," konstatuje doc. Vaclav Jirovsky z fakulty
dopravni CVUT. ,Skript kiddies je totiZ hodné&, nebot
chlubeni se v hospodé pfed kamarady nebo pred
dévcaty, kam vSude jsem se naboural, patfi k
normalnimu profilu této kybernetické generace.
Proto vidim v této skupiné opravdove, nejvétsi
nebezpedi.

Sila a slabiny

Vykon dvoujadrovych a ¢tyfjadrovych procesort
dovoli rychle provéfit fadu kombinaci pFistupovych
hesel. O novém pocitaci v siti se tak béhem jejich
snahy nedozvi zfejmé vétSina administratord, natoz
aby méli ¢as reagovat. Za takovym pranikem uz



samoziejmé neni konkrétni Clovék u pocitace, ale
robotizované systémy, které bézi— na napadenych
pocitacich.

Neni ale divu, protoze zejména domaci pocitace a
notebooky jsou velmi ¢asto malo zabezpecené a
uzivatelé je chrani primitivnimi hesly, jejichz seznamy
si hackefi vyméniuji. Rada i firemnich poéitag(, ba i
firewal(, zGstava pak ve firemnim (defaultnim)
nastaveni, coz Gto¢niklim ziednodusuje praci.
Spolecnost Splash Data zvefejnila v listopadu 2011
ZebfiCek 25 nejhloupéjSich hesel, ktera lidé na
internetu v daném roce pouZzivali. Pfi vytvafeni
statistiky pfitom vychazela ze seznami
pfihlasovacich jmen a hesel, ktera se podafilo
hackerdm od ledna az doposud lidem odcizit.
Jak je podle nasledujici tabulky patrné (uvadime jen
10 hesel), nej¢astéji lidé pouzivaji jako heslo
jednoduse slovo — ,heslo” (anglicky password).

Zde je 10 nejhloupéjSich hesel:

1. password
2.123456
3.12345678

4. qwerty



5.abc123
6. monkey
7.1234567
8. letmein
9. trustno1
10. dragon

Mimochodem: Specialni programy hackerského
podsvéti dokazi tyfmistné heslo, slozené z &islic od
nuly do devitky, prolomit za dvé minuty.

Zda se ale, Ze od doby zvefejnéni vySe uvedené
tabulky se nic nezménilo — lidé nadale pouzivaji
stejna hloupa hesla. Ukazala to nedavna kauza
LinkedIn. Na zaCatku letoSniho ervna se podafilo
hackerdm ukrast vice nez Sest miliond pfistupovych
hesel k uzivatelskym Uctlim na socialni siti LinkedIn.
Toho wyuZil bezpe&nostni analytik Mark Burnett a z
dostupnych dat sestavil seznam nejpouzivanéjSich
hesel. NejpouzivangjSim heslem je nadale —
password. Toto slovo lidé pouzivaji neustale i presto,
Ze odbornici pfed nim varuji uz nékolik let. Zpravidla
jej totiz hackefi pouzivaji jako jeden z prvnich klic¢l pri
prolamovani Gtd. To samé platii o ¢iselné
kombinaci 123456, ktera se umistila ve statistikach



na druhém misté.

»Zatimco mnoho lidi ZlepSilo bezpecnost a silu svych
hesel, je stale obrovské mnozstvi téch, ktefi pouzivaji
jizdavno proflaknuta hesla. Ve skute¢nosti 91
procent uzivateld z testovaného vzorku pouziva jen
tisic rliznych kombinaci hesel,” konstatoval Burnett.
Seznam 20 nejpouzivanéjSich hesel, ktery
vytvoril Mark Burnett z uniklych dat ze socialni
sité LinkediIn:

. password (heslo)
. 123456

. 12345678

1234

qwerty

. 12345

. dragon (drak)

. pussy (kocicka)

. baseball

10. football (fotbal)
11. letmein (pust mé dovnitf)
12. monkey (opice)
13.696969
14.abc123
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15. mustang

16. michael

17. shadow (stin)
18. master (mistr)
19. jennifer

20. 111111

Vysledky jsou znovu dost Sokujici - hlavné prva ffi
mista se vyskytovala ve vice nez 90 % veskerych
pFispévku. Za povSimnuti stojii heslo na 10. misté, a
dalsi, ktera s bezpec&nosti opravdu nemaji nic
spole€ného (viz napf. 111111 &i frekventované
pussy apod.).

Daleko Iépe naSe data a soukromi ochrani alespori
osmimistna hesla. Na osmimistné heslo totiz pfipada
72 057 594 037 927 900 kombinaci. DelSi hesla je
také zpravidla dobré kombinovat s €islicemi a
rznymi znaky, aby se nejednalo pouze o bézné
pouzivana slova. Tato svata pravidla bohuzel
nedodrzuji nejen vdomacnostech, ale ¢asto ani ve
firmach a organizacich. Standardné
nejlehkomysing;jsi jsou firmy kategorie SMB, a to jak
v Evropg, tak na ostatnich kontinentech.



SMB sektor

Rada vyzkumti dokazuje, Ze vétSina malych a
stfednich firem Zije v pfesvédceni, Ze se diky své
velikosti obétmi kybernetického zlo€inu stat
prakticky nemohou. Kyberzloginci ovsem mezi
firmami z hlediska jejich velikosti uz davno
nerozliSuji. Kazda firma z kategorie SMB, dokonce i
velmi mala, ma pfeci udaje o svych zakaznicich nebo
finan¢ni informace, které mohou narusitelé zneuzit.
Aplikacni servery totiz, at' uz se jedna o datové,
postovni, databazoveé &i jiné servery, jsou Castym
cilem uto¢nik(i pravé proto, Zze skryvaji zpravidla to
nejcenné;jsi, ¢im spole¢nost disponuje — know-how,
databaze klienttl, finanéni informace atp. Casto jsou
kompromitované servery a na nich ulozena data
zneuzivana k nelegalni ¢innosti a divéra klientli se
pak jen tézko ziskava zpét.

Na konkrétnich faktech to ukazuje napfiklad studie
SMB Threat Awareness Poll spole¢nosti Symantec
Corp., ktera byla uvolnéna uz 18. listopadu 2011.
Podle jejich vysledk(i se malé a stiedni firmy
nepovaZzuji za cile kybernetickych Gtokd, pfestoze



maji 0 moznych rizicich a hrozbach relativné velké
povédomi.

Vzhledem k tomu, Ze se o nebezpeci Utok( na SMB
firmy ddrazné upozornuje piinejmensim poslednich
deset let, pfinesl vyzkum dosti otfesné poznatky.
Zatimco dvé tretiny podnik( sleduji a omezuiji pocet
lidi s pfihlaSovacimi Udaiji, 63 procent vilbec
nezabezpecuje ani pocitaCe, které jsou vyuzivany pro
elektronické bankovnictvi. 61 procent dotazanych
nema nainstalovan antivirovy program na vSech
pocitacich, 47 procent nechrani své e-mailové
servery nebo sluzby.

Tato skute€nost je otfesna i vzhledem k tomu, Ze jde
o data stale aktualni - vyzkum byl realizovan
telefonicky v zafi 2011 a dotazovani byli spravci a IT
manazefi, ktefi spravovali vypocetni techniku.
Zucastnilo se ho 1 900 organizaci z celého svéta.
Jedna ¢tvrtina respondentl spadala do kategorie
firem s 5 az 49 zaméstnanci, druha méla 50 az 99
pracovnik(, treti étvrtina zaméstnavala 100 az 249
lidi a posledni 250 az 499 osob. (Zdroj: Report: SMB
Threat Awareness Poll Global Results 2011)

SMB firmy tak viastné oteviraji dverfe dokoran
Utoénikdm v dobé, kdy kyberzlo€inclm stoji zato



ukrast udaje z vaSi kreditni karty a vybrat z vaSeho
konta par tisic dolar(, natozZ pak vybrat z banky
firemni konto, ¢i prodat obchodniinformace,
hacknuté z vybraného firemniho serveru.
Bezstarostnost lidi, starajicich se o firemni
pocitatové sité a jejich zabezpedleni je az zaraZejicii
vhledem k chatovani zaméstnanct na socialnich
sitich &i prohlizeni rdznych (vEetné pornografickych)
webovych stranek. A to i v tak informaticky vyspélé
zemi, jako jsou USA, coz mj. dokazuje i nedavny
prizkum spole¢nosti GFI Software, dodavatele
infrastruktury pravé pro malé a stfedné velké
podniky. Ta udava, ze SMB spole¢nosti ve velké
vétSiné neviastni adekvatni bezpec&nosti feSeni a ani
nemaiji nastavenou politiku v oblasti vyuzivani
podnikového internetu viastnimi zaméstnanci,
slouzici k ochrané proti $kodlivym webovym
strankam a dalSim online hrozbam.

Vyznamné ovSem rostou bezpecénostnirizika i v
souvislosti s pouzivanim USB klicenek a dalSich
vyménnych pamétovych médii. Statistiky, které ma
GFI1 Software k dispozici, napfiklad ukazuii, ze 48 %
zaméstnancl pfipousti, Ze v pfipadé vypovédi by si s
sebou pfi odchodu vzalo davérné firemniinformace.



39 % zaméstnanct by si uloZilo informace firmy v
pfipadég, ze by jejich budoucnost ve firmé byla v
ohroZeni. Opét se ukazuje, Ze nehorsije tzv. vnitini
nepfitel, tedy lidé, pracujici ve firmé.

Tak na 40 % vSech SMB podnik(i rovnéz
registrovalo prolomeni bezpecnostni ochrany kvli
brouzdani zaméstnancli po webowvych strankach
obsahujici malware. Priizkum byl proveden ve 200
americkych podnicich s 5 - 249 zaméstnanci
vyzkumnou agenturou Opinion Matters s cilem
porozumét procesim SMB firem v oblasti
webmonitoringu a filtrovani obsahu webu. (Info)

A jesté jednou: Socialni inzenyrstvi

V mnoha pfipadech je vyuzivano tzv. socialni
inZzenyrstvi, a to zpravidla v ramci cilenych Utoku.
Jeho podoba se ve svété vyrazné liSi v zavislosti na
jazykovych a kulturnich rozdilech, nicméné cilem je
vétSinou pomoci klamavych www stranek €i e-mailu
ziskat osobni (firemni) data s pfistupovymi kédy napf.
k bankovnimu kontu.

Jak doklada zprava spolecnosti McAfee (McAfee



Threats Report: Third Quarter 2011), mnoZzstvi
spamu sice zUstava na nejnizsi trovni od roku 2007,
ale vysoce cileny (spear) spam spojeny s
phishingovymi podvody vSak prochazi prudkym
vyvojem. Rostouci efektivita a sofistikovanost téchto
podvodl s sebou nese vys$si Uroveri ohrozeni.
Uto&nici se snaZi tyto podvody ménit také v pribé&hu
roku (Vanoce, Svaty Valentin, Velikonoce a dalsi
svatky, prazdniny apod.) a pfizplsobovat je
aktualnim udalostem. V USA se dnes spam
nejéastéji maskuje jako ozndmeni (Delivery Service
Notifications, tj. faleSna zprava o problémech pfi
doruceni e-mailu), ve Velké Britanii jsou roz8irené
Lhigerijské“ podvody, v Rusku zase farmaceuticky
spam (nabidky IékU). V Némecku a dalSich
stfedoevropskych zemich se spam obvykle maskuje
jako nabidka tretich stran.

Situace v CR

Nedélejme si iluze, Ze v CR a v sousednich
evropskych statech je situace lepSi— v lofiském roce
zaznamenala Policie CR zhruba 600 pfipad



internetovych podvod(, nej¢astéjSim pripadem jsou
fiktivni prodeje zbozi a sluzeb. (Otazkou ovsem
samozfejmé je, nakolik Ize toto oznacit za internetovy
podvod. Byl by pfipad, kdy by nabidka pfisla postou,
oznacen jako postovni podvod? Asi ne...)

Vlastni zkusenost s DSN v CR: v podobé& wyzvy
providera UPC o sdéleni nejnovéjSich osobnich
Udaijti a pfistupovych hesel, tdajné kwviili rozsireni e-
mailové schranky a sluzeb uzivateldm z 18. listopadu
t. r., pficemz klientské centrum na tento utok pres
vyzvy nereagovalo a klienty neupozornilo.

V posledni dobé ale Policie CR zaznamenala nova
rizika v podobé stale CastéjSich kradezi identity. Na
negativni trend vyvoje internetové bezpecnosti
reagovaly uz spole¢nosti Microsoft, Ceska
spofitelna a Seznam.cz a spole¢né zaloZily projekt
Bezpeényinternet.cz za podpory Policie Ceské
republiky.

Utoky na chytré mobily

Letosni rok (2012) by mél byt z pohledu bezpec€nosti



pocitacl a mobilnich zafizeni s pfistupem na internet
totiz letos vzroste na sedm miliard a poprvé prevysi
pocet obyvatel planety. Do roku 2015 by se pak mél
pocet mobilnich zafizeni zvysit na 15 miliard. Vyplyva
to z Cervnové progndzy spolecnosti Intel.

Twvlrci malwaru téZi prfedevsim z popularity ,,chytrych*
mobilnich telefond, tzv. smartphont s opera¢nim
systémem Android, ktery je nyni nejrozsifenéjSim a
tudiz nejnapadanéjSim. Na tuto platformu cili
prakticky veskery novy mobilni malware. K
nejrozSirenéjSim podvodUim patfi trojské koné
odesilajici SMS, které shromazd'uji osobni informace
a pUsobi uzivatelim i pfimé financni Skody. Objewuji
se i prvni botnety, které kyberzlo¢incim slouzi pro
spravu oviadnutych mobilnich pfistrojd. Napf. stahnou
jeho obsah pfes rozhrani Bluetooth i na urcitou
vzdalenost. Viry a dalSi typy Skodlivého softwaru
mohou kromé kradeZe nebo smazani informaci
uzivatele poskodit napfiklad i tim, Zze nepozorované
odesilaji SMS zpravy nebo realizuji volani na
specialné tarifikovana cCisla. K Sifeni malwaru mohou
podvodnici pouzivat protokol Bluetooth nebo
dokonce kody QR (quick response).

Soukroma zafizeni pouzivana na pracovisti pak



predstavuii pro firmy dalSi bezpeclnostni vyzvu.
Ukazuje to i posledni studie spole¢nosti Fortinet,
ktera analyzovala trend pronikani soukromych
mobilnich zafizeni do pracovniho prostfedi (Bring
Your Own Device, BYOD).

Prizkum byl zaméren na mladé, aktivni uZivatele
mobilnich zafizeni, ktefi pfichazeji na pracovisté s
predstavou, Ze zde mohou vyuzivat své viastni
pristroje. Vysledky ukazuji zejména jednu
znepokojivou skute¢nost: 1 ze 3 respondentd uved|,
Ze v pfipadé, Ze by firemni bezpecnostni politika
pouzivani soukromych zafizeni pro pracovni Ucely
zakazovala, pak by pfedpisy svého zaméstnavatele
byli ochotni porusovat a obchazet. Zavéry prizkumu
podtrhuiji fakt, ze podniky musi vyvinout bezpe&nostni
strategie, které jim umozni se s trendem BYOD
vyrovnat.

Na pracovisti nebo pro pracovni Ucely pouziva sva
osobni mobilni zafizeni az 74 % respondent(
prizkumu. Jesté ddleZitéjsije, Ze 55 % z nich tuto
moznost vnima mnohem spiSe jako své ,pravo” nez
jako ,vysadu“. Z pohledu uzivatell je hlavni motivaci
pro toto chovani poZzadavek mit neustaly pfistup ke
svym oblibenym aplikacim, predevsim k socialnim



sitim a soukromé komunikaci. Zavislost na osobni
elektronické komunikaci je velmi silna: 35 %
respondentt si nedokaze predstavit den bez
pfistupu k socialnim sitim, 47 % bez psani SMS
zprav.

Mladi zaméstnanci pfitom ¢asto chapou, Ze trend
BYOD mUze pro jejich organizaci pfedstavovat
bezpecnostniriziko. 42 % pfipousti, Ze vysledkem
mUze byt unik dat a vystaveni firemniho IT systému
dal$im hrozbam. I tak ale vice nez tfetina (36 %)
respondenttl pfipousti, Ze porusuiji nebo by byli
ochotni porusovat firemni zakaz pouzivat osobni
zafizeni pro pracovni U¢ely. Oviem az 30 %
dotazovanych uvadi, ze nejsou ochotni dodrzovat ani
firemni zakaz pouZivat neschvalené aplikace. Toto
riziko roste, protoze uzivatelé si mnohdy predstavuii,
Ze by méli mit moznost si pro pracovni potrfeby sami
vybirat nejen zafizeni, ale i aplikaci. Dokonce se pro
tento trend jiz objevilo i specialni oznaCeni: BYOA
(Bring Your Own Application).

Jesté horsi se z pohledu zabezpecdeni zda, ze
zameéstnanci nejsou nadSeni z moznosti, Ze by jim
firmy mély na jejich soukroma zafizeni instalovat
bezpecnostni software. 66 % respondentt si mvsli,



Ze zabezpeceni zafizeni je jejich viastni véc, a to i
kdyz ho pouzivaji pro pracovni tcely. Odpovédnost
zaméstnavatele zde uznava pouze 22 %
dotazovanych.

Prizkum Fortinet Internet Security Census 2012 byl
proveden v kvétnu a Eervnu 2012. Na objednavku
spolecnosti Fortinet ho realizovala nezavisla
vyzkumna firma Vision Critical a vysledky jsou
zalozeny na datech z celkem 15 stat( (USA,
evropské a vychodoasijské zemé&). Dotazovani byli
predevsim absolventi vysokych Skol a zaméstnanci
ve véku 21-31 let, ktefi viastni smartphone, tablet
nebo notebook.

Vzhledem ke geometrickému narGstu poctu
mobilnich zafizeni. Postoje pravé téchto mladych
uzivateld smartphont ¢i iPadd apod. do budoucna
nevésti nic dobrého.

Nicméné se potvrzuje se znamy fakt, ze zatimco
Utocnici a Skodlivé programy jsou stale dimysInéjsia
je obtiznéjSi je Zjistit, uzivatelé se stavaiji nejslabsSim
¢lankem, protoZe jsou méné ostraziti v ochrané
svych on-line zafizeni. Kombinace téchto dvou
faktor(l pfedstavuje potencialné katastrofalni scénar



pocitaCové trestné Cinnosti.
Rizikové implementace

To, co rovnéz ohrozuje chod a bezpeénost nasich
dat, je ¢asta dostupnost informaci o pouzivanych
technologiich a postupech. Takova znalost
samozi'ejmé pripadnému utocnikovi ziednodusi
praci. Jak je mozné, Ze jsou takové citlivé informace
Casto zcela jednoduse dostupné?

Jde o stfet protichldnosti rliznych pozadavkd.
Prvnim z nich je totiZ transparentnost a co nejnizsi
cena nakupovanych technologii, a tim i zvefejfiovani
informaci, jaké technologie pouzivame a kdo je
pfipadné implementoval. Pravé pres sdéleni, kdo
implementoval danou technologii, je €asto mozné se
dostat k pfipadovym studiim, a tim i k Sablonam v
postupu implementace a konfigurace (nejsnaze
prolomitelné jsou podle ¢eskych hackeru sité
postavené na hardware Cisco — protoze jsou
nejrozsifené;jsi ve svété).

Nicméné z uvedeného vyplyva, Ze ¢im méné
informaci je o nas vefejné a v podstaté zdarma



dostupnych, tim je vSe pro pfipadného utoénika
drazSi a slozitéjsi.

Pokud jde o specifika Ceské republiky, to, Ze jsme
mala zemé, neznamena, Ze jsme na tom co se tyce
internetového propojeni hiife. Ovéem co nam z
hlediska bezpecnosti chybi, jsou jasné zakonné
normy, jak bojovat proti Uto&nikdm — proti lidem, ktefi
péstuji napf. phishing, vyberou cizi konto, nebo
spamem wyfadi firemni server - a to jsme jesté
nezazili — podobné jako Estonsko masivni DDoS
utok nefku-li Utok na SCADA systémy via Stuxnet.
Je potieba znovu zdUraznit, Ze bychom méli mit
legislativni procesy nastaveny tak, abychom byli
schopni mezinarodni spoluprace proti organizované
pocitaCové kriminalité a zejména pak -
kyberterorismu. Vzhledem k sofistikovanosti Utoki
se vSak Casto pojmy kybernalita a kyberterorismus
ponékud stiraiji.

Kyberneticka kriminalita, byt se zda, Ze jde vétSinou
Jen” o penize, ovsem zlistava jakymsi pfedstupném
kyberterorismu. Otazkou je, kdy dany jednotlivec €i
skupina pfestoupi onu pomyslinou hranici, ktera je
stale tenci.

Bohuzel, neexistuje univerzalni nastroj, ktery by nas



chranil, ktery by oddélil to vadné, maligni, od toho
dobrého. My musime reagovat na to, jak se svét
kolem nas, tedy i ten virtualni, vyviji, a proto sice
vyhravame bitvy, ale mohli bychom prohrat valku...

Hacktivismus a kyberterorismus

Na internetu jsou dnes zavislé nejen miliony - a snad
Ize Fici Ze i miliardy - lidi, ale na datech bé&hajicich po
siti siti dnes Casto zavisi také uspésnost fungovani
jak jednotlivych firem, tak celych primyslovych
odvétvi; a do jisté miry i narodnich viad €i
nadnarodnich instituci. To s sebou nese jak vyhody,
tak i novou zranitelnost spole¢nosti. Rovnice je zde
jednoducha — ¢im vyspélejsi stat, tim vétsi
zranitelnost prostfednictvim datovych siti.
Mimochodem — dovedete si prfedstavit ministerstva,
policii &i armadu bez vypocetni techniky a tykadel do
kyberprostoru? Nedivme se tedy, Ze prostfednictvim
kyberprostoru Ize napfiklad ochromit infrastrukturu
celého statu, jak se to stalo pred par lety v Estonsku,
¢i v Gruzii a v Litvé.

To, ze se tzv. Anonymous podarilo shodit servery



FBI, Scottland Yardu nebo Bilého domu, zverejnit
hesla a e-maily lidi z NATO ¢i ¢eské ODS, je proti
tomu legrace, mozna s vyjimkou ohlaseng, ale
nedokonané snahy o shozeni celého internetu
Utokem na zakladni DNS servery z biezna letoSniho
roku (tzv.operace Global Blackout), kterou uz Ize
oznadit za teroristicky utok.

Bohuzel nefikame nic nového - internet je stale vice
zneuzivan nejen hacktivisty a’la citovani Anonymus,
ale pfimo extremistickymi a teroristickymi
strukturami, které zde S$ifi jednak svoji ideologii a
propagandu, jednak mohou Utogit na fyzickeé {j.
primyslové, viadni ¢i vojenské objekty ¢i
energovody, napojené — jak jinak — na internet.

Co uz je kyberterorismus

Kyberprostor tak dnes Celi drsnéjSim formam hrozeb,
nez je ,pouha“ kriminalita, byt je v fadé pfipadu
slozité odlisit, zda jede o pouhy ,kriminalni* &in, nebo
o teroristicky utok. Pokusme se tedy vymezit, co je
obecné pokladano za kyberterorismus.

Obecné feceno: Jde o tzv. neletalni (nikoli smrtici)



formu teroristické Cinnosti realizovanou skrze sluzby,
které podporuje a sdilidana informacni &i
komunikaéni sit. Sekundarnim disledkem
kyberutoku ale mlze byt i fyzicka likvidace
konkrétniho objektu nebo systému, coz mlze vésti k
ztratam na lidskych Zivotech. Ovéem — zde se
vétSinou (zatim) nejednéa o primarni cil utoku.
Kyberterorismus je tedy souhrnnym nazvem pro
teroristické aktivity, jejichz cilem, pouzitym
prostfedkem nebo pfenaseCem je tzv. ,kyberprostor*
a virtualni &i fyzické objekty nachazejici se v
kyberprostoru. Komplikovanéjsi je vS8ak samotna
definice toho, co jesté Ize zahrnout do kybernality a
co uz do kategorie kyberterorismus — je jim napf.
elektronicky teror zakd vii¢i ucitelim na Skolach
(jejich zesmésnovani napf. na YouTube apod.),
kybergrooming, sexting — nebo az SCADA utok na
tranzitni trasu sibifského plynovodu &i atomovou
elektrarnu?

Klasicka - nebo chcete-li oficialni definice
kyberterorismu formulovana Dorothy E.
Denningovou zni nasledovné: ,Kyberterorismus je
konvergenci terorismu a kyberprostoru obecné
chapany jako nezakonny Utok nebo nebezpedi utoku



proti poc¢itaclm, pocitacovym sitim a informacim v
nich skladovanym v pfipadé, Ze Utok je konan za
uCelem zastrasit nebo donutit viadu, nebo obyvatele
k podporovani socialnich nebo politickych cil(.”
Bohuzel, tato znama americka analyticka déniv
kyberprostoru chape jako akty kyberterorismu témér
vyhradné utoky smérované proti kritické
infrastruktufe, jeZ maiji za cil zisk&ni informacni
nadvliady. Paradoxné Castéji jsou na internetu
zaznamenavany Utoky narusujici funkci urcité sluzby
Ci jejich soucasti, aniz by dany utok byl veden proti
konkrétni spole€nosti nebo viadé s konkrétnim
ucelem (napf. vydirani).

| ve svém pfispé&vku Whither Cyber Terror? k
desatému vyro€i itoku na WTC, (vénovaném
predevsim tzv. ,DZihad teroru”) ale konstatuje, Zze v
zasadé ,....zadna teroristicka skupina zatim
neprokazala schopnosti ani zajem o vyuziti
kyberprostoru k rozpoutani teroru jako takového.
Tyto skupiny pouzivaji kyberprostoru prfedevsim pro
Sifeni svych informaci a vyzev k zapojeni se (jejich
priznivcll) do dalSich aktivit, které podpofi jejich
konec¢né cile...“ (Pozndmka autora: A to v té dobé
jesSté nezacalo tzv. Arabské jaro...)



To podle Dorothy Denningové ale neznamena, ze
kyberprostor je bez vaznych hrozeb. Naopak, podle
ni se v poslednich deseti letech ukazalo, jak
zranitelné jsou pocitacové sité a jak Skodlivy mize
byt Utok. PFitom jsou zatim tyto tzv. incidenty Castéji
charakterizovany jako Ciny pocitacové kriminality,
Spionaze, nebo jako protest proti né€emu (vizACTA
— pozn. autora), nez — kyberterorismus.

A pfipomina nékolik destruktivnich (uz pomérné
znamych) DDoS atokd, jako byl rusky Gtok na
Estonsko vr. 2007, na Gruzii vr. 2008 v obdobi
valky o Jizi Osetii a také hacktivistické Utoky skupin
Anonymous &i LuzSec. (Pozn. autora: Neslo viastné
uz v Gruzii o ukazku cyberware?)

Kybernetické Utoky maji (nejen podle D. E.
Denningové) jen zfidkakdy za cil fyzické poskozeni Ci
zniceni objektu €i aparatur - i kdyz existuiji vyjimky,
jako napf. pfi incidentu, kdy mladi polsti hackefi v
roce 2008 rozvratili elektronické fidici systémy Ctyr
tramvaiji (pomoci upravenych ovladacti na televizi) a
zranili pfi nasledné havarii desitky osob.

Jako zatim nejpozoruhodné;si pfiklad uvadi
Denningova pfipad Stuxnet, Cerva, ktery se Sifi
prostrednictvim Microsoft Windows a cilené napadal



SCADA systémy spole€nosti Siemens (viz napadeni
iranskych zafizeni na vyrobu obohaceného uranu), a
varuje pfed obdobnymi utoky na systémy
zodpovédné za monitorovani a kontrolu kritickych
infrastruktur, jako jsou rozvody elektrické energie,
ropy a zemniho plynu a vody. (info)

Primyslovy vysavac dat

Kdeze ovSem ty Casy Sutxnetu jsou! Tento worm
(,Cenv), autonomni program schopny proniknout a
oviadnout jiné systémy, mél celosvétovy dopad -
zasahl, infikoval béhem roku 2009 odhadem 100
000 pocitacd, z nichz vétSina — 60 procent — byla v
iranu.

Jeho cile? Siemens S7-417 controller v iranském
nuklearnim centru Bushehr, a druhy, rovnéz Siemens
(S7-315), na iranskeé adrese Natanz, v centru
Centrifuge operation. V pousti, vice nez 20 metru
pod povrchem v bezpe¢né zabetonovaném prostoru,
kam hned tak néjaka bomba nepronikne, doslo v
roce 2009 k snad nejznamenitéjSimu aktu sabotaze
v historii. Reknéme — do t& doby!



Twlrci tohoto malwaru jsou totiZz nadale aktivni. Jeho
bezprostrfednim nastupcem byla uz téz dobie znama
hrozba oznacovana jako DuQu. Na rozdil od
Stuxnetu neni DuQu navrzen za uCelem sabotéaze
systému fidicich primyslové procesy, ale prfedev§im
pro utoky na weby certifikacnich autorit. DalSi cilem
malwaru DuQu je Spiondz — zejména kradeze
dusevniho viastnictvi z informacnich systém
pramyslovych podnik( (vétSina dat idajné putovala
na servery do Ciny). (info)

A abychom od tohoto tématu hned neutekli, zmifime,
Ze ruska softwarova firma Kaspersky Labs odhalila
nedavno (viz CTK 28. kvétna 2012) mohutny
pocitacovy utok dalSiho Cervika patrné ze stejné
lihng, jehoz u€elem je sbér soukromych informaci v
zemich Blizkého vychodu véetné Izraele (zfejmé) a
iranu. Tento doslova $pionazni virus Flame (Plamen)
se Sifi minimalné od srpna 2010, ale odhaduje se, ze
fadi uz od bfezna onoho roku. A ze tak dlouho?
Bézné antiviry jej totiz vibec nebyly schopny
zaznamenat!

Lidé od Kasperského oznacili Worm.Win32. Flame
za "jednu z nekomplexnéjSich bezpecnostnich
hrozeb, jaka byla kdy odhalena.“ Zatimco dfive



odhalené viry mély paralyzovat jaderna zafizeni v
iranu (Stuxnet) a sbirat citliva data v primyslovych
podnicich (DuQu), cilem viru Flame je shromaZzdit
Siroké mnoZstvi nejriiznéjsich soukromych, citlivych a
tajnych dat. Zastupce této ruske firmy Vitalij Kamluk
uvedl, Ze na rozdil od svych pfedchidcl Flame
zi'ejmé nezplsobuje zadné materialni Skody.
"Jakmile je ale systém napaden, Flame spousti
komplexni fadu operaci véetné Emuchani v provozu
sité. Pofizuje snimky obrazovky (screenshots),
zaznamenava zvukové konverzace (Skype),
zachycuje pokyny pfes klavesnici a tak dal," prohlasil
Kamluk. Podle néj bylo zasaZeno vice nez 6000
specifickych cilll od jednotlivel pies podnikatelské
subjekty a akademickeé instituce az po viadni
systéemy.

Podle Kamluka je virus natolik diimysiny, Ze za nim
tézko mohou stat osamoceni pocitaCovi pirati.
Pravdépodobnéjsi podle néj je, Ze ho sponzoruje
néjaka viada.

"V soucasnosti existuiji tfi typy hracu vyvijejicich viry a
Spionazni programy: hackefi, poCitaCovi zlo€inci a
narodni staty. Flame neslouZi k tomu, aby bral z
bankovnich UCtd penize, také je odliSny od spiSe



jednoduchych hackerskych nastrojli a virl. Takze
kdyz vyloucime pocitacové zloCince a hackery,
dochazime k zavéru, Ze je to nejpravdépodobnéji
tfeti skupina," poznamenal rusky expert.
Profesor Alan Woodward z Univerzity v Surrey,
britsky pocitacovy odbornik, oznacil Flame za ,v
podstaté primyslovy vysavag citlivych informaci.
Cilem utoku se staly fyzické i pravnické osoby v
iranu, Izraeli, Stdanu, Syrii, Libanonu, Saudské
Arabii a Egypté, coZ je snad v zasadé dalSim
dukazem, Ze Utok organizuje néjaky stat.

Hra teprve zacina

"Obavam se, ze ta hra teprve zacala," fekl sam Séf
spole€nosti Jevgenij Kasperskij v Tel Avivu 8. Eervna
na konferenci o pocitaCoveé bezpec€nosti. A uvedl, ze
hrozi dalSi podobné viry s mimofadné nicivym
ucinkem.

"Je logické, Ze vznikly dalSi kybernetické zbrang, a je
mozné, ze jsou napadeny i dalSi pocitace a Ze o tom
jesté nevime," prohlasil.

Dle Kasperského je Flame dvacetkrat ucinnéjSi nez



Stuxnet, ktery byl pouzit pred tfemi lety proti
systémum v iranskych jadernych provozech (viz
vySe). Hovofilo se tehdy o Utoku na statni trovni a
spekulovalo se o ving Izraele. Spojovat lzrael s
novym Cervem Kasperskij sice odmitl, faktem ale je,
Ze virus byl objeven mésic potom, co Iran ohlasil, ze
musel kvili virovému Utoku zablokovat pocéitatové
systémy ve svém ropném pramysiu...

Kaspersky oviem upozornil na duleZitou véc — Ze
totiZ virus s tak ni€ivou kapacitou nemusi byt nutné
vyvinut jenom v zemich s rozvinutou pocitaCovou
technologii. OvSem podle jeho odhadu pfisel Flame
autory na "nejméné 100 milionl dolard" (dvé miliardy
korun), coz témér jednoznacné ukazuje na statem
financovany utok (viceméné se v3ak koncem &ervna
potvrdily informace, ze za zrodem Flame staly lzrael
a Spojené staty).

» Hrozba kybernetického valCeni je jednim z
nejzavaznéjSich ttmat na poli informacni bezpecnosti
v poslednich letech. Viry Stuxnet a DuQu patfily do
fetézce Utoku, ktery zvysil obavy z kybernetickych
valek po celém svété. Malware Flame se zda byt
dalsifazi této valky a je dlleZité pochopit, ze takové
kybernetické zbrané mohou byt snadno pouZity proti



kterékoliv zemi. Narozdil od konvencni valky jsou v
téchto pfipadech nejzranitelnéjsi rozvinutéjSi zemé,”
fekl m.j. Kaspersky. (info)

Presto podle toho, co Jevgenij Kaspersky prohlasil v
lzraeli, v tomto pfipadé nejde o kybernetickou valku,
ale o kyberneticky terorismus. Vypada to, Ze si
obcas ponékud protifeci...

Skutecni pocitacovi zlo€inci (Ci statem podporovani
,hackefi“) se dnes uz nezajimaji ani tak o informace
na bankovnich U¢tech nebo platebnich kartach. Trh's
témito Udaji je uz dostate¢né nasyceny a ceny, za
které Ize tyto Udaje prodavat, nizké. A tak se na
soucasném cerném trhu vyborné prodavaiji
predevsim statni tajemstvi, zdrojové kédy softwaru,
databaze softwarovych chyb, archivy firemnich
divérnych e-mailll, znéni pravnich smiluv, technicka
dokumentace k vyrobk({m nebo Udaje o konfiguraci
systému SCADA (aplikace pro fizeni primyslovych
procesu). A stale vice se zvétSuje pomysiny otaznik —
je to stale jesté ,pouha“ kyberkriminalita, nebo uz
kyberteror? A nenitoto &i ono uz viastné vale€nym
aktem? Pravda, kdyby na iransky Bushehr spadla
bomba, za vale€ny akt by se to jisté povazovalo.
Jak je vidét, nas liberalni svét se brani tomu si



pfiznat, Zze se zlo€inci a extremismem v
kyberprostoru jsme uz davno ve vale¢ném stavu. Za
co napf. oznadit dalSi nedavnou obrovskou kradez
dat — viz pfipad LinkedIn ze 6. Cervna? Jde o vice
nez Sest milionu pFistupovych hesel k uzivatelskym
Uctlm na této socialni siti!

LinkedIn ma na celém svété 161 miliond ¢lend a loni
své akcie uvedla na burzu. Zaméfuje se na lidi, ktefi
hledaiji kvalifikovanou praci, a vychazi vstfic poptavce
firem po zaméstnancich. Ma tedy dosti cenné Udaje.
Nasledné se stejné skupiné hackerut se podaiilo
ziskat pfistupova hesla k nékterym uZivatelskym
Ucétdm z popularniho hudebniho webu Last.fm, coz
nejspiSe souvisi s Unikem miliénd hesel ze
jmenované sité LinkedIn. Jisté, mlze to byt
povazovano za pouhy kyberkriminalni &in.

Ukazkou dalSiho dobre organizovaného utoku je
zneuiti 200 server( na izemi CR neznamou
hackerskou skupinou k napadeni vybranych cil(i
metodou DDoS v LotySsku z 11. ervna (2012).
VUci jakému konkrétnimu subjektu byl itok veden,
pocitaCovi experti s ohledem na probihajici
vySetfovani do doby napsani této staté neupfesnili.
Jaka bvla reakce CR? Od lotvskvch expert $la



prvni informace o utoku na Cesky IT security tym
CSIRT (Computer Security Incident Response
Team), ktery feSi bezpec€nostni incidenty v
poditadovych sitich provozovanych v Ceské
republice.

A vysledek ,obrannych” krokt? Poznani, Zze
oviadnout takové mnoZstvi serverd se hackerdm
Udajné podafilo diky jejich Spatné konfiguraci. A ti
jich mohli vyuzit k Gtoku typu DNS Amplification
attack. Pracovnici CSIRT zpracovali udaje
poskytnuté LotySskym tymem a predali je dal
spraveim jednotlivych zneuzitych DNS server.
Jak se ale ukazalo, utok na LotySsko odhalil jen
$pickou ledovce. Zneuzit takové mnoZzstvi serverd
(pfedevsim téch, které jsou provozovany na
routerech Mikrotik) se totiz Uto¢nikim podafilo i
presto, ze sdruzeni CZ.NIC, které je spravcem Ceské
narodni domény a zarover provozovatelem tymu
CSIRT, pred $patnou konfiguraci fady serverd u nas
uz dfive varovalo. Oviem, pokud administratofi
nastaveni opét nezméni, mohou se podobné utoky
kdykoliv opakovat, podobné jako v pfipadé webu
ministra M. Kalouska. Tomu, lépe Ffe€eno jeho



webmastrovi pak nechali vzkaz: ,,Opravdu
ocenujeme jaky je na vas spoleh. Zcela dle nasich
predpoklad jste Uplné zbyte¢né vynaloZili Usili na
oprawvu stranky, ale néjak jste opomnéli zlepsit
zabezpeceni... Jaky to ma smysl, kdyz jste nezménili
pfihlaSovaci udaje a neopravili chyby, které jsme
vyuzili pfi prvnim Utoku.*

Podobného podékovani se vSak vétsina spravcl
nabouranych stranek ¢&i serverti nedoc¢ka.

Medialni a realny kyberteror

Zatim nejmarkantné&jSim projevem kyberterorismu je
— jak je vidét — tzv. medialni terorismus. Jde jednak o
extrémisticky zaméfené internetové noviny a
Casopisy, ¢i medialni natlak urcité skupiny lidi (viz
tzv. ekoterorismus, zneuzivajici Casto demokratické
principu feSeni spord, véetné tzv. procesniho
terorismu), ale i haktivisticky spam atd. To se vSak
postupné méni a medialni kyberteror v sobé skryva
latentni uto¢nost v realném svété, kde kyberprostor
je jen prostfedim, utok umozriujicim.

Projekce obecnych hrozeb do kyberprostoru je pak



doprovazena skutecnosti, ze spolec€nost jej stale
neakceptovala jako soucast svého zivotniho (byt
virtualniho) prostoru a moderni technologie pak
Casto negativné ovliviiuje nepfipravenou spolecnost.
Lze tedy obecné zasadit kyberterorismus do
prostredi terorismu jako takového? Graficky se to
pokusil vyjadfit ve své pfednasce doc. V. Jirovsky uz
vr. 2006 (viz obr. vpravo).

Dnes, po téemér Sesti letech by tento graf vypadal
zifejmeé jinak — ¢erna plocha kyberterorismu by byla
jisté mnohem vétsi. Nicméné lokace kyberterorismu
v celkové ,aktivni zoné“ terorismu zlstava platnou.

Jen se do ni preléva vice aktivit.
Déleni kyberterorismu

Podle zaméreni a plsobnosti Ize kyberterorismus
délit na dva sméry: Prvni smér je Cisté
propagandisticky a inklinuje k negativni ¢i odmitavé
reakci na aktualni stav mezinarodni &i narodni
politické situace (propagace jednotlivych
extremistickych &i teroristickych skupin, propagace
ideologii, ndboZenstvi apod.).



Druhy smér ovSem realizuje pfima napadeni
konkrétnich informacnich siti a likvidace sitovych
informacni nadvliady je to maximalni informacni vyhra
- nejsou-i informace, bude protivnik dezorientovany
a nebude schopen reagovat na soubézné utoky na
rizna mista.

Tyto utoky Ize ovSem rozdélit alespori rozdélit do ffi
arovni:

* fizeni sympatizant( a podobnych lidskych
,zdroji“ — teroristicka skupina vyuziva
informacnich technologii k fizeni svych lidi,
rozptylenych po celém svété pro predavani
Ukoll a reportd mezi jednotlivymi ¢leny skupiny.

¢ lokalni kyberutok — samostatny pfimy Utok na
konkrétni technologii €i sluzbu. Nebezpecnost
tohoto druhu Utoku je zavisla na zkuSenostech,
cilech a moznostech dané skupiny.
utoku, kdy dochazi k nékolika paralelnim
Utok(m na konkrétni oblasti ¢i cile na rdznych
Urovnich. Kyberteroristicky Utok v této je fazi
pouze jakousi pfipravou pro napadeni Uto¢nika



nebo pfimou podporou pro jeho dezorientaci a
likvidaci, ktera mGze jit v pfimé soucinnosti s
chystanymi vojenskymi akcemi, zejména v
naruseni funkci jednotlivych prvk( viadnich a
armadnich instituci, sit¢ nebo sluZeb, které
poskytuiji. (info)

Kybervale€nik a Politicky aktivista

K nejnebezpecnéjsim typdm kyberteroristl ziejme
patfi kategorie specifikované jako Kybervalecnik a
Politicky aktivista.

Kybervalecnik je zpravidla profesional, zabyvaijici se
primarné ochranou IT systémU pred narusiteli,
odbornik s hlubokymi technologickymi znalostmi a
Casto specialnim tréninkem, diky Eemuz se stava
velmi t&éZkym protivnikem a idealnim ttocnikem.
Motivace tohoto typu Gto¢nikl je bud' ve viastenectvi
nebo soundleZitost s naboZenskou, socialni &i jinou
entitou (typicky nazorové blizky ideologii teroristické
skupiny). Typické Utoky jsou vedeny za GCelem
destabilizace a poSkozeni integrity dat Ci
informacnich systém, pfedev§im na Urovni kontroly



rozhodovacich procesd.

Politicky aktivista je mozna nejhorsi druh Uto¢nika.
VétSinou se jedna o znalce z oblasti [T, jehoz snahou
je skrze kyberprostor reagovat na aktualni politické
déni. Casto se jedna o fanatika nebo idealistu
zastavajici extrémni politické nazory, za néz vasnivé
bojuje. Ke svym Utokim vyuziva plné svych znalosti z
oblasti a tudiz pro dosazeni politickych cild mize
vyuzivat Siroké spektrum rdznorodych metod — od
propagandistického defacementu po pfimé
napadeni a likvidaci statnich informacnich systéma.
Tady si opét pfipomenme hacktivistmus skupin a’la
Anonymus &i LuzSec.

Otazkou, zejména dnes aktualni, zistava, zda je
vibec spravné Anonymous oznacit pouze za
hackery, kdyz jejich hacktivistické aktivity pfitahly
(dobrovolné) zapaijili do verejnych protestnich akci,
Castokrat spoluorganizovanych ¢i podporovanych
hnutim Anonymous? O kom vSem se da prohlasit, Ze
patfi k Anonymous, kdo vSechno je ¢lenem, kdyz
Anonymous videa rozeseta po YouTube i na dalSich
mistech deklaruii, Ze ,Anonymous je nikdo a kazdy?*
Jejich poselstvi z poslednich let je v prosté informaci



—zména je mozna a je potfeba se o ni snazit.
Okamyité svolani davu (,flash mob*) se ukazalo jako
efektivni zbran v boji proti jakémukoliv rezimu, coz
obycejni obané zda se pochopili mnohem dfive, nez
napf. viadnouci struktury v arabskych zemich v
prabéhu tzv. ,Arabského jara“.

Nicméné rada jejich akci muze byt jako teroristicky
¢in chapana. Viz napf.:

e Operace ,Payback®, (2010): Jedna z
nejznaméjsich akci Anonymous spusténa na
podporu Wikileaks. Skupina v prosinci
podnikla tzv. DDoS utoky na webové stranky
bank, které zmrazily konta WikiLeaks a dalSi
cile (vice o operaci ,Payback®).

e Utok na Fine Gael, (2011): B&hem volebni
kampané v Irsku napadli Anonymous stranky
vladni strany Fine Gael a nahradili je svym
viastnim provokativnim projevem.

e Jarni arabské revoluce, (2011): Anonymous se
podileli na podporovani a svolavani protest(i v
Tunisku, Egypté a Libyi (menSimiroui v
Jordansku a dalSich arabskych statech, do
kterych revoluéni vina dorazila pozdéii), také



provadéli fradu DDoS Utoku na viadni a
policejni weby zminénych statl. Podporuiji i
opozici v Syrii.

e Operace ,AntiSec, (od ¢ervna 2011):
Spolecné se skupinou LulzSec (viz Jake
Davis, Shetleand Islands) spustili Anonymous
operaci ,AntiSec®, ktera ma byt tazenim proti
jakymkoliv viadnim webm (vice zde).

O aktivitach Anonymus a jejich pfiznivel v souvislosti
s Umluvou ACTA uz ani nemluvé (viz 1. dil serialu).

Realna rizika

V bézném Zivoté — a aktivity Anonymus jsou toho
piikladem — nékteré typy Gtok(l splyvaji a nékteré se
mohou dale detailnéji €lenit, coz oviem podléha i
Casu.

Mizeme tak uvazovat nad tim, zda napf. defacement
webovych stranek je jen kriminalnim ¢inem, nebo uz
kyberterostickym Gtokem. Jsou nékteré islamistické
weby navadéjici k vyrobé bomb a’la ,vyrob si bombu
v maminé kuchyni...“ teroristickym aktem, nebo az
samotny vwbuch bomby?



Jana Hybaskova, exposlankyné Evropského
parlamentu (m.j. znama arabistka) ve svém
vystoupeni na konferenci CYTER 2009 pod nazvem
.-Radikalniislam na internetu: Kde zac&ina a konci
nebezpedi,” velmi pregnantné definovala metodiku
ideologického pusobeni na islamskou populaci. A to
uz od détstvi, kdy v zasadé nenapadné zacina na siti
vychova k sebeobétovani ve jménuislamu a
likvidace ,nevéficich“ Easto pomoci otfesnych
teroristickych ¢ind. Na takovychto webech pak
nejsou wjimkou ani navody na vyrobu tfaskavin a
jejich pouziti, ale také videa s ukazkami brutalnich
vrazd napf. podiezanim.

Hybaskova rovnéz upozornila na liknavost a
nejednotnost Evropy v pfistupu k témto militantnim
strankam, proti kterym se Ize zatim branit jen
odpojenim jejich IP adres providery. V podstaté tak
definovala nemohoucnost zapadniho tzv. liberalniho
svéta v boji proti militantnimu islamu (a nejen islamu)
na internetu.

Ptejme se tedy: Kdy vlastné terorismus prerdsta v
kybernetickou valku? Az v momenté&, kdy si podle
navodu na internetu doma v garazi nékdo vyrobi
atomovou bombu? (Ale ie to pak kvberneticka



valka? Vzdyt je viastné realna a internet je zde
prosté jen jednim z prostfedka.)

Nicméné podle docenta V. Jirovského (FD CVUT,
www.Cyter.cz) v soucasné dobé spociva nejvétsi
nebezpecdi kyberterorismu v nové vznikajicich
hrozbach. Jde pfedevsim o ohroZeni uz citovanych
SCADA systéml, coz jsou systémy pro fizeni
vyrobnich procest, energetické sité, ropovody,
Zeleznice apod. Neni to tak dlouho, co byl podniknut
utok na fidici systém dalnic v Némecku, pfed uz
¢asem byl podniknut Utok na SCADA systém
atomové elektrarny v Ohiu, &i energetickou sit mésta
New Orleans, o ,iranském® pfipadu s ervem Stuxnet
uz ani nemluvé.

Vyvstava ovSem realné nebezpedi, ze budouci Utoky
postupné smazou rozdily mezi kybernalitou a
kyberterorem a bude jen zalezet na chapani
incidentu.

Tato fakta pravo (ani mezinarodni) zatim nebere na
védomi a pokud, tak jen z hlediska statniho zajmu.
Kyberterorismus a na néj potencialné navazuijici
kybervalecné akty proto vyvstavajijako nova hrozba,
které je nutné Celit a dostate¢né dobfe se na ni



pfipravit — jak technologicky a personalné, tak
predevsim znalostné.

Cyberwar uz neni Sci-Fi

Ne, jesté nepochoduii po bitevnich polich roboticti
vojaci. Zustavaiji na displejich pocitacovych her.
Zatim. JeSté se v kybernetickych valkach nescitaji
mrtvi a ranéni a v novinach se neobjewuji fotografie
ruin zasaZenych mést. Pfesto jde o nesmimé
nebezpecny zpUsob vedeni boje, jehoz vysledkem
mohou byt ochromené komunikacni sité protivnika,
jeho tzv. kriticka infrastruktura — dopravni tepny,
energovody (voda, plyn, ropa) i elektrarny - v€etné
atomovych. Bezpec€nost napadené zemé je pak
totalné nalomena i proto, Ze nepfitel napf. zneuzije
viadni informacni zdroje ¢i média, pronikne do
serverd jejich bezpecnostnich slozek v¢. armadnich
apod. V kyberprostoru uz nepanuje ni¢im neruseny
klid a mir.

Kyberprostor se v souasnosti mimo jiné stava
novodobym bojistém, kde musite posilovat sitovou
obranu, chranit zejména tzv. kritickou infrastrukturu a



nevyhnutelné spolupracovat s (divéryhodnymi)
spojenci. Kyberneticka valka 21. stoleti je ale —
bohuzel — vnimana spiSe jako urcita forma hry na
valku na internetu, v ramci zlobivych pocitacovych
hackerd, ¢imz je strategicka obrana na siti zcela
zbyte€na. Bohuzel, takto toto nebezpedividii fada
vrcholovych politikl — a nejen u nas. Realita je prosté
jina. Jde v zasadé o valku informacni, jejimz cilem je
ziskani a zneuziti informaci. OvSem pozor: Uz nejde o
vybileni va§eho bankovniho konta. Jejim cilem mdize
byt i ochromeni elektronickych, obrannych (Uto¢nych)
vojenskych systému, samozfejmé pak viadnich tradii
(coz se dafivelmi jednoduse i u nas) a dalSich
civiliza¢nich prvkd, jako jsou rozvodné sité v
energetice, doprava, zdravotnické systémy, utoky
proti mobilnim zafizenim nebo pocitacovym cloudim
a také tzv. zahlceni kyberprostoru.

Toto jsou slova Richarda Clarka, muze, ktery mél
jesté nedavno v Bilém domé ve Washingtonu na
starosti boj s terorismem. ,,Pfi promyslené vedeném
kyberutoku postaci na vyfazeni protivnika patnact
minut.“ A je to tady - patnactiminutova bitva. Vitézstvi
bez vystfelu. O tom si doposud planovadi
konvencnich operaci v genstabech mohli nechat jen



zdat.

Jisté, mnohé staty masivné zbroji. Ale misto do
tankd, raket a dal$ich palnych zbrani dnes investuji
velké sumy do pocitaCové techniky a softwaru. V
Cele kyberpeletonu jsou USA, Izrael, Rusko, Velka
Britanie a — Cina.

Cviceni proti simulovanému masivnimu Utoku
nedavno absolvovaly i zemé Evropské unie. Posileni
vlastnich kapacit kybernetické obrany v horizontu
této dekady je také jeden ze zakladnich
strategickych cilll zemi NATO. Staty se na tom
dohodly na nedavném summitu v Lisabonu. Varovna
slova generalniho tajemnika NATO Anders Fogh
Rasmussena o otm, Ze takovy Gtok miize byt velice
devastujici, nelze brat na lehkou vahu Napadeny stat
¢i spole¢nost mlze podle néj utrpét velké Skody.
Mozna se plavime na Titaniku a nevime, kde na nas
Ceka ledovec.

Utoky na SCADA

Z tohoto hlediska zUstavaji nejnebezpenéjsi tzv.
SCADA (Supervisory Control and Data Acquisition)



utoky (Ctéte: utoky na SCADA systémy), které by
dokazaly ochromit ekonomiku a bojeschopnost i
velkého statu, natoz CR. Stadi jen predstavit si, jak
by asi dopadly vojenské i civilni komunikace, pokud
by Uto&nici napf. dokézali ochromit &i vyfadit z
provozu druzicové komunikacni systémy, véetné sité
GPS. A co by se asi délo ve chvili, kdyby dtoCnici
oviadli fidici systém takové jaderné elektrarny, jako je
napf. Temelin? Nemozné?

Uz se stalo. Pravda, je to uz par let, kdy se hackefi
pokusili prolomit obranu americké atomové
elektrarny v Ohiu. Na jejich firewallech si sice
vylamali zuby, ale skulinku pfeci jen nasli. Podle doc.
Vaclava Jirovského (fakulta dopravni CVUT), ktery o
tomto pfipadu referoval na jedné z nedavnych
konferenci o kybernetické zloCinnosti CYTER, vyuZili
zapomenuté telefonni linky, kterou si spole¢nost, jenz
elektrarnu stavéla, poloilegalné natahla pro svoje
interni potfeby. A hle, jesté po letech poslouzila
utoku, ktery malem uvedl reaktory do varu, podobné
jako se stalo v Cernobylu chybnou obsluhou.

Hackefi mj. pronikli i do energetického systému
USA. Podle expertli doslo k tzv. mapovani tohoto
systému, a proto by nemuselo byt obtizné zpUsobit i



vypadek celé energetické sité. Cilem utoku
pravdépodobné bylo Zjistit, jak systémy funguji a kdo
vSechno je na né napojeny. Podle svétovych agentur
mohla by byt ve hfe i prdmyslova Spionaz — udajné
se jednalo o akci objednanou z Ciny &i Ruska.

Varovné signaly

.,Nechci o tom mluvit, ani na to myslet. Ale jsme velmi
blizko kyberterorismu a kybervalkam. Mozna uz
internetovi zlo¢inci prodali své sluzby teroristim,”
prohlasil rusky odbornik Eugene Kaspersky loni v
listopadu na londynské konferenci o kybernetické
bezpecnosti. ,Zname uz kyberSpionaz, kyberzloginy
a pripady kyberGtokU politickych aktivist(l. Brzy
budeme Eeliti statem fizenému kyberterorismu. To
uz je na pomezi toho, cemu fikame cyberwar,“dodal.
V lonském fijnu napf. vySlo najevo, Ze evropské firmy
pusobici v oboru jaderného strojirenstvi a jinych
kliCovych odvétvich, se v pfedchozich mésicich staly
teréem utoku pocitacového viru zvaného DuQu,
shromazdujiciho velmi citliva data.

Nasledné pak byly zvefejnény detaily o pocitaovém



programu NITRO, ur€eném k naruSeni pocitacovych
siti chemickych (vybusniny) a jinych spoleCnosti
(zbrojovky) pracujicich pro ministerstva obrany v
USA, Britanii a Bangladési. Podobné ataky se
stavaji stale ¢astéjSimi, a proto se mnozi odbornici
domnivaji, Ze brzy zasahnoui kliCové statni
infrastruktury.

Potvrzuje to i lednova studie McAfee Labs Hrozby
roku 2012. Demonstrace kybernetické valky a
hacktivismus, to je to, co nas podle ni ¢eka.

Studie pfedpovida, ,...Ze vyznamné porostou
politicky motivované Utoky (uz se stalo),
demonstrace kybernetické valky (viz. napf. utok
prostrfednictvim ¢eskych server(i na LotySsko) a
vysoce cilené utoky na firmy fungujici v ur€itém oboru
(viz Flame).”

A opét se objevuje varovani, ze se kyberzloginci vice
zaméfina systémy rozvodnych siti, na nichz v
kazdodennim zivoté zavisi velké mnozstvi lidi (napfr.
elektfina, plyn), ale ¢asto jsou vzhledem ke svému
vyznamu nedostate¢né zabezpeceny. To se tyka —
jak uz bylo uvedeno — zejména fidicich systéml
t&chto provoz( (SCADA) — a nedivme se —i vCR.
Hlavnim cilem ,ukazkovych akci* v oblasti cyberwar



bude podle McAfee Labs (zatim) spiSe testovani
moznosti téchto Utok(. AZ dosud viady vyspélych
zemi chranily pfedevsim své viadni a vojenskeé sité.
Dnes si museji uvédomit i miru Skod, které mohou
zpUsobit akce proti tzv. kritické infrastrukture (viz

vyse).
Kyberteror prertista v kybernetickou valku

Agrese ve formé kybernetického Utoku se stale jesté
nepovazuji za napadeni v pravém slova smyslu,
nanejvys za kyberteroristicky akt. Ostatné tak
charakterizoval i Eugen Kaspersky situaci po
napadeni zemi Stfedniho vychodu ¢ervem Flame.
Jenomze — miZzeme se opétovné ptat, zda uz Utok
na Estonsko v roce 2007 (vyfadil webové stranky
vyznamnych statnich instituci, parlamentu a
ministerstev, ale i zpravodajskych servert ¢i bank)
byl vale€nym aktem, nebo jen kybernetickym terorem
a tak porad dokola, pfesné definice totiz neexistuii.
Jsou znamy pfipady, kdy byly ve Spojenych statech
napadeny stranky ¢i servery ministerstva financi,
dopravy, ministerstva vnitfni bezpe&nosti, tajné



sluzby USA (Secret Service) a Federalni obchodni
komise. V Jizni Koreji pak weby ministerstva obrany,
parlamentu i Ufradu prezidenta, ale také bank a
médii. Je to porad jesté ,jen* terorismus? (A Ize to
oznacit za terorismus? Vyvolava to strach?)
Problémem tak zUstava neexistence presnych
pravidel — je ttmér nemozné urcit, kdy jde o
politickou reakci, a kdy uz je opravnéna hrozba
vojenské akce.

Pokud jde napf. o pfipad ,FLAME®, uz 21. ¢ervna
2012 list The Washington Post napsal, Ze tento
poditadovy virus, namifeny predevsim proti iranu,
spole€né vyvinuly Spojené staty a lzrael. Americky
denik to uvedl s odvolanim na nejmenované zapadni
Cinitele, ktefi tak potvrdili pfedchozi spekulace.
Program Udajné mapoval a sledoval iranské
pocitacové sité a odesilal svym tvircim informace,
na jejichz zakladé Ize planovat dalSi kybernetické
utoky.

Jde tedy o pocatky cyberwar mezi lzraelem a
iranem? Mozna to je jen vrchol ledovee, o fadé
dal$ich pfipadu zfejmé zatim nevime, protoZze i
Flame byl viastné Casovanou bombou. Vime jen, ze
potichu pracoval neodhalen vice nez rok.



Ze prvni salvou v novém druhu valedného stfetu, aniz
by doslo ke krveproliti, byl uz Stuxnet, tvrdi mj. i Eric
Chien, technicky feditel spole¢nosti Symantec se
specializaci na bezpec&nost siti. Stuxnet totiz
predvedl in natura, jak by budouci valka mohla
vypadat, a Ze Utoky z virtualniho svéta mohou
zpUsobit velké realné Skody ve svété skutecném.
Navic - cilem pfistiho atoku uz nemusi byt iranska
odstrfedivka od Siemensu, ale tfeba nuklearni
reaktor, virem a’la Stuxnet Usp&3né roztaveny.
Podle The Washington Post jsou nové informace o
viru Flame dokladem prvni wytrvalé kampané
kybernetickych sabotaZzi Spojenych statd,
namifenych proti jejich protivnikovi. "Jde o pfipravu
bitevniho pole na dalSi typ tajné akce," fekl podle
CTK deniku byvaly vysoce postaveny americky
zpravodajec. Dodal, ze jak Flame, tak Stuxnet, jsou
soucasti SirSi ofenzivy, ktera stale pokracuie.
Nicméné pak list dodava, ze ,, ...vtomto konkrétnim
pfipadé Slo o jednostrannou operaci Izraele, ktera
jeho americké spojence zaskodila.”

Valka na Siti siti



Na lorfiské mezinarodni konferenci o kybernalité —
CYTER 2011 - vystoupil mimo jiné i Jan Machnik ze
spole¢nosti PCS/McAfee. A zabyval se ve své
prfednasce pravé kybernetickou valkou.

,MUZe se stat, Ze viada jedné zemé s cilem zmast
napadeného, vyuzije pocitacovych odbornik(i z jiné
zemé (viz opét pfipad LotySska a Eeskych servert) k
dosazeni svych politickych zamér(. Nékteré
kybernetické atoky (viz pfiklad z obdobi konfliktu
Gruzie s Ruskem o Jizni Osetii), mohou byt
provadény civilisty, €&imz se charakter
kybernetického konfliktu komplikuje,“ uvedl mj. ve
své pfednasce Machnik.

Podle néj uz pét mocnosti aktivné rozviji své
schopnosti pro boj v pfipadé kybernetické valky.
Patfi k nim Spojené staty, Rusko, Francie, Cina a
Izrael. DalSi staty jsou do téchto aktivit zapojeny
Castecné, pficemz jednotlivé narody vedou v
kybernetickém zbrojeni konkurenéni boj. Jsou také
ochotné kybernetické zbrané pouzit, coz vede k
politickému nepfatelstvi.

.Kyberneticka valka je ovliviiovana mnoha zpUlsoby i
aktéry natolik, Ze jejich feSeni a uréeni vinik( byva



velice sloZitou a nékdy i nefesitelnou otazkou.
Agrese ve formeé kybernetického Utoku se stale jesté
nepovazuji za napadeni v pravém slova smyslu.
Klasicky vojensky utok by vyvolal mezinarodni
skandal a byl pravdépodobné pficinou odvety,
elektronicky utok by mohl zapadnout do ztracena, uz
proto, Ze statni i€ast na ném Ize snadno popfit a
prokazat ji je obtizné. A na vySetfeni podobné
udalosti nemusi mit doty&ny stat dostupné
prostfedky," konstatoval Machnik.

Kyberneticka valka neni snadno definovatelna -
odbornici vyhodnocuii jeji Etyfi kliCove atributy: zdroj
utoku, nasledek, motivace, sofistikovanost. Podle
Machnika Ize dnes z tohoto zorného uhlu pohledu
spolehlivé urcit nékteré klasické pfipady. Napfiklad
do této oblasti patfila ,Operace Aurora“, kdy doSlo k
Utoklm ¢inskych hackerd na internetovy vyhledavac
Google a jeho sluzbu Gmail. Obdobné ,Titan Rain"
byl ittokem Cinskych hacker(, zamérenym na ziskani
informaci ze zdrojl americké armady. V dobé boju s
Gruzii o Jizni Osetii Utok vedeny z lizemi Ruské
federace, zZlikvidoval fadu duUleZitych gruzinskych
viadnich server(.

Proto je podle néj nebezpedny i tzv. defacement, kdy



je ménén obsah oficialnich stranek firem ¢i statu, coz
mUze v nékterych pfipadech vyvolat paniku u
obyvatelstva.

Vojenské konflikty tak mohou ztratit svij konvenéni
rozmér a stanou se nekonvenénimi valkami, v nichz
ani nebude nutné, aby jedna ¢&i druha strana pouzila
klasickych ,horkych” zbrani. Naopak: K likvidaci
protivnikova statu bude stacit pomérné mala, vysoce
specializovana skupina, ktera provede nékolik Utok
na kritickou informacni strukturu daného statu
(banky, pojistovny, komunikacni sité, informacni
systémy narodni plsobnosti, informacni systémy
statni spravy, databaze (napf. obyvatelstva), systémy
fizeni podniku, systémy dodavky energii, rozvodné
sité apod.). Vysledek? Destabilizace a pfipadna
likvidace statu zevnitf. Nékdy by k vyvolani chaosu
stacilo vyvolat zmatek napf. v dopravé.

Ostatné, neni to tak dlouho (r. 2010), co byl
podniknut Utok na fidici systém dalnic v Némecku, &i
energetickou sit mésta New Orleans.

Hackefi a diplomatické konflikty



Hackefi stale Castéji zasahuji do ozbrojenych a
diplomatickych konflikt(, které se tykaiji jejich naroda.
Vratime-li se opét k Rusku, stoji za zminku tfeba
pfipad z roku 2002, kdy tamni FSB (Federalnaya
Sluzhba Bezopasnosti) zaznamenala aktivitu jisté
skupiny z Tomska, ktera vedla soukromou
elektronickou valku proti rebelim v Ceéensku. O
pfipadech ,Gruzie“ a ,Estonsko® jsme se uz
opakované zminili.

Béhem lonskych leteckych Gtok( NATO proti
Kadéafiho rezimu v Libii pry USA uvaZovaly o
napadeni kybersystémd libyjské protivzdusné
obrany. Akce se ale nekonala z obavy, aby nevznikl
precedent a podobné pak nezacaly oteviené
postupovat i jiné zemé (Rusko, Cina). Nikdo si také
nebyl jisty, zda ma prezident Spojenych statl
pravomoc kybernetické utoky nafidit bez toho, aby o
svém postupu informoval Kongres.

Pri likvidaci superteroristy Bin Ladina se m;.
uvazovalo o ,mensi akci,” ktera by zaslepila
pakistanské radary. Protentokrat bylo od tohoto
postupu proti nespolehlivému ,spojenci® upusténo,
ale i diky tomu se v USA zacalo otevfené diskutovat
o tom, nakolik ma byt kyberneticky Utok pokladan za



vale¢ny akt. (Zdroj: New York Times)

Na druhé strané hrozi jakési Utoky proti zbrafiovym
systémum takrikajic zevnitf. Jde o pripad malware,
ktery pronikl do pocitacli USAF, které majina
starosti fizeni bezpilotnich letount Predator a
Reaper, stéle Castéji nasazovanych v Afganistanu.
Pres veskerou snahu se udajné ony Skodlivé kody
nepodafilo zcela vyhubit, pfi€emz uz tyto letouny opét
létaji do akci. (Nedivme se pak, Ze jeden z letount,
neposkozeny, ziskal iran.)

Spekuluje se proto, Zze malware byl pfitomen uz na
néjakém pevném disku nebo jiné komponentg,
mozna uz béhem ,vyroby*, pozdéji pfipojené do
vojenské sité. V této souvislosti se nyni diskutuji
(konencné) i obecna rizika pro vojenské systémy,
pouZivajici souc¢astky (vE. Cipu) vyrobené v cizich
zemich (Zdroj: The Register 10.10. 2011), pfedevsSim
firmami z vychodni Asie a Ciny (coz se kupodivu tyka
pravé zbrarnovych systémi USA, do kterych byly
napf. zakoupeny — v ramci uspor — repasované Cipy
z Ciny).

Obéti ito¢nik na pomezi vale¢ného kyberatoku se
stala i dalSifirma pracuijici s citlivymi informacemi —
japonsky armadni dodavatel Mitsubishi Heavy



Industries. VytéZeny byly napf. pocitaCe a servery v
zavodé na vyrobu ponorek nebo raketovych motord.
Armadni dodavatelé jsou pro zZlodéje dat pfirozené
lakavym cilem, loni v kvétnu se obéti staly napf. i
americké firmy Lockheed Martina L-3
Communications. (Zdroj: CNet, fijien 2011)

Cyber Commandos

Spojené staty jsou vSak uz velmi blizko tomu, aby
kybernetické utoky podobného druhu klasifikovaly
stejné, jako klasické valecné Ciny. Pravé utok na
Lockheed Martin, jednoho z nejvétsich dodavatelt
letadel a raketovych stfel pro americkou armadu a
letectvo, byl moznéa poslednim podnétem k
rozhodnuti reagovat na podobné akce bud
ekonomickymi sankcemi, nebo pfimo odvetnym
vojenskym Gtokem.

Do budoucna maji byt podobné utoky na americké
viadni systémy ¢i zbrojovky hodnoceny jednoznacné
jako valecny akt.

Podle zpravy CTK ze dne 22. 8ervna (2011) by jako
Utok proti Spojenym statim mohly byt hodnoceny i



americké civilisty, napfiklad odpojenim dodavek
energie. Zatim ale nenijasné, jakym zplisobem by
USA reagovaly, pokud by pavodcem utoku byla
napfiklad skupina terorist(i a nikoliv konkrétni stat
(zas ta nejistota). Navic otazka zni — stala by za to
,horka“ valka s Ruskem &i Cinou?

Nicméné je ObamUv vynos (viz vioZzeny text)
vyvrcholenim dvouletého Usili amerického
ministerstva obrany vnést pofadek do vyuzivani
kybernetické "munice". Pfichazi zaroveri v dobé&, kdy
USA zacCinaji pracovat se svymi spojenci na
globalnich pravidlech vedeni kybernetickych valek.
Podle agentury AP jsou regule blizké pravidliim,
ktera plati pro klasickou vale€¢nou munici - od
nasazeni jadernych bomb az po elektronické
sledovani nepfitele.

Pentagon chce také mnohem aktivnéji chranit
pocitacové sité vyrobcl zbrani, ktefi disponuiji
citlivymi Udaji o americkych zbrojnich zakazkach.
Ministerstvo obrany uz pokusné sdili s nékolika
firmami citliva data o mozném ohroZeni, aby jim
umoznilo branit se pfipadnym Gtok(m. Partnery
Pentagonu mohou v budoucnu byt i elektrarny,



rozvodné sité nebo financni instituce.

Americka armada, ktera je v sou€asnosti na
technologické Spicce, loni zaloZila zviastni jednotku,
tzv. United States Cyber Command
(USCYBERCOM) a intenzivné se zabyva moznostmi
elektronického vedeni boje. Formalné spada pod
ministerstvo obrany, ale zfejmé ma ,klic* od pouziti
prezident, podobné jako existuje ,atomovy* kuffik.
Cilem Cyber Command je pfedevsim ochrana
americké vojenské pocitacové sité a v pfipadé
potfeby i Utoky na nepratelské systémy. Spojené
staty v tom ale nezlistavaji osamoceny.

Rovnéz Velka Britanie uz ma svoji viastni kyberpolicii
spadaijici pod Narodni bezpe&nostni agenturu a tymy
na zpUsob Cyber Command.

Na noveé formy boje se pfipravuje i Némecko.
Bundeswehr disponuje jednotkami, které se misto
poradovych cvi€eni uci klikat‘ mysi a zadavat
spravné povely do klavesnice. Loni bylo v novém
programu vyclennéno 76 absolvent(i tamnich
univerzit, ktefi se pod vedenim brigadniho generala
Fredericka Williama Kriesela zapoji do
elektronického boje v kyberprostoru proti piratiim,
kteri by mohli ohrozit némeckou infrastrukturu



podobnym zplsobem, jako se to pred lety stalo v
pfipadé Estonska a nedavno LotySska.

U nas sice pred dvéma lety vzniknul pfi ministerstvu
vnitra odbor kybernetické bezpecnosti, ale po
odchodu jeho prvniho feditele, ing. Ale$ Spidly, o
ném €i o jeho Cinnosti neni ani slyset.

Simulovana kybervalka

Ano, i Evropa se snazi. Napf. v listopadu 2011
prodélala simulovanou kybervalku.

Jejim cilem bylo provérit divéryhodnost a
bezpec&nost on-line sluzeb v Evropé. Zemé
sedmadvacitky spole¢né s Islandem, Norskem a
Swycarskem podnikly toto cvieni v prvnim
listopadovém tydnu (2011). Na cvi¢eni maji navazat v
budoucnu podobné akce, které by mély byt jesté
sloZzit&jsi.

"Toto cviCeni, které mélo provefit pfipravenost
Evropy v pfipadé kybernetickych hrozeb, pfedstavuje
prvni vyznamny krok ke spolupraci pfi boji proti
potencialnimu on-line ohrozeni," komentovala cviceni
komisarka Evropské komise odpovédna za digitalni



agendu Neelie Kroesova (CTK). Osobné oviem
pochybuii, ze tato sedmdesatileta dama opravdu vi,
o co jde.

Béhem této celoevropské simulace kybernetického
Utoku totiz méli odbornici z celé Evropy za ukol
reagovat na pokusy o napadeni nejdulezitéjSich on-
line sluzeb v nékolika statech EU. Jak doplnil pro
CTK &esky bezpeé&nostni expert Radek Smolik, ...
hlavnim pfedmétem zajmu bylo simulovani
postupného vypadku infrastruktury internetu v
komunikaci mezi staty a uvniti nékterych statd ve
vztahu ke kliCovym sitim."

Virtualni realita a pravo

Ano, Utoky bliZici se svou destrukci realné horké
bojové akci se v kyberprostoru stavaji — bohuzel —
realitou, stejné tak jako se ji stal kyberprostor,
realitou, se kterou a ve které se musime naucit Zit.
Bohuzel ji ale chybi pravni ramec. Pravé proto je
cyberwar nebezpecim pro budoucnost civilizace.
Podle Vaclava Jirovského (Dopravni fakulta CVUT,
Ustav bezpeé&nostnich technologii a inZzenyrstvi; viz



CYTER 2011) jsou globalni zavody ve zbrojeni v
kyberprostoru realitou. A pravni odpovédnost je v
zasadé velice proménliva, diskutabilni a leckdy i
zcela neucinna. Spolecnym jmenovatelem
uvedenych negativ je globalni povaha internetu
(kyberprostoru) a jeho pravné téZce regulované
prostredi.

Je paradoxem modernich technologii, ze
nejcitlivéjSimi misty pro Uder jsou technologicky
nejvice rozvinuté zemé. Nemylme se — v oblasti
internetové infrastruktury mezi né patfii CR.

Mezi cile, které jsou na pofadu zajmu potencialniho
protivnika patfi napf.:

¢ armadni sité

¢ Viadni systémy a webove stranky viadnich
Uradd a agentur

¢ elektronické obchodovani a financni instituce

o telekomunikacni firmy.

Proto se aktualni hrozby cyberwar 21. stoleti
soustfedina:

¢ fidici systémy (SCADA) a databaze — utoky na



nejnizSi vrstvy (energetika, doprava ... smart
grids, zdravotnickeé systémy .... cloud
computing, psychologicky propracované utoky,
zero-day utoky)

e (itoky proti mobilnim zafizenim

* rozvoj specifickych Utok(l ze strany stat(
podporuijicich terorismus

e kreativni socialni inzenyrstvi (virtualni osoby,
uméla inteligence, zahlceni kyberprostoru).

Nejvétsi pfekazkou kybernetické obrany jsou vahani
a nekompetentni rozhodnuti — kyberkutilstvi, viiv
politickych lobby. To vSe mlize ohrozit dal$i vyvoj, a
tim i kybernetickou bezpe&nost.

Kyberprostor uz sice nevy€istime od lidského
,smogu’, stejné jako jej nevyzeneme z ovzdusi.
Kyberkriminalité a kybervalkam, hranym na pozadi
sité siti, z‘ejmé také nezabranime. Je zde jen jedna —
zda se rozumna — cesta: vychovavat lidi k
bezpe&nému jednani na internetu.

Pravni mantinely

Otazkou bohuzel je, kdo a kdy postavi néjaké pravni



mantinely.

Renomovany specialista na [T pravo, JUDr. Martin
Maisner, mi pfi odpovédi na otazku, kde Ize hledat
hranice mezi kybernetickou kriminalitou a
kybernetickou valkou, po chvilce vahani mj. fekl:
~Snad bychom se méli vratit ke Clausewitzovi — kdyz
mluvime o valce. Ale plati to — valka je pokraovani
politiky nasilnymi prostfedky, byt jde o kyberprostor.
Podle mne se kyberkriminalita a tzv. kyberneticka
valka (cyberwar) liSi pfedevsim tim, zda je néjak
statutarné organizovana, pokud za tim stoji politicky
zamér. Napfriklad — kdyz USA vypnou tfeba
Maledivam v souvislosti s diplomatickym tlakem
komunikacni sité vCetné internetu, protoze tam doslo
k pfevratu, tak bych to nazval kybernetickou valkou.
Jestlize se jedna o utok jednotlivce, aniz by to mélo
néjaky mezinarodné pravni, nebo organizacni ramec,
pak je to bud kyberkriminalita nebo kyberterorismus.
Existuji motivy rizné, véetné dusevni choroby.

Ale kyberterorismus, stejné jako terorismus klasicky,
vzdy pacha nasili za néjakym politickym ucelem,
kdyz chce né€eho dosahnout — napf. propusténi
politickych véznl. V pripadé Utokud, majicich za cil
napr. rozbiti statniho zfizeni az po ziskani Uzemi a



podobné, pak Ize hovofit o cyberwar...”

Jisté, definice zcela jasné, zda a kdy kyberneticky
terorismus déla mezni krok do kybernetické valky, se
zatim nedopatrame. Zalezi doposud na rozsahu
jednotlivych Utoku a v jejich chapani. ZaleZi na tom,
ktery stat, ktera osobnost poprvé usoudi, Ze jde o
valeCny akt a vytvofi obranny precedens. Nebo
budeme Cekat, az se svétem prezene pfilivova vina
kolapsu sité siti? Zkuste si pfedstavit, co by se stalo,
kdo a co vSechno je dnes provazano v
kyberprostoru. Zhroutila by se nase vyspéla
civilizace, tak, jak ji zndme?

Nezbyva, nez dat za pravdu James Lewisovi,
kybernetickému expertu amerického Stfediska pro
strategicka a mezinarodni studia. "Je to jiny svét,
bomby uz nepotfebujeme," fekl agenture AP.

Loni v ervnu podepsal prezident Spojenych statd
Barack Obama vynos upravujici pravidla
kybernetickych valek, které mize americka armada
a tajné sluzby vést v zahranici. Prezidentsky dekret
mj. stanovi, které operace museji mit souhlas Bilého
domu a které ne a jakymi pravidly se maiji ridit.



Rozhovor: Aktualni trendy v oblasti
bezpecénosti IT

Jakeé jsou aktualni trendy v oblasti bezpecCnosti [T?
Méni se v posledni dobé néjak preference zakazniki
- at' uz v souvislosti s ekonomickou situaci, nebo v
navaznosti na technologicky vyvoj? | o tom je
nasledujici rozhovor s AleSem Pikorou, feditelem
divize DataGuard spolecnosti PCS.

Jaké je postaveni divize Dataguard v ramci
spole¢nosti PCS?

DataGuard se na rozdil od ostatnich divizi vénuje
predevsim softwarové bezpeclnosti dat a sluzbam s
tim souvisejicim — coz je analyza bezpec€nostniho
prostredi, navrhy feSeni, implementace, komplexni
podpora zakaznika. Mimo to poskytujeme interné
sprawu ICT prostfedk(l vSem ostatnim divizim i
firmam PCS.

Pozorujete ze strany zakaznikti v posledni
dobé néjakou vyraznéjSi zménu preferenci v
oblasti zabezpeceni IT?

Vétsina zakaznikll mnohem pedlivéii zvazuie kazdou



investici do [T, coz se dotyka i oblasti bezpecnosti.
Firmy v souasné dobé Casto zvazuiji konsolidaci
svych bezpecnostnich feSeni. Mnohem Castéji také
zaznamenavame dotazy na cloudové sluzby a
virtualizaci. JiZ delSi dobu také citime tlak na
zabezpec&eni mobilnich zafizeni, jako jsou
smartphony a tablety, které v sou¢asné dobé
zaznamenavaiji velky narust.

MUzete néjak upresnit, jaky podil na obratu
DataGuard predstavuje prodej produkti a jaky
vlastni sluzby - a které konkrétné?

V poslednich dvou letech dosahl podil viastnich
sluzeb na vice nez 20 % celkového obratu divize.
Vasimi zakazniky jsou vylu¢né firmy, nebo i
koncovi uzivatelé?

Nékteré produkty v naSem portfoliu jsou vhodné i pro
domacnosti, a proto se ¢ast zakaznik(i nachazii v
této Casti trhu. Vétsina produktl a predevsim sluzeb
je v3ak ur€ena pro firemni zakazniky jakékoli
velikosti od malych firem, pfes SMB, az po
Enterprise sektor.

Jaké produkty/znacky distribuujete "tradicné”,

o jaké jste rozsirili své portfolio v posledni



dobé?

NejdelSi tradici v nasem portfoliu maji produkty
vyrobcl McAfee, Kaspersky a Eset. Naopak
naprostou novinkou jsou produkty Fortinet, které
jsme nedavno zaradili do svého portfolia, a
predevsim viastni novy produkt DataGuard MailFilter.
Sluzby, jako pridanou hodnotu k prodeji produkt,
jsme nasim zakaznikim nabizeli od samého vzniku
DataGuardu, tedy od roku 1992. NaSi strategiije
budovat si pozici dodavatele sluzeb, jez jsou
postaveny na spolehlivych technologickych feSenich
a nabidnout zakaznikim prvotfidni servis.

Projevuiji vasi zakaznici zvySeny zajem o
zabezpeceni mobilnich zafizeni?

Urcité ano, spolu se zvySujici se penetraci firemniho
prostfedi t&émito zafizenimi stoupa i poZzadavek na
jejich zabezpedeni. Mnozi si zacinaji uvédomovat, ze
komfort mobilni kancelafe musitaké nasledovat jeji
odpovidajici zabezpedeni.

Nejsou podle vas souvisejici rizika v
soucasnosti trochu preceriovana?

Nemyslim, Zze by tady bylo né&jaké pfecerovani
bezpectnostni situace. Naopak se stale setkavame s
opacénym problémem, tedy s podceriovanim rizik — a



to pravé v relativné novych oblastech, jako je tfeba
mobilni technologie.

Dochazi k néjakému posunu v utocich na
mobilni zafizeni/smartphony?

V roce 2011 bylo dle dostupnych udajl
zaznamenano zvyseni zranitelnosti o 93 %. Vzrostl i
pocet hrozeb cilenych na stale popularngjsi systém
Android. Tvlrci malwaru stale zdokonaluji malware
pro mobilni zafizeni a zaroven vytvarii specialni
Skodlivé kody.

Jak se podle vaseho nazoru firmy maji
vyporiadat s trendem BYOD (pouzivani
soukromych zafizeni pro pracovni potieby)? A
jaka je v této oblasti prozatim realita?

Realita je zatim takova, Ze vétSina firem nepfipousti
pouziti soukromych prostfedk( pro pracovni potreby,
a to pravé na zakladé bezpecnostnich smérnic.
Nalézt kompromisni feSeni, uspokojujici obé strany,
je zatim velmi téZké a tak o jeho hledani radéji
vétSina ustoupi. Na druhou stranu tyto trendy silia
mnohé firmy si jejich vyhody uveédomuiji. Dle mého
nazoru vSak nelze ustoupit od nezbytnych
bezpec€nostnich zasad a pravidel na ukor pohodli
uZivatele.



vawrs

Kdyz se vratime k vaSemu nejnovéjSimu
prirtistku. Co vas vedlo ke kroku zaradit do
vaseho portfolia nabizenych sluzeb pravé
cloudové ifeseni?

At se na cloudove feSeni divate z jakéhokoli uhlu, tak
vzdycky néjakou vyhodu najdete. Samozfejmé
najdete i nevyhody, v naSem pfipadé je to pfedevsim
jistd nedlivéra v dostate¢né zabezpeceni
komunikace. Je jen otazkou ¢asu, kdy budou
technologie dokonalejsi a zakaznici pfesvédcengjsi,
a systémy vzdalenych poskytovani sluzeb, dat,
produktd, atd. bude béznou soucasti IT struktur.
Chtéli jsme tento trend nasledovat, a v jistém ohledu
tak ziskat vyhodu pfed konkurenci, protoze jsme nyni
schopni uspokoijit i tyto pozadavky zakaznika.

Na co by si firmy mély davat pozor? Mizete
struéné vysvétlit vyhody ¢i nevyhody cloud
feseni?

Firmam bych doporucil pe€livy vybér dodavatele i
technologie. Na viné popularity cloudu se chtgji svézt
i mnozi méné kvalitni vyrobci, coz mize celé
myslence cloudu jen uskodit. Proto pfedem otestujte
nabizené feSeni, seznamte se s Urovni podpory



dodavatele a vyuZijte referen¢nich kontaktd.

Co prinasi Vase reseni DataGuard MailFilter?
DataGuard MailFilter je feSeni pro firemnie-
mailovou komunikaci. Jedna se o produkt nabizeny
formou sluzby. Jeho nasazeni je velmi rychlé,
veskera komunikace probiha pres bezpec&nostni
brany a je zaSifrovana. Navic toto feSeni nabizi oproti
konkurencnim feSenim vyssi stuperi zabezpeceni,
protoZe vyuZiva nékolik antivirovych a antispamovych
skenert, ne pouze jeden. Zakaznici ani nemusi mit
strach o své e-maily. V pfipadé, Ze nasadi
DataGuard MailFilter nejsou mail servery verejné
dostupné, takze nedojde k napadnuti z internetu.
Navic jsou vesSkera data zalohovana na nékolika
serverech v rliznych zemich. Nemluvé o finan¢nich
usporach.

(Partnersky prispévek.)



