BusinessiT.

Redakce BusinesslT a part

E-kniha zaloZend na specidlu BusinessIT.cz. Edice BusinessIT eBooks 2012






Cloud Computing: Fenomén, ktery
budi emoce

BusinessiT.cz

Edice: BusinessIT ebooks

Autofi: Redakce BusinessIT.cz a partnefi
Copyright © Bispiral, s.r.o., 2012

Vydano vroce 2012 v Bispiral, s.r.o.

Nazvy pouZité v této knize mohou byt ochrannymi
znamkami pfislusnych viastnikd.

web: www.BusinessIT.cz

Jen maloktera podnikova technologie dokaze v
soucasnosti vzbudit takové emoce, jako pravé cloud
computing. A to jak ty pozitivni, tak negativni.
Zatimco ¢ast odbornikli na cloudu vyzdvihuje
potencialni jednoduchost, efektivitu, bezpecnost a
flexibilitu, druha &4st naopak vyjadfuje obavy z
prehnané komplikovanosti vysledné infrastruktury



nebo ze svéreni dat externim subjektim. Navzdory
obavam vSak zajem o cloud computing celosvétové
vyrazné roste.

Podivejte se spolu s nami v této e-knize na trh sluzeb
a technologii cloudu z pohledu analytikd, ale i na
nejCastéjSi problémy, které se s nasazenim a
vyuzitim cloudu poji, nebo na to, jak zalit s vyuzivanim
cloudu ve firmé ¢i jiné organizaci. Kromé novych
kapitol sem pro vase pohodli pfidavame i jednu
zvefejnénou v nasi dfivéjSi knize o cloudu — totiz
slovnik zakladnich pojm( spojenych s cloud
computingem.

Redakce BusinesslIT.cz
Partnerem této eknihy je:
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INTERNET EXPERIENELCE

Cloud jiz navzdy zménil IT —a zméni i
firmy

Podle analytikd IDC se po péti letech povyku kolem



cloudu kone€né zacinaji naplno projevovat jeho
prinosy. Novy pfistup pfitom podle nich neznamena
jen nahradu staré IT infrastruktury za novou, ale
opravdu zasadni zménu pojeti informacnich
technologii - a nasledné i firem samotnych.

Trh cloudti ¢eka vyrazny rist

Podivejme se pro zacatek na nékolik Cisel z trhu
cloudovych feSeni. Analytici spole€nosti Gartner
pfedpovidaji celosvétovému trhu verejnych
cloudovych sluzeb pro leto$ek rist o 19,6 % az na
109 miliard americkych dolarG. Nejvétsi dil si maji
ukroijit sluzby typu BPaaS (Business Process as a
Service) s 77 %, nejvetsi rlst pak maji zaznamenat
sluzby typu laa$S (Infrastructure as a Service),ato o
45,4 %. Analytici ovSem upozorfiuji, ze nejvétsi podil
trhu patfi sluzbam BPaa$S predevsim proto, Zze do
nich Gartner zahrnuje i sluzby cloudové inzerce, ktera
je sama o sobé zodpovédna za 47 % celkového trhu
cloudovych sluzeb.

Druha pficka za BPaa$S patfi sluzbam typu SaaS
(Software as a Service) s letoSnim predpokladanym



objemem trhu 14,4 miliard dolarq, treti pak laaS
(Infrastructure as a Service) s 6,2 miliardami. V roce
2016 by se pak méla diky rychlej$imu rdstu sluzeb
typu laaS velikost trhii laaS a Saa$S vyrovnat.
Nejmensi segment trhu zatim pfedstawuji sluzby typu
PaaS (Platform as a Service) s letoSnim
predpokladanym objemem 1,2 miliardy dolar(.
2Zviastni kategorii pak tvofi sluzby spravy cloudu a
bezpec&nostnich cloudovych sluzeb, kterym pro
letoSek Gartner predpovida rist na 3,3 miliardy
dolart.

Nejvétsim trhem je pro cloud Severni Amerika,
nejrychlejsi rist ale Gartner predpovida Asii a
Tichomofi, Cing, Eurasii a Latinské Americe.
Nejpomalejsi rist je naopak predpovidan Zapadni
Evropé, a to mimo jiné kvdli jejim aktualnim
ekonomickym potizim. Nutno ovSem dodat, ze v
soucasnosti je Zapadni Evropa pro cloud druhym
nejvétSim trhem. Podle Gartneru nasleduji v oblasti
cloudu evropské zemé& USA s cca dvouletym
zpozdénim, a to mimo jiné i kvdli legislativé
Pfidejme pro Uplnost i druhy pohled: Podle IDC,
ktera ovSem do svych odhad(l zahrnuje pouze IT



cloudové sluzby, dosahne velikost celosvétoveho
trhu s vefejnymi (IT) cloudovymi sluzbami objemu
100 miliard americkych dolar(i v roce 2016, zatimco
letos bude dosahovat objemu pres 40 miliard dolar(.
V letech 2012-2016 pak ma rdst primérné o 26,4 %
ro¢né, coz znamena pétinasobek predpokladaného
pramérného rdstu v celém odvétvi IT.

Cloudové sluzby jsoujiz v sou€asnosti podle
analytikd schopny plnit vSechny bézné potreby
malych a stifednich podnik(. Presto je na misté urcita
opatrnost: Podle IDC do roku 2015 zmizi 30 %
soucasnych poskytovatelli cloudovych sluzeb z trhu,
coZ s sebou mimo jiné nese nutnost peclivého
zvazZovani, na které dodavatele nyni v organizaci
vsadit.

Jak organizace implementuiji privatni cloud

Spolecnost IDC letos v ¢ervnu provadéla také
prizkum mezi evropskymi organizacemi, v némz se
zameéfila na situaci v oblasti privatnich cloud.
Zjistila, Ze 20 % dotazovanych letos privatni cloud
implementovalo, coz znamena vyrazny narust oproti



situaci v lofiském roce, kdy jich bylo jen 6 %. Vice
nez tretina respondenttd pak implementovala
takzvanou konvergovanou infrastrukturu, tedy
systémy, které v sobé typicky obsahuiji servery,
spravni software, feSeni pro fizeni zatéze, storage,
sitové prvky, operacni systéemy, middleware,
pfipadné i aplikagni software, a to v podobé
integrované jiz vyrobcem. Tato feSeni slibuiji rychlejSi
nasazeni a vyrazné nizSi naklady na provoz nez
feeniklasicka.

Polovina respondenttl povazuje za zajimava feseni
konvergovanych systému vhodna pro nasazeni ve
formé laaS, pétina pak upfednostfuje konvergované
systémy optimalizované s ohledem na aplikace
nebo middleware. 30 % respondenttl o tento typ
systému nema zajem.

Podle Nathaniela Martineze, programového feditele
European Enterprise Server Group IDC EMEA,
evropské organizace povazuji privatni cloud a
konvergovanou infrastrukturu za klicové prvky své
aktualni strategie v oblasti datovych center. Nicméné
upozoriuje, Ze stale stojime teprve na zaCatku cesty
k jejich SirSimu nasazeni.

Analytici IDC rovnéz vyCislili objem trhu s feSenimi



pro privatni cloudy, ktery podle nich dosahne v roce
2016 objemu 7,9 miliardy dolard. Zajem o né bude
hnan pfedevsim snahou o vysSi zabezpeceni dat (jak
objektivni, tak s ohledem na zdkonné pozadavky).
Tento trh bude podle analytikd pro dodavatele
technologii velmi zajimavy, budou se ale muset
vyrovnat s faktem, Ze znatelné roste zajem o
pfedkonfigurovana feSeni typu jiz zmifiovanych
konvergovanych systému.

Aktualné jsou vyrazné popularngjsi privatni sloudy
umisténé primo u zakaznikd, do budoucna by se ale
méla situace zménit — jiZ vroce 2016 by mély vétsi
roli hrat ty hostované. Analytici Gartneru pfitom
upozormiuji, Ze ¢ast IT odbornikl stale jesté nechape
privatni cloud spravné a povazuje za néj jen fesSeni
umisténa u zakaznika. Pro ur€eni privatniho cloudu je
pfitom podstatné soukromé/vyhradni pouziti cloudu,
nikoli jeho umisténi.

Cloud ve vladnich sluzbach

Spole¢nost IDC se v minulych mésicich zajimala
rovnéz o to, jaky je zajem o cloudové technologie ve



vefejném sektoru, konkrétné mezi zastupci IT
vladnich instituci USA na rliznych Urovnich. Zjistila, ze
i vtomto sektoru sice roste zajem o cloud, ale
mnohdy chybi dostate€né znalosti i povédomio
cloudové strategii viastni organizace.

Ackoli 90 % dotazovanych pfedpoklada, ze
cloudové sluzby budou mit v budoucnosti n&jaky
dopad na jejich vypocetni infrastrukturu, vice nez
tfetina jich postrada potfebné znalosti o financovani
odpovidajicich feSeni a mnohym chybi rovnéz
predstava o nutnych zménach v IT architekture
predtim, nez dojde k vyuzivani cloudu. Ohledné
dodavatell pak prokazali zastupci vefejného sektoru
jasnou preferenci velkych dodavatell oproti t€ém
menSim, lokalnim ¢i Uzce specializovanym.

Ackoli se vyzkum tykal pouze situace ve Spojenych
statech, Ize predpokladat, ze vzhledem k jiz
zmifiovanému opozdénému pfijimani cloudu v
Evropé se s podobnymi problémy budeme v
dohledné dobé setkavati u nas.

Navzdory skuteCnosti, Ze je vyuziti cloudu zatim stale
jesté v podstaté na za¢atku - a tfeba na tzv. kfivce
humbuku (hype cycle) jsou podle Gartneru rizné
druhy cloudu jesté ve fazi prehnanych o¢ekavani, nez



bézného nasazeni, jiz nyni se u jeho uzivatel(
projevuiji pfinosy cloudovych feSeni. Analytici ale
upozorfiuji, ze je ke cloudu - stejné jako k jakékoli
jiné pokrocilé informacni technologii - nutno
pfistupovat s rozmyslem a pfi jeho implementaci
provadéti potfebné zmény ve stavajici infrastrukture
tak, aby mohl pfinést skute¢né to, co je od néj
ocekavano.

Zasadni rozhodnuti: Za€iname
implementovat cloud

Existuje fada rGznych nazor(i na to, kde s
implementaci cloudu do viastni IT infrastruktury zacit,
ale snad vSichni se shoduiji vjednom: Nejprve byste
méli znat odpovéd na otazku, pro¢ viastné s
cloudem chcete zacit. Jde vdm o zvySeni vykonu
stavajicich aplikaci? O spolehlivosti? O vysSi
flexibilitu? O snizeni naklad(?

Jednou z velkych vyhod cloudu je fakt, ze s nim
viastné Ize zacit velmi jednoduSe. Nejen u sluzeb typu



SaaS se Ize prosté prihlasit k néjaké on-line sluzbg,
ktera nabizi potfebnou funkcionalitu — a tim snadno a
rychle ucinit prvni krok. Na druhou stranu tu ovSem
hrozi nebezpedi, ze se takovymi postupnymi
nahodnymi kroky dostanete do stavu, kdy zaCnete
vazné vyuzivat sluzby cloudu dfive, nez si ovéfite, ze
jsou pro vas skute€né vhodné.

Rizika vyplyvajici z nevhodného pouziti cloudu,
shrnujeme v ¢lanku Vyhnéte se nejCasté&jSim
problémim s cloudem, proto je tu jizZ nebudeme
opakovat. Pfidame jen jeden tip, ktery je v jistém
smyslu dopliuje: Jednou z moznosti, jak s cloudem
zacit s minimalnim rizikem, je wtipovat nejméné
kritické funkce IT a zaCit pravé jejich pfenosem do
dosud (vami) nevyzkouSeného prostiedi cloudu. Je
ovsem zfejmé, Ze ne vzdy je mozné si tento pfistup
dovolit. Proto vam v nasledujici podkapitole nabizime
tipy na obecnéji pouzitelné feseni.

Pék kroku ke cloudu

Analytici IDC nabizeji pfehled pétice vdeobecné
vyuzitelnych krokd, které podle nich vedou k Uspésné



implementaci cloudovych projektd. Na cely problém
se pfitom divaji z nadhledu — a kromé viastni
implementace potfebného hardwaru a softwaru,
pfipadné volby dodavatele sluzby, doporucuiji rovnéz
odpovidajici transformaci podnikové [T strategie.
Prvnim krokem je podle nich pe¢livé planovani:
Projekt zavedeni cloud computingu musi byt
povazovan za integralni sou¢ast podnikové
strategie. Je tfeba ziskat pozornost a podporu
managementu a soutasné jasné definovat cile
kazdé etapy projektu. Nasazeni cloudu by mélo
podpofit inovaci v podnikani firmy a souasné i
vhodnou transformaci IT sluzeb.

Ve fazi priprav je treba vyhodnotit, jakeé IT
sluzby je treba ostatnim jednotkdm dodavat a v
jakém objemu. Dle toho Ize volit odpovidajici
technologie a udélat pfislusna rozhodnuti ohledné
vhodné infrastruktury. Pfitom je tfeba vzit v Gvahu i
stav jiz existujici [T infrastruktury organizace,
vyhodnotit proveditelnost migrace stavajicich
systému a zajistit konzistenci technologii s
obchodnimi &innostmi firmy.

Analytici upozorfiuji, Ze zakladem cloud computingu



je virtualizace. Zasadnim pozadavkem ve fazi
implementace je tak vytvoreni virtualizaéni
platformy podnikové urovné, ktera je vysoce
bezpecna, spolehliva, rozsifitelna a flexibilni.
Analytici Gartneru ale upozorfuji, Ze mnoho lidi stale
nechape zakladni rozdil mezi virtualizaci a cloudem:
Virtualizace je pouze zakladem cloudovych feSeni,
sama o sobé v3ak neznamena cloud. K tomu je
potieba dalSich nastrojl, které teprve zaijisti zakladni
atributy cloudu, mj. bezpe&nost a Skalovatelnost.

V takzvané fazi prohlubovani je tieba realizovat
automatické pfidélovani prostiedkii. Virtualni
zdroje je tfeba rozdélovat automaticky, a to
prostrednictvim vhodnych nastrojl.

Posledni faze je pak zamérena na spravu
cloudu a na jednotlivé aplikace: Platforma cloudu
musi byt schopna poskytovat standardni APl a byt
kompatibilni se stavajicimi aplikacemi. Organizace
by pfitom mély jednoznacné preferovat partnesrstvi s
dodavateli, ktefi vytvareji otevieny cloudovy
ekosystém. Migrace aplikaci je pak zpravidla
postupnym procesem, ktery nelze uspéchat.



Na co se zamérit

Prevod stavajicich funguijicich sluzeb na novou
platformu s sebou mnohdy nese fadu komplikacia s
nimi spojenych nakladu. | proto je tfeba mit jistotu, ze
tento pfevod nabidne odpovidajici pfinosy. K
nejcastéjsim divodim prechodu do cloudu patfi
potfeba realizovat ve stavajicim systému né&jakou
zasadni zménu, jejiz provedeni je vyhodnéjsi v cloudu,
nez ve stavajici infrastruktufe — at' uz jde o vyznamneé
rozSifeni funkcionality, zvySeni vykonnosti

nebo spolehlivosti.

Pfi implementaci cloudovych sluzeb bude mimo jiné
hodné zaleZet na tom, jak komplikované je vase IT
prostredi, jak jsou v ném jednotlivé systémy
propojeny. Mnohdy bude vhodné zacit nikoli
pfesunem do cloudu, ale ziednoduSenim stavajiciho
prostredi a jasnym definovanim jednotlivych sluzeb,
jejichz obrysy mohly byt dosud rozostfené. A také
Zjisténim, jaké systémy poskytuji jaké sluzby svému
okoli - jak jsou jednotlivé systémy provazané. Teprve
potom bude nasledovat pfesun jasné definovanych
sluzeb do cloudu — a jejich navazani na okolni



systémy. Pfesun do cloudu ve chvili, kdy nejsou
jasné oddélené jednotlivé aplikace a sluzby, bude
patrné nejen komplikovany, ale pfenese do nového
prostredi neefektivity prostfedi starého.

Zpravidla nejiednodussi je pfechod ke cloudu ve
chvili, kdy mizete vyuzit nékteré sluzby typu SaaS
(Software as a Service), ktera presné vyhowuje
vasim potfebam. Nabizi tedy nejen odpovidajici
funkcionalitu, kterou vyzaduiji vasi uzivatelé, ale také
odpovidajici rozhrani k vasi dalSi podnikové
infrastruktufe, poZadovanou spolehlivost a
bezpecnost.

V pfipadé nékterych aplikaci mize byt rovnéz
pomérné velmi snadné zacit vyuzivat sluzbu typu
Paa$S (Platform as a Service); nejefektivnéjsije to
samoziejmé v pfipadé, Ze nabizena platforma svymi
parametry zcela odpovida platformé, nakteré
aplikace jiz bézi.

Cloudova platforma pro provoz stavajici nebo nové
aplikace nabizi vyznamnou Usporu investi¢nich
naklad(i spojenych se ziskanim potiebné platformy,
pfipadné provoznich nakladu spojenych s jeji
udrzbou. Totéz plati v pfipadé laaS (Infrastructure as
a Service), kde bude zfejmé motivaci rovnéz usetieni



na investi¢nich i provoznich nakladech spojenych se
ziskanim a provozem jedné nebo vice Casti IT
infrastruktury (napfiklad storage).

Vlastni software v cloudu

AZ dosud jsme se zabyvali pfedevSim vyuzitim
cloudu v situaci, kdy zajistujete IT sluzby pro
odbératele uvnitf viastni organizace, a to primarné
pfi vyuziti softwaru tretich stran. Pokud stojite pfed
otazkou, jak zajistit provoz viastniho softwaru v
cloudu — at’ uz proto, Ze vyvijite in-house FeSeni pro
dalSi ¢asti své organizace, nebo proto, Ze vyvijite
software pro externi odbératele, situace se trochu
méni.

Opét je jako prvni na fadé analyza situace a potreb.
Predevsim je tfeba se rozhodnout, zda chcete
software provozovat na viastni infrastrukture, kde
mate naprostou volnost ohledné jejiho navrhu, nebo
wyuzijete sluzeb dodavatele laaS nebo PaaS. Na
zakladé této volby bude tfeba software navrhnout — s
ohledem na mozna omezeni. Dal8i zasadni otazkou
je, zda chcete zprovoznit v cloudu néjaky stavajici



produkt, jen jeho €ast, €i produkt zcela novy.
Jakmile znate odpovéd na tyto otazky, miizete
pristoupit k dalSimu kroku, totiz navrhnout projekt
wyvoje s ohledem na specifika vyvoje pro cloud. A
zde vam doporucujeme nahlédnout tfeba do naseho
dfivéjSiho ¢lanku Jak vyvijet aplikace pro cloud.

Vyhnéte se nejcastéjSim problémim s
cloudem

Ackoli se o cloud computingu mluvi jiz nékolik let, pro
vétSinu uzZivatell jde stale o novy pfistup k IT -
takovy, ktery budi nadéje, ale vyvolava i pochopitelné
obavy. Ne vzdy jsou pfitom tyto obavy
neopodstatnéné. Jak se vyhnout rizik(im, ktera s
sebou cloud computing pfinasi?

Budete to znit jako kliSé, ale vyuziti cloudu —
koneckoncu stejné, jako vyuZiti jakékoli jiné pokrogilé
informacni technologie — je tfeba zacit s rozmyslem.
Predpokladejme, Ze mate pfedstawvu, co by vam
vyuziti cloudu mélo prinést — ale vite i to, jak ma byt
rozdélena zodpovédnost za funkénost vvslednvch IT



sluzeb mezi vas, jako IT oddéleni, a vaseho
dodavatele cloudovych sluzeb?

U rznych typli cloudovych sluzeb — SaaS, PaaS
nebo laaS — je rozdéleni zodpovédnosti
pochopitelné rtizné. Pokud bychom pouzili pomérné
blizkou analogii ze svéta poskytovani webovych
sluzeb, pak jde — ziednoduSené feCeno - o podobné
rozdily v pojeti, které najdeme mezi sluzbami
pronajmu serveru, VPS, hostingu a provozovani
webu na kli€. Stejné jako se vam tfeba v pfipadé
bézného VPS nebude dodavatel starat o chod vasi
sluzby webového serveru, nebude ani va dodavatel
laaS typicky feSit funk&nost vasich aplikaci v cloudu
(samozfejmé za pfedpokladu, Ze problém neniv
infrastrukture).

Pravidlo cislo jedna tedy zni: Zvolte si vhodny
typ sluzby. Stejné jako v pfipadé, kdy potfebujete
provozovat bézny web, zvolite zfejmé sluzby
webhostingu — a odpadnou vam tak starosti, které
byste méli se spravou serveru v okamziku, kdy byste
zvolili treba VPS, ma smysl tfeba u e-mailovych
sluzeb zpravidla vyuzit sluzby SaaS, kde se
dodavatel postara o chod celé sluzby — a vy ji jen



vyuzivate, pfipadné nastavujete jeji uzivatelské
parametry.

Pravidla pro nakladani s daty

Vétsi firmy maiji pro nakladani se svymi daty ¢asto
pomérné striktni pravidla, ale také menSi organizace
byvaji pfi nakladani s nimi limitovany — napfiklad
zakony zemé (nebo zemi), ve které puUsobi. Pfed
vloZenim firemnich dat do cloudu je tfeba si vzdy
ovefit, Ze nedojde k poruSeni uvedenych pravidel.
Napriklad pfi praci s osobnimi Udaiji klientti je tfeba
byt schopen doloZit, Ze jsou ukladana tak, aby
nemohla byt zneuZita.

Pravidlo Cislo dvé tedy zni: Ovéite, ze je ulozeni
dat do cloudu v souladu s predpisy vasi firmy a
se zakonnymi pozadavky. Pripadné tomu
uzpUsobte vybér dodavatele cloudovych sluzeb.

Vybér poskytovatele

Pofizeni cloudovych sluzeb je dnes — stejné, jako
pofizeni dalSich sluZzeb nebo zboZi na internetu — jen



otazkou nékolika kliknuti mysi. Tato jednoduchost
bohuzel nékdy, pfedevsim u menSich organizaci,
svadik podcenéni vybéru partnera. Pfitom
poskytovateli sluzeb jednak svéfujeme sva data,
jednak spoléhame na dostupnost jim poskytovanych
sluzeb.

Pravidlo cislo tii tedy zni: Peclivé prostudujte
podminky poskytovatele, jakkoli je jejich ¢teni
zpravidla zdlouhavou a nudnou zaleZitosti. Zajimejte
se o zkusenosti dal§ich zakaznik(. A také o to, jakou
formu podpory zakaznikd poskytovatel nabizi. Pokud
vase pozadavky a jeho nabidka nejsou dostate¢né
kompatibilni, radéji zvolte jiného dodavatele.
Kompromisy se do budoucna nemuseji vyplatit.

Zavislost na dodavateli

Jakmile jednou zaCnete vyuzivat sluzeb vybraného
dodavatele, mlZete se na ném snadno stat zavislimi.
To mUze byt problematické v okamziku, kdy vam
jeho sluzby prestanou vyhovovat — at' uz z ddvodu
rGstu vasich pozadavkd, na které poskytovatel neni
schopen adekvatné reagovat, nebo z divodu



zhorSeni jeho sluzeb.

Pravidlo cislo ctyfi tedy zni: Vzdy méjte
pripraveny Ustupovy plan. Zajimeijte se, jakym
zpUsobem lze ziskat v cloudu uloZena data a jak je
budete moci vyuzit u jiného poskytovatele nebo v
internim systému. Nékdy miize byt feSeni snadné —
typicky u cloudovych sluzeb zaloZenych na
pramyslovych standardech, nebo u téch, které jsou
schopny data ve standardnich formatech poskytnout
a pro néz existuje fada alternativnich feSeni. Bohuzel
takové snadné feSenineni k dispozici vzdy a vSude,
takze obzviasté pokud je z jakéhokoli divodu nutné
provést zménu rychle, mohou se objevit nepfijemné
problémy. Rovnéz je vhodné v€as ovéfit, jaké
zavazky ohledné vyuzivani sluzeb vam vyplyvaiji ze
smluy, které s poskytovatelem hodlate uzaviit.

Planovani interniho cloudu

Pod pojmem cloud si zfejmé vétSina lidi jako prvni
automaticky predstavi cloud externi, a to proto, ze v
soucasnosti najde uplatnéni u Sirsiho poctu
organizaci nez cloudoveé technologie pro interni



cloud. Nicméné ani internim cloudtim se nevyhybaiji
problémy. Nez se pustite do budovani interniho
cloudu — a Ize pfedpokladat, ze pokud s pouzivanim
pfislusnych technologii nemate hlubSi zkuSenosti,
nechate navrh a realizaci z vétsi asti na externim
dodavateli — je vhodné prfedevsim:

o Pedlivé zvazit, jaké naroky na vykon cloudu a
na druh poskytovanych sluzeb mate. Ovérte si
s predstihem, Ze zvolené feSeni je skute¢né
dostatecné Skalovatelné.

¢ Nepodcenit volbu monitorovacich nastrojt,
jejichz prostfednictvim ziskate dostatecny
prehled o vykonnosti infrastruktury a aplikaciv
cloudui zaklad pro jejich spravu.

¢ Nezapomenout, Ze vykonnost cloudu nezaleZi
jen na vykonu poutzitych server(, ale také na
dalSich prvcich pouzité infrastruktury.

¢ Mit jasnou pfedstavu o potfebné Urovni SLA,
kterou vyzaduiji vase obchodnijednotky po
dodavateli IT sluzeb (a to i tehdy, je-li
dodavatelem interni IT oddéleni). | kdyz
cloudové technologie obecné nabizeji vysokou
miru redundance, neznamena to, Ze je kazdy



cloud sam o sobé zarukou stoprocentni
dostupnosti sluzeb.

Nepodcerite otazky bezpecnosti

Zaijisténi dostatecné bezpecnosti dat a Fizeni pfistupu
k nim se tyka jak interniho, tak externiho cloudu.
Méjte jasnou predstavu, kdo ma mit pravo
pfistupu k jakym aplikacim a datiim, a dbejte na
to, aby byla pristupova prava nastavena
odpovidajicim zplisobem. Zni to jako
samoziejmost, ale vzhledem ke komplikovanosti
vysledné infrastruktury to tak samozfejmé nemusi
byt. Zjednoduste si Zivot vyuZitim vhodnych nastrojli
pro propojeni identit (identity federation) zalozenych
na standardech, jako jsou SAML (Security Assertion
Markup Language) a ADFS (Active Directory
Federation Services).

A kdyZ uZ je Fe€ o bezpecnosti: Pokud vyuZivate
sluzeb externiho dodavatele, méjte vzdy prehled o
tom, kdo dal$i kromé né&j mize mit k vasim datim
pfistup. Nezapomerite, Ze i vas externi dodavatel
m(Ze mit své dodavatele...



Cloud Computing: Slovnik pojmi

V souvislosti s Cloud Computingem se Ize setkat s
celou fadou pomérné novych pojmu. Nékteré z nich
jsou pouzivany v IT obecné, jiné jsou specifické
praveé pro Cloud Computing. Zde vam nabizime ty
nejdlleZzitéjSi z nich roztfidéné do kategorii.
Dodejme, Ze déale hovofime zpravidla o poskytovani
sluzeb prostrednictvim internetu, v zasadé je vSak Ize
poskytovat i prostfednictvim jiné vefejné €i privatni (v
nékterych pfipadech) sité.

Typické poskytované sluzby

SaaS (Software as a Service): software jako
sluzba: Poskytovani softwarové aplikace
prostfednictvim internetu tak, Zze aplikace bézina
serverech poskytovatele sluzby. Klient se nemusi
zabyvat instalaci, spravou ani udrzbou této aplikace.
Paa$S (Platform as a Service): platforma jako



sluzba: Poskytnuti vypocetni a softwarové
infrastruktury formou sluzby. Soucasti je nejen
samotny hardware, ale také tzv. solution stack, tedy
software potfebny k provozu viastnich aplikaci.
Solution stack bude typicky zahrnovat operacni
systém a softwarovy ekosystém dle potfeby — napf.
webovwy server, databazovy server apod. Klient se
nemusi zabyvat provozem platformy, feSi pouze
instalaci, provoz a udrzbu své aplikace.

laa$S (Infrastructure as a Service): infrastruktura
jako sluzba: Poskytovani vypocetni infrastruktury
(typicky virtudlniho stroje s odpovidajicim UloZnym
prostorem a sitovou konektivitou) formou sluzby.
Klient se nemusi starat o udrzbu a provoz hardwaru.

Zakladni typy cloudt

Vefrejny cloud (Public cloud): Cloud tak, jak je
dnes nejCastéji chapan — tedy jako poskytovani
sluzeb IT (laaS, PaaS, SaaS) prostfednictvim
internetu tfeti stranou, pfiCemz je zajisténa vysoka
Skalovatelnost a U¢tovani podle vyuzivanych zdroju.
Sukromy cloud (Private cloud): Infrastruktura



poskytujici stejné sluzby jako vefejny cloud, ale pouze
jedné organizaci. Aby bylo mozno infrastrukturu
oznacit za soukromy cloud, musi splfiovat podminku
vysoké Skalovatelnosti; néktefi vyrobci kladou ddraz
rovnéz na schopnost Uétovani vyuzivanych zdroju
jednotlivym slozkam organizace.

Komunitni cloud (Community cloud): Cloud
vyuzivany definovanou komunitou, napfiklad
spolupracuijicimi firmami, komunitou vyvojar
urc€itého projektu apod.

Hybridni cloud: Cloud sloZeny z vice riznych
cloudu, napf. nékolika verejnych a soukromého.
Organizace mize typicky vyuzivat r(izné typy
vzajemné propojenych sluzeb od riiznych cloudovych
poskytovatelu.

Dulezité viastnosti cloudt

Sdileni systému (Multitenancy): Jeden prostfedek
(server, systém pro ukladani dat, komunikacni sit
apod.) vyuziva vice uzZivatel (napf. organizaci)
soucasné.

Virtualizace: Technické feSeni umoznuijici sdileni



zdrojii takovym zplisobem, Ze se kazdému uZivateli
jevi jeho cast prostredkd jako celek; napriklad
virtualni server se tak uzivateli jevi jako skute¢ny
server bez ohledu na to, Ze ve skute¢nosti vyuziva
napfiklad jen jednu &tvrtinu, jednu osminu apod.
skute¢ného serveru. DUleZitou viastnosti
virtualizovanych zdrojli je skuteénost, Ze jsou
vzajemné logicky oddéleny a jeden uzivatel tak
nemUZe pfistupovat ke zdrojiim jiného uZivatele.
Thin provisioning: Virtualni alokace prostoru na
ulozisti dat. Klientskému systému je ve sdileném
Ulozisti zdanlivé vyhrazena pozadovana kapacita, ale
ve skute€nosti ji mohou az do doby, kdy je skuteéné
vyuZita, pouZivat (mit alokovanu) jiné systémy. Tento
pfistup omezuje neefektivni vyuzivani tlozného
prostoru; klientské systémy, které zpravidla vyuzivaji
jen ¢ast alokovaného datového prostoru, mohou mit
virtualné k dispozici vétSi prostor, nez jaka je
skute¢na instalovana kapacita Ulozného systému.
Spolehlivost cloudu: Spolehlivost je feSena
prostrednictvim zaloznich systémd, a to na riznych
urovnich (serverll, podpudrné infrastruktury i celych
datovych center). Nezbytnou soucasti feSeni zajisténi
spolehlivosti ie software. kterv za provozu zaiisti



rychlé nahrazeni nefunkcni Casti systému Casti
funkeni.

Skalovatelnost: Schopnost zmény vykonu
poskytovaného feSeni podle potfeb klienta. Idealni
cloud poskytne klientovi sluzbu, ktera vyuziva tolik
vypocetnich prostredkd, kolik je aktualné potreba. Pri
nizkém zatizeni tak mize vyuzivat jen ¢ast
skute¢ného serveru, pii vysokém zatizeni pak mize
soucasné bézet na velkém mnozstvi serverti — a to
bez toho, aby se klient musel touto zménou jakkoli
zabyvat. Klientovi je pak sluzba vyuctovana podle
skute¢ného objemu vyuzivanych zdroj.
Bezpecnost: Bezpecnost je zajisténa na dvou
z4kladnich drovnich: V systémech poskytovatele
sluzby a v komunikacni siti zajistujici pfenos dat ke
klientovi. Pouzivané technické prostfedky odpovidaji
systémum zajisténi bezpecnosti obvyklym i pro dalsi
IT sluzby (fyzicka ochrana, Sifrovani dat atd.).

Cloud computing: Postiehy z praxe



Autorem kapitoly je Petr Simpach, obchodni feditel
spole¢nosti Casablanca INT, www.casablanca.cz.
Jde o partnersky pfispévek.

Cloud, cloud, cloud... Sklofuje se ve vSdech padech a
vali se na vas od vSech poskytovatelll, dodavatelt a
vyrobc informacnich technologii. Néktefi jsou jiz na
toto slovo pravem alergicti, jini nevédi, o co pfesné
se jedna. Jak se v této dzungli spravné orientovat?
Dilezité je zachovat chladnou hlavu, nenechat se
oviivnit a pfi rozhodovani o vybéru dodavatele si
spravné uvédomit viastni potfeby a pfinosy. Vyhod i
nevyhod, které cloud computing pfinasi, je cela rada.
Mnohdy jsou ale pro management spole¢nosti i
uzivatele komplikované uchopitelnou a pfilis virtualni
frazi. Proto se pokusime uvést nékolik konkrétnich
pripadq, kdy a pro¢ se firmy rozhodnou cloud
computing vyuzivat.

Jako jeden z nej¢astéjSich prikladu Ize uvést
moment, kdy zvazujete nakup fyzickych servert.
Vyplati se vdam nakup a provoz viastnich serverd,
nebo naopak svérite data nékterému z poskytovatell
cloudovych sluzeb? Co ma pro vase fungovani
nejvétsi prioritu? Finance? Bezpeénost? Nechcete
mit s provozem starosti?



computing?

Pro vétSinu firem je na prvnim misté finan¢ni uspora.
Bezpecnost a bezstarostny provoz fesi az poté.
Jestli je to dobre, &i nikoliv, ukaze €as. Je tedy
dllezité vSe dikladné propocitat a porovnavat stejné
vstupy a vystupy jednotlivych variant. Na zaCatku
kalkulace je nutné jasné si urcit, kde je hranice
navratnosti vasiinvestice, pfi které je pro vas
vyhodné pofidit nové servery a kdy cloud computing.
BéZna doba, kterou dnes uzivatelé voliu
dlouhodobéjsich a zavedenych projekt(, jsou 3 roky.
U novych projektd, kdy nezname jejich budouci vyvoj,
mUize byt doba navratnosti mnohem kratsi.

Kalkulace nakladt pro provoz vlastniho
serveru

Na co nezapomenout pfi viastni kalkulaci? Jedna
véc je investice, druha viastni provoz serverd.
Zalohované napajeni, chlazeni, IP konektivita,



fyzické zabezpeceni - to vSechno vas néco stoji.
Nezapomente na ¢as vaSich nebo externich IT
odbornikd straveny spravou a pravidelnou udrzbou.
V neposlednifadé jsou to pak ro€ni nebo mésicni
poplatky vyrobciim serveru za zarucni a
pozarucni podporu, a to véetné drzeni nahradnich
dilti pro pfipad poruchy.

Kalkulace nakladu pro provoz cloud
computingu

U kalkulace cloudu je to vyrazné jednodussi, ale i zde
bychom neméli zapomenout na néktera duleZita
fakta. Soustfedte se na to, co vam poskytovatel
nabizi. Nebudte lhostejni k tomu, na jakém zafizeni
a kde vam sluzby poskytuje. Toto méjte oSetfené
dobfe nastudovanou smlouvou véetné SLA
podminek (Service Level Agreement).

Dal$im skrytym nakladem muze byt zména potfeb
pfipojeni do internetu. Pokud data ulozite do
cloudu u poskytovatele, mlze ve vasi kancelari
vzniknout potfeba navyseni kapacity internetové
pripojky. A mnohdy se vyplati mit i dvé na sobé



nezavislé, protoze jakykoliv vypadek znamena, ze
uZivatelé se k datim v cloudu nedostanou.

Pro korektni porovnani jednotlivych variant je také
ddlezita konfigurace uvazovanych variant. IT
oddéleni ma nékdy logicky velké oli a snazi se v
dobré vire vSe naddimenzovat. To pak m(ze cloud
objektivné znevyhodnit, protoZe jeho nespornou
vyhodou je pfesné a efektivni vyuziti vypoc€etniho
vykonu pfesné podle potfeb aplikace, databaze ci
jiného vypocCetniho systému.

Péci o server pienechte poskytovateli cloudu

Pokud je vasi hlavni prioritou bezstarostnost, pak je
cloud rozhodné spravnou volbou. Samozifejmé i zde
musi finan¢ni stranka davat smysl, ale pokud
nechcete resit zadné problémy se servery, neni
divod o nééem jiném premyslet.

Cloud computing a bezpecénost

Co kdyz je vaSim hlavnim kritériem pro vybér feSeni
bezpecnost? PolozZte si otazku, jaka bezpecénost?



Pro¢ se o data bojite? MUzZe se k nim dostat vase
konkurence? Jsou citlivého charakteru a jen vy je
chcete mit pod kontrolou? Bojite se zneuziti dat
zameéstnanci? Mizete se stat ter¢em Utoku z
internetu? Statistika zneuziti je nedprosna. Ve vice
nez 80 % pfipadu dochazi ke zneuziti dat ze
strany vlastnich zaméstnancti. Na to je potieba
se zaméfit.

Naopak v cloudu je vwhodou anonymita vasich dat.
Presto chcete mit data u sebe pod zamkem pro svij
vnitfni klid? Resite dnes v dobé chytrych telefon(i a
socialnich siti, kde jsou ukryty vase soukromé udaje
vCetné téch o tom, kde se pohybujete a komu
telefonujete? Stejné je to s vasimi firemnimi daty -

pouze zvazte, komu a kam je svérite a nebudte
ke cloudu zbyte¢né nedivérivi.

Flexibilita, mobilni technologie a cloud

DalSim zajimavym pfikladem je zména filozofie
spole¢nosti a pfechod od vlastniho reseni pfimo
k aplikacim jako sluzbam. Stejné jako nam dnes
pfijde bézné pouzivat aplikace v chytrém mobilnim



telefonu nebo tabletu, je to i trend a budoucnost
sluzeb pro kancelafské prostfedi. ZjednodusSené
feceno: Pracujte nezavisle na zafizeni i misté a
pfistupujte k datim v jednom spole¢ném
ulozisti.

Stejnou filozofii, tj. byt ku prospéchu, si dava za cil i
projekt cloudovych sluzeb BIG BLUE ONE ¢eské
spole¢nosti Casablanca INT, kterd pro své sluzby ve
viastnim datacentru zvolila feSeni od spoleCnosti
Hewlett-Packard CloudSystem Matrix.

Pracovni prostredi budoucnosti bude
vyznamné ovlivhéno novymi
technologiemi

Autorem kapitoly je Thomas Huber, Director
Channel Sales and Development, Eastern EMEA,
Citrix. Jde o partnersky pfispévek.

Prdbézné si uvédomujeme, jak nas technologicky
vyvoj ovliviiuje, jak nam zpfijemniuje Zivot i jak méni
nase pracovni moznosti. Malokdo si ale dokaze



predstavit, jak bude vypadat pracovni prostfedi za
osm Ci deset let. Dfive jsme méli pomalé a objemné
pocitaCe, Casem se z nich stala pfenosna zafizeni v
podobé tézkych notebookd, jejichz hmotnost se
pribézné snizovala a velikost zmenSovala a v
soucasnosti pozorujeme boom tablettl — elegantnich
a stéle vice oblibenych lehce pfenosnych zafizeni.

S témito zménami mizeme pozorovat i dalsi vyvoj —
¢im dal vice lidi pracuje mimo kancelar a vyZzaduje
flexibilitu, aby nebyla prace mistem, kam chodi, ale
tim, co délaji — at uZ to délaji odkudkoliv. Siroké
spektrum nejriznéjsich zafizeni nabizi lidem mnoho
moznosti vybéru toho, co preferuiji, a na Eem chtgji
pracovat. Roste tedy rliznorodost koncovych
uZivatelskych zafizeni a tomuto trendu se budou
muset postupné pfizplisobovat i spole¢nosti na
celém svété. Pokud by si interné urcily firemni
standardy, daly omezeni a nevysly vstfic
zameéstnanclm, dfive nebo pozdéji by prisly o
nejvétsitalenty i o zkuSené manazery a zcela jisté by
se to projevilo ve vysledcich jejich businessu.

Jak ale wyjit vstfic zaméstnancim, zachovat
bezpec€nost dat, nenavysit naklady a pfitom drzet
krok s dobou? Staci si uvédomit, Ze spinéni snu



zameéstnancl a umoznéni jim pracovat kdykoliv,
kdekoliv a z jakéhokoliv zafizeni neni nemozné a
mUize predstavovat i pro firmy mnoho vyhod. Report
Citrix Workplace of the Future zaloZeny na globalnim
prizkumu témér dvou tisic IT manazer(i na
seniorskych pozicich potvrdil, Ze mnoho organizaci
planuje ménit pristup, umoznit zaméstnanclim praci z
domova a zmen3Sovat kancelafské prostory, v rdmci
¢ehoz mohou vyznamné usetffit.

Zaméstnanci postaci jen tretina stolu

Podle zminéného vyzkumu by mélo pracovni
prostfedi v roce 2020 vypadat pfiblizné tak, Ze na
jednoho zaméstnance by mély pfipadat jen dvé
tfetiny pracovniho stolu. Tento oCekavany a firmami
potvrzeny wvoj se pfizpUsobuje trendu nazyvanému
~workshifting“, coz je pfesun prace na €as, kdy se to
danému zaméstnanci hodi, odkud mu to vyhowuje a z
jakého zafizeni chce danou praci vykonat. Pfikladem
mUze byt napfiklad manazer, ktery by rad vyzvedaval
své malé ditko ze Skolky a praci dodélal navecer z
domova. Pro¢ mu tedy nedopfat radost dne v



podobé vyzvednuti ditéte ve Skolce, kdyz mize byt
prace vykonana jesté ten stejny den, jen o par hodin
pozdéji?

Aby bylo mozné zwysit flexibilitu a mobilitu
zameéstnanc(, je nutné umoznit jim pfistup k firemnim
aplikacim, souboriim i sluzbam kdykoliv a
odkudkoliv. V podstaté se jedna o Zzhavy trend
masivné pfijimany organizacemi — 91% dotazanych
spole€nosti pfijima workshifting jako nevyhnutelnou
strategii trzniho vyvoje. Ve skute¢nosti organizace,
které workshifting pfijaly nebo tak v nejbliZz8i dobé
ucini, o¢ekavaiji, ze jedna tretina jejich pracovnik( uz
nebude pfistupovat k firemni siti pouze z kancelafe a
bude ¢im dal Castéji pracovat zdomova.
Prekvapivych devadesat Sest procent respondent
vyzkumu zamérfeného na mobilni pracovni styl
pfiznalo, Ze planuji reorganizaci, zménu designu i
prostor podnikovych realit.

Kromé toho se také ocekava, ze kazda osoba bude
ve zminéném horizontu osmi let pfistupovat do
korporatni sité az ze Sesti riznych zarizeni. Néco, co
bylo jesté pfed par lety nemyslitelné, se pomalu, ale
jisté stava skutec¢nosti. Spole¢nosti museji ménit
pfistup a postoj k pouzivani viastnich zafizeni na



pracovisti a dvé tretiny spole¢nosti zahrnutych do
reportu Citrix Workplace of the Future uz nemaiji
zakaz pouzivani viastnich zafizeni pro praci, i kdyz
84% z nich tento zakaz jesté v nedavné minulosti
mélo. Firmy vidi feSeni v pfijimani firemni politiky
Bring Your Own Device (BYOD) a 55 % jich dokonce
pfiznava, ze tento pfistup interné aktivné podporuije.

Vyhody politiky BYOD

Pfijetim politiky BYOD ziskavaji organizace mnoho
wyhod, mezi které Ize podle dotazanych spole€nosti
zahrnout:

e 73% jich tvrdi, Ze jim workshifting umoZriuje
wytvaret flexibilngjsi a agilngjSi pracovni
prostredi

* 53% se shoduje vtom, Ze jim to snizuje
naklady na zaméstnance

* 48% to snizuje naklady na pronajem ¢i udrzbu
nemovitosti

e Podle 47% pomaha workshifting pfitahovat
talentovane lidi do spole¢nosti



Vyhody workshiftingu jsou na obou stranach.
Zaméstnancum pfinasi flexibilitu a mnoho z nich
vnima zvySovani osobni produktivity; pfes 60 %
dotazanych uvedlo i vyhodu v podobé snizovani ¢asu
na dojizdéni a celkové zlepSovani Zivotni balance.
Ocekava se, Ze ¢im dal vice spole¢nosti bude
vyuzivat iniciativy BYOD, aby zvi4daly spravovat
rostouci pocet nejriiznéjSich zarizeni, které
zaméstnanci vyuzivaji pro pfistup ke korporatni siti. Z
prizkumu také vyplynulo, Ze stale ¢astéji si
zaméstnanci budou sami vybirat a kupovat sva
zafizeni a 76 % organizaci pfiznalo, Ze jim tato
zafizeni Caste¢né nebo i pIné proplati.

V dnesni dobé firmy hledaji moznosti, jak snizit
naklady, a jiZ osmdesat procent z organizaci, které
workshifting a BYOD pfijaly, zaznamenalo pfimy
vysledek v podobé sniZzovani nakladl. Devadesat
Sest procent organizaci teprve pfijimajicich mobilni
pracovni styl bude investovat do prestavby
pracovniho prostfedi, aby vytvofily vice inspirativni a
flexibilni pracovni prostredi podporujici spolupraci -
a vybavené nejnoveéjSimi technologiemi. Pracovni
prostfedi budoucnosti tedy bude vyznamné ovlivnéno
novymi technologiemi.






