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Zatimco chytré telefony jsou dnes uz samozfejmosti
a staly se de facto standardnim typem mobilniho
telefonu, tablety si svou cestu k uzivateldm mnohdy
jesté hledaji. | mnozi z téch, kdo je jiz maji, zatim ladi
jejich optimalni vyuziti. My se v této eknize podivame
na aktualni trendy v oblasti mobilnich zafizeni, ale
také na otazky spojené s vyvojem aplikacipro né — a



se souvisejicim byznysem.

Nez se ale zaCtete do nasleduijicich kapitol, stojiza
zminku je$té horka Cisla tykajici se operacniho
systému Android. Google v tydnupfed vydanim této
knihy zvefejnil statistiky aktualniho zastoupeni verzi
tohoto OS mezi uZivateli pfistupujicimi na Google
Play, které ukazaly pomérné vyrazny narust verzi 4.1
a 4.2, kterym nyni patfi vice nez tretina pristupu. A
pficteme-li dalsi ,Ctyfkove“ verze, jsme na vice nez
60 %. Radost z posunu smérem k nejnovejSim
verzim tak kazi jen 34,1 % pro popularni verzi 2.3
Gingerbread. A brani nAm napsat, Ze silna
fragmentace Androidu je sice stale realitou, ale vie
je uz na dobré cesté. Alespon tedy mezi uzZivateli
vyuZivajicimi Google Play.

V prvnim ¢lanku této eknihy se vénujeme statistikam
prodeji mobilnich zafizeni, jejich srovnani s trhem PC
i trznim pfilezitostem, které z aktualniho vyvoje
plynou. Nasledujici text je zaméren na vyvoj aplikaci;
seznamime vas s pohledem vyvojarli na soucasny
stav tohoto trhu a nabidneme i odhad analytik(
tykajici se back-endovych cloudovych mobilnich
sluzeb pro vyvojafe. Posledni z kapitol jsme pak
vénovali dvéma zajimavym kniham o vyvoii aplikaci



pro Android.
Redakce BusinesslT.cz

Partnerem této eknihy je:

(es[)

Rychlé sireni tableti pfinasi nové
prilezitosti

Podle analytik(i spolecnosti IDC prekonaji jesté letos
tablety v objemu prodejl pfenosna PC a za dva roky
pak v8echna PC. Mnohym uZivateldm totiz staci pro
uspokojeni vSech jejich potfeb, ke kterym dosud
potiebovali pravé PC. RUst zajmu je ovSem patry i
na strané firem: Pfibyvaji potfebné aplikace a
hybridni zafizeni — tablet a notebook v jednom —
neznamenaji pro vétSinu ¢innosti Zzadna zasadni
omezeni.

V leto$nim roce maji podle IDC dodavky tabletu
oproti minulému roku celosvétové vzrist o 58,7 % na



229,3 miliond kusU, zatimco prodeje PC maji naopak
klesat, a to drunym rokem v fadé. ,To, co zacalo jako
pfiznak zhorSuijici se ekonomické situace, se nyni
stava zménou globalniho vypocetniho paradigmatu s
mobilnimi platformami v roli vitézU,” poznamenava k
aktualnimu vyvoji Ryan Reith z IDC.

Analytici Gartneru o¢ekavaiji jesté vyssiriist trhu
tablet(, a to 0 67,9 %, zatimco tradi¢nim PC
predpovidaji 10,6% pokles. Jesté vétSimu poklesu
trhu PC pry zabrani takzvana ultramobilni zafizeni,
mimo jiné Chromebooky nebo hybridni zafizeni.
,UZivatelé chtéji mit moznost pfistupovat k obsahu
snadno kdykoli a kdekoli, sdilet tento obsah a mit ho
k dispozici ze Siroké Skaly zafizeni,” upozorfiuje
Carolina Milanesiova z Gartneru. Mobilita je podle ni
tim, co nyni uzivatelé vyzaduii jak na vyspélych, tak na
rozvijejicich se trzich.

Tablety misto PC

"Tablety pfekonavajici v roce 2013 pifenosné
pocitate a vSechna PC v roce 2015 znamenaji
vyraznou zménu v pfistupu uzivatell k vypocetnim



zarfizenim a k aplikacim i celému ekosystému kolem
nich,“ upozorfuje Ryan Reith. Analytici IDC nicméné
podle jeho slov véfi, Ze PC budou hrat vyznamnou
roli i vtéto nove ére IT, a to pfedevsim mezi
podnikovymi uZivateli. ,Ale pro mnoho spotrebitelt je
tablet jednoduchym a elegantnim feSenim téch
bé&Znych potieb, které dfive naplfiovalo PC,“ dodava
Reith.

U zrodu tabletové revoluce stala spolecnost Apple,
nicméné nyni maji vétsinu rastu na svédomi vyrobci
zafizeni s operacnim systémem Android od Google.
Mez hlavni dGvody patfi schopnost nabidnout
Sirokou $kalu riznych zafizeni odpovidajicich
rozdilnym potfebam uZivatel( a v neposledni fadé
také priznivé ceny. Ty podle analytik(i IDC v leto$nim
roce spadnou o 10,8 % na prdmérnych 381
americkych dolaru. Zcela bézna jsou ovSsem uzi
zarizeni s cenou hluboko pod sto dolard, byt
vyvazenou nemalymi kompromisy, pfedevsim pokud
jde o kvalitu displeje, vykon, vybaveni (vyrobci Setfi
zpravidla na fotoaparatech a GPS) a vydrz na jedno
nabiti.

Posun smérem k mensim a levnéjSim zarizenim



Kromé poklesu cen Ize pozorovat jesté dalSi
vyznamnou zménu, a to v oblasti velikosti displeju.
Jestlize vroce 2011 patfil 73% podil na trhu tabletim
o velikosti displeje 8-11 palcti — a dominantni pozic
zaujimal 9,7“ iPad, letos ma patfit 55% podil
tabletdm s velikosti displeje pod 8 palcti a trend
posunu k mensim velikostem displeji — s vétSim
rozliSenim — bude zfejmé pokracovat. Svou roli by
ale podle analytik(i IDC jesté mély sehrat i vétsi
tablety — pro rok 2017 pfedpovidaji zafizenim s
Uhlopfickou vétsinez 11 palct 6% podil na trhu, tém
s 8-11 palci 37 % a tabletim pod 8 57 %.

Analytici Gartneru pak upozorriuji, Ze jde nejen posun
smérem k mensim zafizenim, ale také o zménu
preferenci smérem k jednodussim a levnéjSim
zarizenim (zde je ovdem nutno poznamenat, Ze pravé
ono slovo ,levngjsi® tu zf‘ejmé bude hrat zasadni roli).
Podil téchto zafizeni na trhu se tak zvétSuje rychleiji,
nez se puvodné ¢ekalo — a tfreba iPad Mini podle
Gartneru v leto€nim prvnim Ctvrtleti pfedstavoval 60
% prodanych tablett s iOS.

Carolina Milanesiova také upozorfiuje, ze se stale



vyviji i rozZloZeni rliznych ekosystému na trhu
jednotlivych druhli zafizeni. Zatimco v segmentu PC
je stale dominantni Microsoft s Windows, v oblasti
tabletd a mobilnich telefon( hraji zasadniroli iOS a
Android. Zatimco operacni systémy Apple jsou ale
zastoupeny ve vSech segmentech, Google zatim
hraje vyznamnou roli pfedevSim v oblasti mobilnich
telefont — byt nyni rychle roste i na tabletech.

Tablety pro vzdélavani i pro byznys

Niz8i ceny tabletd umoznuji vyuzivani téchto zafizeni
stale vétSim poc¢tem lidi, coz s sebou pfinasi mimo
jiné také nové prileZitosti. A to jak v oblasti byznysu,
tak tfeba ve vzdélavani. ,Uspé&ch spole&nosti Apple
na trhu vzdélavani prokazal, ze tablety Ize vyuzivat
nejen ke konzumaci obsahu a jako herni zafizeni,*
upozorniuje Jitesh Ubrani z IDC. ,Tato zafizeni se
stavaji spolecniky ve vyuce a s tim, jak jejich cena
stale klesa, sen o jednom PC pro kazdé dité se méni
v realitu, v niz mizeme poskytnout kazdému ditéti
jeden tablet.

Tento vyvoj ma dalekosahlé dopady: Nastupujici



generace uZivatell je zvykla pracovat s vypocetnim
zafizenim jiz od nizkého véku a je pro ni zcela
pfirozené vyuZivat ho k nejriiznéj§im Gcelim — od
zabavy po ziskavani informaci— mimo jiné o
produktech, které budou oni, nebo jejich rodice
kupovat. Prostrednictvim déti se pak tablety
dostavaijii do té skupiny rodicq, ktera se témto
produktim zatim vyhybala. Internetova revoluce tak
postupuje do dalSiho stadia, které, jak se zda,
nabidne fadu zcela novych pfileZitosti pro byznys.

Trendy ve vyvoji mobilnich aplikaci: B2B i
cloudové sluzby

Za posledni dva roky vyrazné vzrostl pocet
vyvojart, kteri se primameé zaméruji na tvorbu
podnikovych mobilnich aplikaci a opoustéji trh s
programy pro koncové uzivatele. Tvrdi to alespori
spolecny prizkum spoleénosti Appcelerator a IDC
mezi vice neZ Sesti tisici vyvojari. Analytici
Garineru pak odhaduji, Ze dal§im vyraznym
trendem bude vwvoi s vvuZitim back-endovvch



cloudovych sluzeb.
Aplikace pro partnery a zaméstnance

Podle vyse zminéného prizkumu spolecnosti
Appcelerator a IDC vzrostl podil vyvojarii cilicich
na firmy za poslednich 30 mésicti z 29,3 % ve 4.
Ctvrtleti roku 2010 na aktualnich 42,7 % v letosnim
druhém ¢étvrtleti. Od posledniho étvrtleti roku 2010,
se kterym zastupci spolecnosti Appcelerator sva
nynéjsi data porovnavayji, také vyrazné poklesl
pocet vyvojart, kteri ocekavayji, Ze budou pro své
podnikové klienty vyvijet aplikace mifici na
koncové zakazniky, a to o 19 %. Naopak rust byl
zZaznamenan v oblastech aplikaci typu B2B, tedy
business to business, a B2E, tedy business to
employee (pro zaméstnance), a to z 29,3 % pred
30 mésici na soucasnych 42,7 %.

Viyvojari rovnéz v poslednich dvou letech
zaznamenali rist poptavky po aplikacich pro
tablety. Pro nékoho mozna prekvapivé mize znit
Zjisténi, Ze zatimco na platformach Windows a iOS
je zajem o aplikace pro chyitré telefony a tablety



vyrovnany, u Androidu stale poméme vyrazné
vedou chytré telefony — 78 % vyvojaiti vyviji pro né,
pro tablety 66 %. Nicméné tablety obecné
zaznamenavaji vyrazny rist zajmu, at' uz—v
néekterych oblastech - jako nahrada pracovnich
pocitacu, nebo treba jako jednotcelova zarizeni
vyuZivana napfiklad pro realizaci objednavek ze
strany klientd.

Ale vratme se jesté k platformé Android: Ta také
podle zmiriovaného prizkumu pfitahuje
proporcionalné vyrazné mensi pozomost vyvojari,
neZ by si zaslouZila s ohledem na svij trzni podil.
Hlavnimi ddvody jsou pry ziejmé velka
fragmentace verzi a nejista monetizace na levnych
zafizenich s cenové citlivymi majiteli. Problémem
muzZe byt podle autort priizkumu také nedostatek
informaci o nové verzi Androidu Key Lime Pie.
Vyvojari rovnéz v ramci prizkumu vyjadrovali velky
zajem o platformu Google Glass, ve které pry vidi
velky potencial. Chytré bryle od Google ziskaly v
dotazniku témér tolik bodtl, jako chytré televizory, a
fo pfesto, Ze jesté ani zdaleka nejsou komercné
dostupné.



Back-endové cloudové sluzby pro vyvojare

Dalsim trendem v oblasti vyvoje mobilnich aplikaci
bude podle analytik(i Gartneru vyrazny rast
vyuzivani back-endovych cloudovych sluzeb. V
roce 2016 pry bude nékterou z nich vyuZzivat az 40
procent projektti zamérenych na vyvoj mobilnich
aplikaci.

Uvedené cloudové sluzby poskytuji
specializovanou formu PaaS (Platform as a
Service), ktera usnadriuje vyvoj aplikaci. K
dispozici na ni jsou napfiklad sluzby pro spravu
uzivatelt, ukladani dat, notifikace typu push nebo
integrace se socialnimi sitémi.

"Cloudové mobilni back-endové sluzby maji
nakroceno stat se klicovou komponentou
ekosystému pro vyvoj aplikaci,” fika Gordon Van
Huizen, $éf vyzkumu u spolec¢nosti Gartner.
"Vysledkem pak bude situace, kdy je jakakoli
organizace muze zacit vyuzivat bez toho, aby
musela proniknout do vsech problémt a rizik
spojenych s vyuZivanim cloudovych sluZeb ve své
infrastrukture,“ dodava.



Hlavnim cilem cloudovych back-endovych sluzeb
Jje umoznit vyvojafi integraci ukladani do cloudu,
spravu uZivatel a dalSich cloudovych funkci tak
Jednoduse, jak je to jen mozné. Vyvojar mize
vyuZivat standardni mechanismy, na které je
zvykly, a cloudova sluzba funguje jako jakasi Cemna
Skfirika, ktera zajisti bezproblémovou spolupraci s
cloudem.

Je zZ'ejmé, Ze tento pristup s sebou potencialné
miZe nést i jista rizika, spocivajici pfedevsim v
tom, Ze ani vyvojaf nemusi do hloubky védét, jak
jeho aplikace funguje a jak konkrétné je nakladano
s daty v cloudu. S ohledem na rostouci poCet
vyvojarti zamérenych na podnikové aplikace — tak,
Jak bylo zminéno v prvni Easti prispévku — Ize ale
ocekavat, Ze pfi vybéru vhodného dodavatele
back-endovych cloudovych mobilnich sluzeb bude
uvedené riziko nizsi nez to, které by do celého
procesu mohl vnést méné zkuseny programator
realizujici podobné funkce viastnimi silami.
Museji zde byt nastavena jasna pravidla a s temi
museji byt vyvojari seznameni predtim, nez
vyvinou aplikace, které by vyuZivaly back-endové
cloudové mobilni sluzby pro firemni data a data



zakazniku,“ upozorriuje Van Huizen. Lze
predpokladat, Ze pfi zodpovédném pristupu
prislusnych oddéleni firem je mozné hrozici rizika
minimalizovat na Ginosnou miru.

Programujte aplikace pro Android snadno
a rychle

Zacinate-li programovat aplikace pro Android,
mizete k tomu pristoupit nékolika zptsoby. Prvnim
krokem nepochybné bude instalace pfislusnych
nastroji na vase PC, ale kam dal? Jisté, Ize
nastudovat dokumentaci a vzorove pfiklady pfimo
od Google, ale mnohdy bude rychlej$i vyuZit rady z
nékteré z Cetnych publikaci na toto téma. Viyhnete
se tak totiZ nutnosti zkoumat kazZdy jednotlivy
aspekt vyvoje, a pfesto se dostanete rychle k cili.
Dnes se zde podivame na dvé takové publikace:
Teach Yourself Android Application Development
in 24 hours, jejimiz autory jsou Lauren Darcey a
Shane Conder, a— mozna ponékud pfekvapivé —



Beginning Android Games, kterou napsali Mario
Zechner a Robert Green. Proc¢ se zde budeme
zabyvat i knihou o vyvoji her pro Android? Protoze
pravé ona je vybomym piikladem velmi
srozumitelné napsané knihy o programovani pro
Android — a mnohé recepty, které v ni najdete, vam
mohou pomoci i pii vyvaji jinych nez hemich
aplikaci.

Snadné zacatky

Snad vSechny knihy o programovani pro Android
zacinaji zakladnim popisem platformy a
instrukcemi, jak si nainstalovat vyvojarské nastroje.
Témi jsou typicky Eclipse a Android SDK — a my
Jsme se tomuto tématu vénovali v jednom z nasich
predchozich texti — Vyvoj aplikaci pro Android krok
za krokem.

To zajimavéjsi — a o poznani sloZitejsi — zacina
ovsem az poté. Pokud nechcete pronikat do vSech
zakouti platformy Android, pravé tipy z uvedenych
knih vas postup programovani vyrazné zrychli.



Vyvoj aplikaci pro Android za 24 hodin

Kniha Teach Yourself Android Application
Development in 24 hours se po nezbytném uvodu
vénuje tomu, jak vybudovat zakladni ramec
(framework) aplikace. At’ uz potrebujete
programovat splash screen, zakladni menu
aplikace nebo tfeba napovédu, vhodné tipy najdete
pravé zde. A také zakladni instrukce, jak
programovat zakladni aplikacni logiku.

V dalsi éasti se autori vénuji mimo jiné praci s
kamerou/fotoaparatem, se siti, socialnim
vlastnostem aplikaci nebo tfeba tvorbé widgettl.
Nasleduje oddil zaméreny na zajisténi
vicejazycnosti aplikaci, podporu riiznych zafizeni a
testovani aplikaci pro Android. A dozvite se i to, jak
publikovat aplikace na Google Play.

Kniha obsahuje velké mnoZstvi prikladi kédu, diky
kterym Ize snadno realizovat potrebné funkce ve
vlastnich aplikacich. At uz potfebujete
naprogramovat funkcni formulare fungujici ve
spolupraci s firemnim informacnim systémem,
nebo aplikaci vyuzivajici 2D ¢i 3D grafiku, zvuky
apod.. v knize naidete mnohé tipy a resSeni ¢astvch



p'roblémlfl.
Jak vyvijet hry pro Android — a nejen je

Velmi srozumitelné napsana kniha Beginning
Android Games nabizi uZiteéné tipy, které, jak uz
bylo fe¢eno, mohou pomoci i pri vyvoji jinych nez
hemich aplikaci. Po nezbytném tvodu nasleduje
sada velmi jednoduchych prikladd, pomoci nichZ si
Ize vyzkouset, jak se na Androidu pracuje s
uzivatelskymi vstupy, s grafikou nebo se zvuky a
hudbou.

Nasleduje vytvofeni viastniho frameworku, ktery
poté muZete snadno pouZit jako zaklad pro psani
viastnich her, pripadné jinych aplikaci. Jak na ném
Ize vystavét viastni hru ukazuji autofi na prikladu
Jjednoduché, ale funkéni hiicky Mr. Nom.

Poteé, co si v praxi odzkousSite, jak vytvorit 2D hru na
Androidu, nasleduji informace o programovani 3D
her a také vyprava do dalSich zakouti, napriklad k
sitové komunikaci aplikaci.

| tato kniha je pochopitelné doplnéna fadou
priklad(i — a, jak uz bylo feceno, nechybi ani



kompletni aplikacni framevork, na kterem Ize déle
stavét. Rada funkci je v ném sice velmi
zjednodusena, ale pfi vyvoji aplikaci pro Android
vam i tak zpoCatku usnadni praci. Jakmile pak ve
vyvoji pokrocite dale, snadno si potfebné casti
kodu upravite a doplnite tak, aby splfiovaly vase
poZadavky.

Shrnuti

| kdyz muzZe prehrsel dostupné dokumentace i
riznych diskusnich fér na webu zpocatku svadét k
vyvoji ad-hoc bez ucebnice, podle naseho nazoru
jJsou obé uvedené knihy (a existuje jich
samoziejmé mnohem vice) vybornym
pomocnikem urychlujicim zacatky programovani
pro Android. Rozhodné je tedy Ize doporucit véem,
kdo o vyvoji aplikaci pro Android uvazuji.

Pro¢ uvaZovat o dvoufaktorové
autentizaci?



(Tato kapitola je partnerskym prispévkem.)
Zadani hesla je prastary zplisob, jak ochranit
pocitacové systéemy — sam o sobé je vSak pfilis
zranitelny a v dnesni dobé jiz hlavné ve firemnim
prostiedi nevyhovuje. Stale ale existuje cela rada
aplikaci, které pouzivame a divérujeme jim,
prestoZe pouZivaji k autentizaci uZivatelt tuto
nescetnekrat prolomenou metodu. Jednoduché
heslo fungovalo relativné spolehlivé, dokud jsme
pouzivali pouze nékolik malo systémd. Casy se ale
meéni a zvlasté v pfipadé firemni bezpecnosti je na
Case hledat nové zptsoby ochrany citlivych dat.

V dnesni dobé resi firmy spravu uéti na riznych
socialnich platformach, v internetovych obchodech,
v bankach a financnich institucich, ucty
elektronické posty nebo jen pristup k poéitactim
uZivateld.

KdyZ se zamyslite nad poc¢tem svych soukromych
online Uctd, pravdépodobné se vysledku ani
nedopocitate. Podobna situace panuje ve firmach,
kde se pro rizné Ukoly pouZivaji rizné softwarové
nastroje, a je nesmirné tézké vysledovat, kdo
v8echno ma vlastné pristup k urcitym datim.



Situace je o to horsi, Ze chyba jednoho
zameéstnance muzZe ohrozit nejen jeho viastni praci,
ale situaci celé spole¢nosti.

Dodrzuji-li vSichni poctivé zasady tzv. silnych
hesel, riziko Gniku dat mimo firmu je velmi nizké. V
praxi to ale neni prilis pravdépodobné. VZdy se
fotiz najde aspori jeden slaby &lanek, ktery tuto
politiku bud’ zamémé nedodrzuje, nebo prosté
udéla chybu. Hesla by méla byt dostatecné
komplexni, aby vydrzZela ttok hrubou silou nebo
slovnikovy utok. Zaroveri by méla byt jedine¢na na
vS8ech uUctech, které pouZzivate. Silna komplexni
hesla je ovSem narocné si zapamatovat i pfi vyuZti
véech mnemotechnickych pomdicek a lidé nejsou
ani dostatecné motivovani k jejich pouZiti. Proto se
v poslednich letech ¢im dal castéji prosazuje tzv.
dvoufaktorova autentizace, ktera tyto problemy

dokaze pomemé efektivné resit.
Zakladni typy dvoufaktorové autentizace (2FA)

Dvoufaktorové bezpecnostni metody miizeme
rozdélit podle toho, jakym zptisobem ovéruji



fotoznost uzivatele. Jednotlivé varianty se daji
kombinovat s fadou technologii, které se lisi
uzivatelskym pohodlim a spolehlivosti, s jakou
dokaZou presné urcit, kdo ma mit do systému
pristup. Mezi metody pfihlaseni pak patfi nejcasteji
kombinace:

1. “Néco vim” — néco, co uzivatel musi znat.
Typicka jsou pristupova hesla, spravna kombinace
znaku, pro bankomaty nebo mobilni telefony PIN
kody, a také spravné odpovédi na "bezpecnostni
otazky".

2. “Néco jsem” — tato kategorie zahmuje vyuZivani
biometrickych senzort pro snimani otisk( prstd,
sitnice a duhovky, nebo algoritmy pro méreni
charakteristiky chovani jako rytmus psani nebo
identifikace hlasu.

3. “Néco mam” — néco, co patfi uZivateli. Jde o
fyzické klice, prikazy totoZnosti, komunikacni
zafizeni, napr. hardwarovy token, standardni
mobilni telefon nebo smartphone.

Nejcastejsim a nejznaméjsim pfikladem vyuZiti
dvoufaktorové autentizace v internetovych
sluzbach je kombinace faktoru ,néco vim*“ve formé
hesla se zasilanim SMS zprav na mobilni telefon



(néco mam) nebo vyuzitim aplikace pro tvorbu
jednorazovych hesel ve smartphonech. Hlavni
vyhoda tohoto systému spociva v tom, Ze mobilni
telefon vlastni témeér kazdy a odpada nutnost koupit
si nebo instalovat novou platformu, ktera by sama
o0 sobé pinila pouze funkci dalSiho autentizacniho
faktoru.

K profilu, aplikaci nebo sluzbé se tedy prihlasite
pouze v pfipade, Ze znate heslo a mate u sebe svilj
mobilni telefon, jehoZ prostrednictvim ziskate
Jjednorazoveé heslo umoZriujici pristup k vasemu
ustu. Utoénik, ktery by chtél zneuzit vasi identitu, by
tedy musel znat nejen vase heslo, ale také by
musel mit u sebe vas mobilni telefon, bez néhoZ by
nemél sanci se k vasemu uctu prihlasit.

Vyplati se vam?

Ma vyznam dvoufaktorovou autentizaci zavadet
pravé ve vasi firmeé? Pokud pracujete s citlivymi
daty, jako jsou databaze s udaji dodavatelii nebo
zakaznikd, pak urcité ano. Ziskate tim pomémé
silnou troveri zabezpeleni vyménou za o trochu



slozitéjsi pfihlasovaci proceduru.

Dalsim diivodem pro zvyseni trovné bezpecnosti
pomoci vicefaktorové autentizace je riziko, Ze se
kyberzloCinci zaméfi na konkrétni systém nebo
firmu a zatto€i na ni prostrednictvim cileného
phishingu nebo metod socialniho inZenyrstvi.
Mohou se tak napfiklad vydavat za nékoho ze
spravy budovy a timto podvodnym zplisobem se
Jim podafi potfebna hesla bud’ ukrast, nebo nékoho
Z personalu primét k jejich nechténému prozrazeni.

Jak se branit nepovolenému pristupu?

Na trhu dnes jiZ existuji cenoveé dostupné nastroje
pro dvoufaktorovou autentizaci, které si mohou
dovoliti malé a stfedni firmy s omezenym
rozpoctem. Vhodné zvolena metoda vyZaduje
minimalni naklady na Gdrzbu, nizkou reZii a navic ji
muzZe bez problémdi spravovat vas stavajici IT
personal.

Jednim z uzivatelsky pfivétivych a pfitom finan¢née
relativné nenarocnych fedeni 2FA je autentizace
prostrednictvim jednorazovych hesel posilanych na



mobil. Zaméstnanciim do mobilnich telefont
mduzZete nainstalovat aplikaci chranénou PIN
kodem. Napriklad pro pristup k Outlook Web App
budou uZivatelé vyzvani k zadani jména, hesla a
jednorazového hesla, které se po zadani PIN kédu
zobrazi v telefonu. Teprve po této autentizaci budou
mit pfistup k datim, firemnim ddajdm a citlivym
informacim.

Zarazeni dvou Ci vicefaktorové autentizace tedy
zasadné zvysuje zabezpeceni firemni sité.
Jednoduchou, spolehlivou a ekonomicky
vyhodnou variantu dvoufaktorové autentizace
nabizi aplikace ESET Secure Authentication od
ESETu, oceriovaného predniho vyrobce
bezpecnostniho software, ktera pracuje se vSemi
béznymi platformami véetné iPhone, Android,
Blackberry, Windows Phone 7 nebo J2ME, ale
podporuje i autentizaci zaloZzenou na SMS
zpravach. Tim umoziuje fungovani systému i na
starSich mobilnich telefonech, které tuto aplikaci
nepodporuji.

(Uvodni foto eknihy: Samsung)






