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Explozivniho rdstu objemu vytvarenych dat jsme si
vSichni védomi, stejné jako zakladnich faktord, které
k nému vedou. Jaky vyvoj ale Ize Cekat v blizké
budoucnosti? A jaké vyznamné trendy Ize vysledovat
v oblasti ukladani dat? Pravé na tato témata se
zaméfujeme v této e-knize. A nevyhneme se ani
otazce, co s citlivymi daty na konci jejich Zivotniho



cyklu.

Podle studie EMC Digital Universe vychazejici z
Udajli IDC mezi lety 2013 a 2020 vzroste objem
vygenerovanych dat 10x — z 4,4 bilion( gigabait(i
(zettabytes) na 44 biliond gigabaijtl (zettabytes).
Jaké budou hlavni pficiny? A jak se vyviji trh se
systémy pro ukladani dat? Témto tématim se
vénujeme Vv prvnim pfispévku této e-knihy.

Ve druhé kapitole jsme pak zaostfili na vyznamny
trend posunu smérem k softwarové definovanym
systémim pro ukladani dat - na jejich principy a
praktické pfinosy. A ve tfeti kapitole se pak
zabyvame otazkou, jak bezpe&né smazat data ze
systému pro ukladani dat. Nékdy to mize byt vétsi
problém, nezZ si je leckdo z nas ochoten pfipustit.
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Partnerem této eknihy je:
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Trh storage a 44 zettabajtl dat na dohled

Informace o neustalém zrychlovani rdstu objemu
vytvofenych dat jsou evergreenem, ale jak rychly ten
rist ve skute¢nosti je? A jaky vyvoj Ize ¢ekat v blizké
budoucnosti? Analytici se shoduiji, Ze se objem dat
roCné vygenerovanych na celém svété kazdych 12
mésicl zdvojnasobuije a jejich rist rozhodné nepolevi
— mimo jiné i v souvislosti s nastupem takzvaného
internetu véci. Roste ale stejné rychle i objem
instalovanych Uloznych systému?

Studie EMC Digital Universe vychazejici z udaji IDC
tvrdi, Ze mezi lety 2013 a 2020 vzroste objem
vygenerovanych dat 10x — z 4,4 bilion(l gigabaijtd
(zettabytes) na 44 biliont gigabaitl (zettabytes).
Podle analytiki IDC se pak pocet drobnych zarizeni
(mimo bézna PC, tablety, chytré telefony apod.),
ktera maiji potencial byt pfipojena k internetu, blizi
200 miliardam, pficemz 7 % (14 miliard) je jiz k této
siti pfipojenych a komunikuje pfes ni.

Objem dat ze zminé&nych pfipojenych zafizeni
predstavuje 2 % vSech dat, ktera dnes na svété
vznikaji, a IDC odhaduje, Zze do roku 2020 pocet



pfipojenych zafizeni vzroste na 32 miliard a budou
generovat 10 % celosvétovych dat. Témito
zafizenimi pfitom budou podle analytiki IDC
nejriznéjsi véci — od inteligentnich automobilli pres
hracky a vybaveni domacnosti az po primyslova
zafizeni nebo tfeba psiobojky.

Trh s dloznymi zafizenimi

Pro uloZeni vytvofenych dat jsou pochopitelné
nezbytné odpovidajici Ulozné systémy. Podivejme se
tedy, jak se dafitém. Podle analytik( spole¢nosti
Gartner v lofiském roce vzrostl obrat na trhu s
externimi diskovymi Uloznymi zafizenimi (ECB,
External Controller-Based Disk Storage) o 1,4 % na
22,5 miliardy americkych dolard. Za nizkym rlistem,
nejnizsim od poklesu v roce 2009, vidi analytici stale
nejistou makroekonomickou situaci pfedevsim v
Severni Americe, EMEA a regionu Asie/Tichomofi.
Jesté horsi situace byla pak podle analytikti IDC
situace ve stfedni a vychodni Evropé s meziro¢nim
poklesem obratuo 1 % (2,6 % v poslednim &tvrtleti).
Jednim dechem je ovSem tfeba dodat, Zze diky



stalému poklesu ceny za gigabaijt ulozenych dat to i
tak znamena mirny nardst kapacity prodanych
zafizeni. Hlavni trojice vyrobcl, EMC, HP a IBM tu
pfitom maijicca 75 % trhu, pficemz vede EMC, podle
analytikd pfedevsim diky feSenim Isilon, HP se pak
dafis produkty 3PAR StoreServ a IBM s produkty v
tzv. entry level segmentu.

Ackoli v loriském roce zaznamenal trh s ECB jen
velmi mirny rist, ve ¢tvrtém Ctvrtleti se konecné
blysklo na lepsi ¢asy pfi meziro¢nim ristu o 5 %.
Meziro¢ni rdst obratu zaznamenalo podle analytikl
Gartneru vice firem, ale jen EMC a HP porazily trh;
pomyslinou prvni pficku Zebficku pak obsadilo HP, a
to zfejmé diky kladnému pfijeti platforem 3PAR
StoreServ a StoreOnce. EMC se pak dafilo
predevsim s inovovanou nabidkou produktl VNX a
Data Domain. Ztraty podilu na trhu pak podle
stejného zdroje naopak zaznamenaly Dell, IBM a
Oracle.

Kde vznika nejvice dat

Vratme se ale jesSté na chvili k vySe citované studii



EMC: Jestlize v sou€asnosti vznika 60 % dat v
digitalnim svété na takzvanych rozvinutych trzich, jako
jsou Némecko, Japonsko &i Spojené staty, do roku
2020 se tento podil vyrazné zméni, a to ve prospéch
rozviiejicich se trh(i - predevsim Brazilie, Ciny, Indie,
Mexika a Ruska, které budou produkovat vétSinu
dat.

Pokud jde o ukladani dat do cloudu, jejich podil se
pry b&éhem 7 let cca zdvojnasobi: V roce 2013 méné
nez 20 % dat v digitalnim svété néjakym zplsobem
proslo cloudem, do roku 2020 jich pry bude 40 %.
Aby méla data pro byznys co nejvysSi pfinos, méla
by byt snadno dostupna a byt updatovana v realném
Case. Jen Cast dat je samoziejmé vyznamna, ta je
tfeba identifikovat. Firmy pak museji definovat svou
politiku ohledné dat, zajistit pfisluSnou hardwarovou
infrastrukturu (Vlastni nebo formou sluzby) i pfislusny
software pro jejich efektivni zpracovani. A potfebuiji
samozi'ejmé prislusné know-how.

Studie EMC rovnéZz upozorriuje, Ze rlst objemu dat
je rychlejsinez riist kapacity UloZist, jinymi slovy, ze
veskera volna (tedy newyuzita) kapacita vSech UloZist
na svété roste pomaleji nez objem generovanych
dat. V roce 2013 by volna kapacita Ulozist dokazala



pojmout pouze 33 % dat digitalniho svéta. Do roku
2020 to pry bude méné nez 15 %. Nicméné vétsina
vznikajicich dat je jen pfechodna (napfiklad
videostreamy ze sluzeb Netflix &i Hulu, herni
interakce na Xbox ONE, digitalni televize atd.) a
nevyzaduje tedy dlouhodobé ukladani.

Dalsi vyvoj trhu

Analytici IDC upozorriuji, Ze ackoli objem
generovanych dat stale roste, vyvoj na trhu oviiviiuje
také rada dalSich faktort — kromé jiz zmirované
makroekonomické situace tfeba také politicka
nestabilita v nékterych ¢astech Evropy—a v
souvislosti s ekonomicky hubengjsimi uplynulymi
roky také sklon peclivéji planovat potfebnou Uloznou
kapacitu. Pravé posledni zmifiovany faktor znamena,
Ze se nyni snizuje objem nevyuzité kapacity uloznych
systému — a jakmile rezervy poklesnou pod
pfijatelnou uroven, kterou ovsem nelze objektivné
stanovit, investice do nové kapacity opét



Horky trend: Softwarové definované
systémy pro ukladani dat

Jednim z aktualnich IT trendll je pozadavek na
sméfovani k vysoké flexibilité IT systému, a to
prostfednictvim softwarové definované infrastruktury.
Tento trend se nevyhyba ani oblasti systému pro
ukladani dat, kde nachazi uplatnéni mimo jiné pfi
realizaci naro¢nych IT systém(l zamérenych na praci
s dal$im aktualnim fenoménem — big data. Vyhody
ale pfinasinejen tam.

V8udypfitomnost mobilnich zafizeni, ale tfeba také
predpokladany trend nastupu internetu véci, budou
nepochybné znamenat jak nové pfileZitosti, tak rdst
objemu uloZzenych dat. Aby tato data bylo mozno
efektivné vyuztt, je tfeba je ovSem nejen bezpecné
ulozit, ale také mit k nim dostate&né rychly pfistup, a
to ze v8ech systém(l, kde jsou potieba. Jednou z
cest, ktera tomu ma napomoci, jsou pravé
softwarové definované systémy pro ukladani dat.



Softwarové definované systémy pro ukladani
dat v kostce

Zjednoduseneé Ize fici, Zze softwarové definované
systémy pro ukladani dat (Software-Defined
Storage, SDS) oznaduje storage, kde je principialné
oddélen hardware pro ukladani dat a software vyssi
urovné, ktery ho spravuje. Stejné jako u dalSich
softwarové definovanych prvk( IT infrastruktury se
pak v optimalnim pfipadé vSechny systémy vyuZivajici
storage obraceji na jeden software, ktery zajistuje
optimalni vyuZiti tloZnych kapacit. Tento software
realizuje fizeni na zakladé stanovenych pravidel, a to
vcetné procest pro deduplikaci, thin provisioning,
replikaci nebo zalohovani. Pfitom je v optimalnim
pripadé schopen uceni a tedy priibézné optimalizace
vSech procesu.

Dalsi prvky IT infrastruktury, které vyuzivaji systémy
pro ukladani dat, jsou odstinény od fyzické
reprezentace storage - je jim virtualné poskytovana v
té podobé, jakou vyzaduiji, bez ohledu na skute¢nou
fyzickou podstatu Uloznych systém0. Vzhledem k
tomu, Ze ma software fidici storage (v optimalnim



pfipadé) k dispozici vSechnu fyzickou infrastrukturu
pro ukladani dat organizace, mize na zakladé
danych pravidel — a znalosti aplikaci, pro které
poskytuje sluzby - zajistit jeji efektivni vyuziti i
pfisluSnou Urover zabezpeceni ukladanych dat.
Systémy SDS jsou navrzeny tak, aby byly schopny
spravovat heterogenni hardware, a to v podobé
bézné dostupnych (komoditnich) tloznych systému.
DalSi jejich podstatnou viastnosti je to, Ze jsou
schopny efektivné pracovat s Uloznymi systémy
vyuzivajicimi riznych princip( (klasické disky, flash a
v optimalnim pfipadé i externi cloud, tedy z hlediska
infrastruktury storage ve formé sluzby) a pfitom
nabizeji kompletni spektrum Uloznych sluzeb. Stejné
jako v dalSich oblastech IT infrastruktury i u SDS jsou
preferovana feSeni postavena na otevrenych
standardech.

SDS v praxi
V realném svété najdou SDS, tedy softwarové

definované systémy pro ukladani dat, uplatnéniv
rfadé rliznych scénarli — a jejich pocet se bude



nepochybné stale zvétSovat jak s rlistem objem(
analyzovanych dat, tak s vyuzivanim cloudu.
Predstavme si napfiklad celosvétové pusobici
obchodni firmu, ktera v ramci svych obchod(
generuje velké objemy dat na nékolika kontinentech.
Soucasné zpracovava i mnozstvi externich dat,
napfiklad o konkurenci (nabidce, cenach apod.) na
lokalnich trzich, data ze socialnich siti apod. Pro
optimalni fungovani je tfeba mit pfistup ke vSem
témto datim z jednoho mista, optimalné v realném
Case.

Systém SDS odstini jednotlivé aplikace od fyzickych
ulozist dat, pfiCemz zajiStuje jejich ukladani tak, aby
byly (na zakladé zvolenych pravidel) optimalizovany
pfislusné parametry (rychlost, zabezpedeni, vyuZiti
zdrojtl) s ohledem na dostupnou infrastrukturu.
Pokud dojde pfi ukladani dat k potizim — napfiklad se
zpomali pfenos dat do cloudu, SDS zvoli nahradni
feSeni tak, aby byly splnény stanovené podminky.
Ani aplikace, jez data produkuii, ani ty, které je
analyzuiji, se nemuseji zabyvat tim, kde a jak jsou
data fyzicky uloZena (a komplexnosti tohoto systému,
ktery bude mnohdy sestavat z distribuovanych
viastnich systému i externiho cloudu) — a pokud



dojde k problému, jako ve vySe zminéném pfipadé,
SDS zaijisti, ze aplikace, jez data vyzaduje, je
dostane z pfisluSného systému bez toho, aby védéla
0 zminovanych potizich.

Lze oCekavat, Ze v nasledujicich letech se SDS
stanou jednim ze zasadnich prvki datovych center.
Pokud bude jejich implementace provedena
spravng, povede to k vy3Si spolehlivosti, k
efektivnéjSimu vyuzivani infrastruktury i ke snizeni
nakladl na jeji spravu.

Citliva data: Mazete je opravdu
bezpecné?

O bezpeném mazani dat uz toho bylo napsano
hodné&, ale mozna se dosud malo zdlrazfovalo
jedno: Pokud bézni uzivatelé maji problém s tim, aby
jejich data skute€né spolehlivé zmizela ze svéta, co
teprve spravci IT? Skute¢né ve své organizaci
mazete spolehlivé viechna citliva data, ktera se maji
stat minulosti — i ze vSech zaloh a cloud(1?



Zacnéme pravé u zaloh. Jakkoli v profesionalnim
firemnim prostredi zpravidla neni tfeba upozorfiovat
na jejich nezbytnost, s jejich vivem na proces mazani
dat uz je to horsi. Ne kazdy si totiz uvédomuije, ze i
kdyz data smaze z produkénich serverq, stale jesté
mohou existovat na zaloZnich médiich.

V optimalnim pfipadé existuje v organizaci predpis,
ktery jasné definuje, jak s daty zachazet — kdy a jak
se provadeéji zalohy, kde se uchovavaiji (at' uz jde o
technologii nebo lokalitu), ale také to, kdy a jak se
zalohy maZou. Pfitom tfeba u mazani magnetickych
pasek je mozno pouzit nékolik zplsobd likvidace dat
— od zdlouhavého pfepisovani po pouziti specialnich
zafizeni. Ta pro magnetické pasky, ale tfeba i pro
pevné disky nabizi tfeba spole&nost VS Security
Products (mj. s certifikaci NSA).

Do hry vstupuije virtualizace

Nejde ale pochopitelné jen o problém mazani nebo
niceni fyzickych médii: V okamziku, kdy vstoupi do
hry virtualizace ukladani dat, mize se stat situace
jesté komplikovanéjsi: Virtualizace totiz odstini



aplikace od fyzického UloZisté, takze smazat
spravnym zplisobem ten spravny disk - skute¢né, ne
jen zdanlivé - je najednou o poznani slozitéjSia
vyzaduje to vyuziti odpovidajicich postupd, pripadné
nastroj.

JestliZze u nevirtualizovaného souborového serveru
mnohdy pro vyZzadovanou uroven bezpe&nosti
postaci prosté smazani a fyzické prepsani
nevyuZitého prostoru disk( nahodnymi daty
(pfipadné opakované), u virtualizovaného
souborového serveru je tfeba pocitat s hypervisorem
— a s pomocnymi daty, ktera si zapisuje — napfiklad
0 provadénych zménach.

U rozsahlejSich systému pro ukladani dat je tfeba vzit
v Uvahu vSechny mozné repliky ukladanych dat — na
rGznych discich i dal$ich médiich. Je rovnéz tfeba vzit
v Uvahu, Ze inteligentni systémy spravy dat pfi praci s
daty tato na zakladé nejriiznéjSich pravidel presouvaiji
mezi systémy — a kopie dat tak mohou byt na vice
systémech, nez byste v prvni chvili Cekali; ale ano,
tento pfistup uz trochu zavani paranoiou — jak obtizné
by bylo takova data najit a obnovit? Mira opatrnosti
zalezi na mife citlivosti mazanych dat.



Efektivni resSeni

Na trhu existuje nékolik firem, které nabizeji specialni
sluzby v oblasti spolehlivého mazani dat — od analyzy
prostredi a prostiedkd, ze kterych je data nutno
smazat, az po pfipadnou fyzickou likvidaci nosi¢U
dat. Za vdechny jmenujme Kroll Ontrack nebo Sims
Recycling.

Nutno ovdem dodat, Ze zpravidla neni tfeba jit az tak
daleko — vzdy, jak uz bylo zminéno, zaleZi na citlivosti
mazanych dat (a tedy i na pfedpokladané mire Usili,
které by potencialni zajemce vynaloZil na jejich
ziskani).

Jako (zpravidla) vzdy ovSem plati, Ze peclivé
planovani je lepsi, nez hledani feSeni za pochodu, v
okamziku, kdy se ,najednou ukaze®, Ze je tfeba
dlsledné smazat vybrana data. Efektivnim fesenim
totiz mlze byt jiz od pocatku vSechna citliva data uz u
zdroje Sifrovat (ne, neni to samoziiejmost), takze i
kdyz pak néjaka jejich ¢ast zistane "nékde v
systému", jejich obnoveni je v praxi nemozné.

Tim nejzasadnéjSim problémem ale je uvédomit si,
Ze uvedeny problém vibec existuje. Stale se totiz



vyrazné vice mluvi o tom, Ze je tfeba data efektivné
uchovavat a chranit, nez o tom, Ze je tfeba se jich
nékdy také spolehlivé zbavit. | v Ceské republice
mame pfipady, kdy se i citliva osobni data
vyskytovala v nechranéné podobé na mistech, kde
by rozhodné byt neméla. A netfeba dodavat, ze
nejde jen o data v digitalni podobé.

Bezpecné ukladani dokumentu a dat
podle legislativy

Pfi feSeni bezpeclné archivace se pozornost
zpravidla soustfedi na zaleZitosti jako zalohovani,
dostupnost €i ochrana pfed nepovolenym
prohlizenim. Ma-li vSak digitalni archiv plné nahradit
listinny, je zapotfebi zaijistit pro ulozené dokumenty
(i ulozena data) onu klicovou viastnost, kviili které
papiry s razitky uschovavame. A sice, ze takovy
papir mohu jesté po letech vytahnout, pfedat, nékam
odnést, pfedlozit partnerovi &i kontrole nebo ukazat
pred soudem a bude jasné, Ze se jedna o pavodni
dokument, do kterého nebvlo nic dodatec¢né



vepsano. V fadé pripadu je tomu tak, Ze teprve, je-li
zajisténa tato davéryhodnost, ma smysl investovat
do zalohovani, dostupnosti atd.

Papirové dokumenty maiji fadu nevyhod (nelze je
zalohovat ani poradné fidit pristupy, vyhledavani je
pracné atd.), jejich vyvhodou vSak je pomérné
jednoznacna shoda o tom, co bude protistrana
akceptovat jako doklad duvéryhodnosti. Podpis,
razitko, pfipadné notarské ovéreni. U digitalnich
dokumentu a dat se zd4, Ze situace je
komplikovanéjsi vyvojem technologii, které mohou
vypadat zcela jinak nez dnes a s nimi se mohou
ménit i poZzadavky na prokazovani pravosti. Je proto
velkou vyhodou, Ze existuje jednoznacny pravni
predpis, ktery fika, jak maji byt data a dokumenty
oSetfeny, aby byly uznany za pravé, a to i v jakkoliv
vzdalené budoucnosti.

Timto pfedpisem jsou specifikace vydané
Evropskym institutem pro telekomunikaéni standardy
(ETSI), které naprosto detailné popisuiji, jaka
ovéfovaci metadata ma dokument obsahovat a jak
ma byt o néj pe€ovano, aby mohl byt i v budoucnu
uznan za pravy ,nade vsi pochybnost.“ Na tyto



standardy odkazuje platné rozhodnuti Evropské
komise, zakony ¢lenskych statd (véetné ceského
zakon o elektronickém podpisu) a odkazuje na né i
momentalné schvalovana Regulace o elektronické
identifikaci a divéryhodnych sluzbach pro
elektronické transakce na vnitfnim trhu.

Kdo chce mit jistotu, Ze uloZena data a dokumenty
témto normam vyhowuji, v ma rdzné moznosti. Mdze
studovat pravnické a technické detaily norem,
vyClenit par koleg, investovat do vyvoje a testovani
a rozsifit své systémy o potfebné funkce. Dalsi
moznosti je koupé specialniho archivacniho zafizeni,
které bude pfisluSnym normam vyhovovat. Zde je
vSak dlleZité nespokojit se s tvrzenim vyrobce a
pozadovat jednoznaény diikaz.

A pak je tu sluzba Long-Term Docs. Dokumenty
nechate v dosavadnim uloZi&ti (vlastnim nebo
cloudovém), nic neménite a sluzba na dalku zafidi, ze
dokument bude vytvoren spravnym zplisobem (ve
shodé se vSemi relevantnimi normami) a v budoucnu
bude radné osetfovan. Vsechny ukony jsou
automatizovany. Je pfi tom podstatné, ze:

¢ dokument neopousti UloZisté a neopoustéji jej



ani zadna metadata, ze kterych by bylo mozné
dovodit jeho obsah. Ani potencialné tedy
nehrozi naruSeni bezpecnosti;

¢ za pribéznou péci o dokument (véetné
pridavani Cerstvych Casovych razitek) nejsou
uctovany zadné poplatky. Nehrozi tedy, Ze by
se dlouhodoba digitalni archivace prodrazila.

Jak jiz bylo uvedeno, sluzba Long-Term Docs
pokryva dvé oblasti prace s dokumenty nebo
datovymi baliky.

Za prvé: Spravné vytvoreni. Je zfejmé, Ze sebelepsi
péce o dokument nepomize, pokud je podpis v
nespravném formatu nebo kupfikladu chybi
ovérovaci metadata. V tom jsou digitalni dokumenty
stejné jako papirové - listiné bez razitka také
nepomUze sebepeclivéjsi archivace. Sluzba Long-
Term Docs tedy zkontroluje format dokumentu,
provadi konverzi do archivacniho PDF/A (je-li to
vhodné), zkontroluje pfitomnost elektronického
podpisu nebo jej pfipoji, spoji se s certifikacni
autoritou a ziska od ni metadata potfebna pro
ovéreni pravosti, pfipoji tato metadata k dokumentu
a na zaver pfida Casove razitko tak, aby kontrolni



otisk (hash) chranil i veSkeré metadata.

Za druhé: Spravnou péci o dokument nebo balik dat.
To zahrnuje hlidani platnosti Casového razitka, a
pokud se tato platnost blizi vyprseni, pfipojeni
Cerstveho pfi zachovani principu digitalni kontinuity
(nové razitko musi byt pfipojeno pred vyprsenim
platnosti starSiho, véetné ovéfovacich metadat).
ZpUsob pripojovani ¢erstvych ¢asovych razitek je
rovnéz detailné popsan normou ETSI.

Sluzba Long-Term Docs pokryva vSechny tfi normy
pro davéryhodné elektronické dokumenty vydané
ETSI.

PAdES LTV je urena pro archivaci divéryhodnych
dokumentu ve formatu PDF. Pocita s tim, Ze tyto
dokumenty mohou obsahovat pfilohy, takzZe
.pédéefko” se viastné stava kontejnerem pro
Uschovu dalSich textd, obrazkd nebo jinych datovych
soubort. Pochopitelné s tim omezenim, Zze zatimco u
viastniho PDF je mozné zaijistit bezproblémové
zobrazeni i na budoucich zafizenich (dosahne toho
vyuzitim archivaéni verze PDF/A), u nékterych pfiloh
to mozné neni. Je kupfikladu docela mozné, ze
pokud bude v roce 2030 zapotfebi pfehrat
videozaznam z roku 2014, bude to vyzadovat



specialni zafizeni. OSetfeni podle PAJES LTV
ovSem umozni prokazat autenticitu i takovych pfiloh.
XAdES-A je ur€ena pro archivaci XML dat. To
mohou byt datové zpravy, vystupy z informacnich
systému nebo cokoliv jiného. Opét plati, Ize zahrnout
i pFilohy.

CAdES-A je ur¢ena pro archivaci dokumentt nebo
dat v libovolném formatu.

LepsSinez dlouhé povidani je ale sluzbu Long-Term
Docs rovnou vyzkouSet. Najdete ji na
www.longtermdocs.eu, kde registraci ziskate
bezplatné oSetfeni prvni davky dokumenta.
(Partnersky pfispévek)



