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Analyzy spole¢nosti Gartner tvrdi, Ze se

letos celosvétové proda zhruba stejné tabletd jako
PC, chytrych telefonl pak nejméné étyfnasobek. Do
budoucna je o¢ekavan dalsi pokles prodeji PC a
rGst prodejt mobilnich zafizeni. Co to bude znamenat
pro firmy? ZaleZi samoziejmé na typu jejich



podnikani a na struktufe zaméstnanc i klientd.
Nicméné nové prilezitosti nabizi aktualni vyvoj
nepochybné drtivé vétsiné z nich.

V e-knize, kterou mate pravé pfed sebou, vam
pfinasime tfi rdzné pohledy na mobilni svét, vzdy
samoziejmé s dlirazem na profesionalni vyuziti
mobilnich zafizeni. V prvnim textu se soustfedime na
vybrané trendy - fe€ je mimo jiné o vyvoji mobilnich
aplikaci nebo o jejich finanni uspé&snosti. Ve druhé
kapitole jsme vybrali trojici aplikaci pro iOS, které
budou nepochybné uZite€né pro nejednoho spravce
IT. A tfeti text se vénuje otazkam bezpec€nosti
mobilnich aplikaci - a béznym chybam, které
obsahuji.

Redakce BusinesslT.cz

Partnery této eknihy jsou:
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Horké mobilni trendy: Smés optimismu i
skepse

Dal$i zasadni rGst poctu prodanych chytrych telefon
a tablett predpovidaiji pro leto$ni rok analytici
spole¢nosti IDC i Gartner. Pocet prodanych tablett
by se mél takika vyrovnat poctu prodanych PC,
chytré telefony by pak mély dale vytladovat z trhu
mobilni telefony klasické (poprvé je podle IDC
prekonaly v prodejich pifesné pred rokem). Jaké
dalSi posuny v oblasti mobilnich zafizeni Ize ¢ekat?
Analytici Gartneru upozorfiuji mimo jiné na hranici
jedné miliardy uZivatell zafizeni s opera¢nim
systémem Android, ktera by méla byt pfekonana
prave letos. V roce 2017 by pak podle nich 75 %



uZivatelll tohoto systému mélo pochazet z takzvanych
emerging markets.

DalSi pokles je naopak predpovidan PC, a to stolnim
i notebookiim. Podle predbéznych odhad(i analytik(
IDC se jich loni prodalo o 10,1 % méné nez o rok
dfive a aktualni vyhled na dalSi mésice je jesté
skeptictéjSi— s pfedpovédi poklesu i na rozviiejicich
se trzich. Vétsi pokles vioni zaznamenal trh s PC pro
koncové uzivatele (-15 %) oproti firemni sféfe (- 5
%), kde ma PC oproti alternativnim produktim prece
jen své zasadni vyhody.

Analytik Jay Chou z IDC pfitom upozoriuje, Zze
velkym problémem je chybéjici divod pofizovat do
firem nova PC. Podle jeho nazoru je to jednak tim, ze
se kviili tabletim a smartphonim sniZuje celkova
doba jejich pouzivani, jednak tim, ze v oblasti PC
nedoslo v posledni dobé k Zzadnému vyraznému
posunu, ktery by ospravedifioval upgrade. Takovym
impulsem by snad podle analyticky Loren
Loverdeové z IDC mohl byt az razantné&jSi nastup
hybridnich zarizeni — tablet(i / notebook( — s
Windows 8.

Uspééné mobilni aplikace? Méné nez 0,01 %



Velké diskuse se stale vedou o komercnim
potencialu mobilnich aplikaci; podlozeny jsou
priklady desitek téch, které byly skute¢né financné
nadmiru Uspésné. Méné se pak uz, pochopitelng,
miuvi o téch, které Zadny Uspéch nezaznamenaly.
Analytici Gartneru upozoriuji, Ze za finan¢né
Uspésné bude moci byt v pfistich letech (2014-2018)
povazovano méné nez 0,01 % aplikaci pro koncové
uZivatele.

Ken Dulaney z Gartneru pak poukzuje na posledni
analyzy, podle kterych vétSina aplikaci negeneruje
Zadny zisk a vétSina z nich si to ani neklade za cil —
smyslem jejich existence je budovani povédomio
znacce, nebo prosté existuiji jen pro zabavu. Vysoka
kvalita fady bezplatnych aplikaci pak podle ngj
nasadila latku velmi vysoko pro oéekavani uzivatell
ohledné aplikaci placenych.

Bezplatné aplikace budou podle Dulaneyho €init v
roce 2017 94,5 % downloadu a pokud jde o placené
aplikace, 90 % jich bude stazeno méné nez 500x za
den a vydélaji méné nez 1250 dolar(i za den. A
situace se podle néj bude pro vyvojare dale



zhorSovat.

Chytré mobilni prohlizece a BYOD

Analytici Gartneru pfichazejii s dalSi pfedpoveédi,
ktera stoji za pozornost: V roce 2017 bude podle
nich webovy prohlize€ v mobilnich zaFizenich bézné
slouzit jako sofistikovana aplikacni platforma — a 50
% novych webovych aplikaci bude na strané
uZivatele pouzivat komplexni kéd v JavaScriptu.
Bude se tak podle nich de facto opakovat situace,
kterou zname z dneSnich PC.

Jestlize se dosud vedou pomérné bourlivé diskuse,
zda — a kdy — volit na mobilnich zafizenich radéji
nativni aplikace nez aplikace vyuzivajici HTMLS5,
podle analytikl Gartneru se jiz brzy ukaze, ze pravé
HTMLS5 s JavaScriptem jsou nejvhodné;jSim rfeSenim
i tehdy, kdy je tfeba efektivné vytvofit multiplatformni
aplikace nabizejici kvalitni uzivatelskou zkuSenost.
Jednim dechem ale upozorriuji na mozna Uskali u
aplikaci naro€nych na vykon. A varuji pfed vyuzivanim
téch viastnosti prohlizecq, které jsou specifické

jen pro nékterou mobilni platformu.



A analytici stejné firmy rovnéz upozoriuji na dalsi
riziko sledovani aktualnich mobilnich trendt v
organizacich — do roku 2016 pry selze pétina
projektt BYOD (Bring Your Own Device). Pro¢?
ProtoZe pry firmy zvoli pfili$ restriktivni zpUsob jejich
spravy.

Top 3: Nejlepsi aplikace IT profesionalt
pro iPad

Jsme si naprosto jasné védomi, Ze ¢ast ctenaru vidi
v titulku oxymoron: Jak se asi tak snasi IT profesional
a iPad? Presto se i ty z vas pokusime pfesvédcit, Zze
pro iPad je skute€né k dispozici nékolik zajimavych
aplikaci, které se velmi dobfe hodi alespon Casti
téch, kdo se zabyvaji spravou IT. Za vSechny jsme
wybrali tfeba zastupce NMS nebo SSH klienta.
Pokud se pfesto nehodlate stat fanousky jablecnych
produktl, zkuste Top 3 aplikace pro byznys pro
Android naSeho sesterského magazinu OnBusiness.



NetScanner, mobilni NMS

Nejeden spravce siti nepochybné privita aplikaci
NetScanner (mobilenms.com), sitovy scanner, diky
kterému Ize snadno ziskat pfehled o zafizenich v siti
(s wyuzitim ICMP, TCP a SNMP) i o tom, co se v siti
déje — a to prostrednictvim prehlednych grafu (od
vyuziti pfenosového pasma pfes €asy pingu az po
vyuziti CPU ¢i disku). Nechybi fada prehledd,
napfiklad TCP portu, vyuziti IP adres nebo
operacnich systémd.

NetScanner je integrovan s vybranymi aplikacemi
tfetich stran, takZe Ize pfimo z néj v pfipadé potreby
spustit napfiklad SSH klienta nebo webovy prohlize¢
a jejich prostfednictvim provést potfebné akce.
Vybrana ziskana data lze vyexportovat ve formatech
txt nebo csv.

Vzdaleny pristup k Windows z iOS
Pro vzdaleny pfistup k pocitaCi s Windows z iPhone

nebo iPadu by vam mél dobfe poslouzit program
Remote Desktop — RDP od MochaSoft. Po pfipojeni



mUzete se vzdalenym pocitatem pracovat podle
ocCekavani témér tak, jako byste u néj sedéli.
VyuZivat pfitom muzete vicedotykova gesta, na ktera
jste na svém iPhone nebo iPadu zvykli. Vyzadovan je
iOS 5.0 nebo vy3si.

SSH naiOS

Jestlize je u NetScanneru fe€ o SSH klientovi, pak
tady je: iSSH od Zingersoftu. Jde o plnohodnotny
SSH a Telnet emulator terminal(i VT100, VT102,
VT220, ANSI a xterm, integrovany s tunelovanym
VNC klientem, RDP klientem a X serverem. K
dispozici je fada funkci, kromé téch zakladnich za
vdechny zmifime tfeba podporu Wake on LAN,
import a export soukromych kli¢i na iPhone pres
clipboard, podporu SSH tunelovani nebo RDP.
Jakkoli jde pouze o malou ¢ast produkt(, které jsou
pro spravce [T na iPadu k dispozici, véfime, Ze tato
trojice patfik tém nejlepsim. A pokud nepokryvaiji
zrovna prave vaSe profesionalni potfeby, véfime, ze
vas tfeba inspiruji ke hledani téch vasich Top
aplikaci. | svét aplikaci pro iOS se stale vyviji a je



zfejmé, Ze jsou stale Castéji k dispozici i skutecné
kvalitni aplikace uspokojuijici potieby IT profesionald.

9/10 mobilnich aplikaci ma bezpecnostni
slabiny

Celych 86 % mobilnich aplikaci, které pfistupuiji k
soukromym informacim uzivatele, nedisponuje
opatfenimi pro obranu proti zneuZiti nejbé&znéjsich
slabin. Nejde pfitom rozhodné jen o aplikace od
nevyznamnych vyvojart — ukazuje se, ze
bezpecénostni slabiny se nevyhybaiji ani tak zasadnim
mobilnim aplikacim, jako jsou ty pro mobilni
bankovnictvi. Jak Ize tento problém fesit?

Lorska studie spole¢nosti HP, ze ktere plyne prvni
vySe uvedeny Udaj, se zaméfila na vice nez 2100
aplikaci zverejnénych vice nez Sesti stovkami firem
ze skupiny Forbes Global 2000. Jde tedy o
vyznamny vzorek trhu.

Ariel Sanchez ze spole¢nosti IOActive si zase dal za
cil ovéfit bezpecnost vybranych mobilnich bankovnich
aplikaci. | on Zistil. Ze nastavené bezpecnostni



standardy jsou zfejmé nedostatecné a aplikace
obsahuji mnohé slabiny. Tak tfeba 40 % jim
zkoumanych aplikaci neovéruje autenti¢nost SSL
certifikatt a 9 z 10 jich obsahovalo nezabezpecené
odkazy (bez SSL) umozriujici itoénikovi viozit do
datové vymény mezi klientem a bankou viastni kéd
(HTML, JavaScript), diky némuz Ize napfiklad
zobrazit faleSny pfihlaSovaci dialog.

Objevené slabiny

Zastupci spole€nosti HP objevili pfi své analyze tyto
zasadni problémy, které jsou podle nich jak velmi
bézné, tak snadno zneuzitelné:

Prvni z nich jsme jiZ letmo zminili vySe - 97 % aplikaci
pristupuje k privatnim datim, jako jsou adresare,
stranky socialnich médii nebo nastaveni pfipojeni pro
Bluetooth &i Wi-Fi —a 86 % z nich nedisponuje
opatfenimi pro obranu proti zneuziti nejpéznéjSich
slabin, jako je zneuziti ulozenych
nezasifrovanych dat, cross-site scripting nebo
nezabezpecené prenosy dat.

Druhym €astym problémem (86 % testovanych



aplikaci) jsou slabiny na binarni drovni, které je
¢ini nachylnymi na zneuziti chyb jako je buffer
overflow.

Tii Ctvrtiny aplikaci nepouzivaji pro ukladani dat
na mobilni zafizeni odpovidajici Sifrovani. Jde
pfitom i o takova data, jako jsou osobni informace,
hesla, tokeny spojeni, dokumenty, logy chat( nebo
fotografie uzivatelll. Zastupci HP varuji, Ze
nesifrovanych dat se mohou zmochnit Utoénici, coz
typicky nejen porusuje firemni bezpecnostni pravidla,
ale mize to poskodit i reputaci firmy, kdyz se jeji
dokumenty dostanou ke konkurenci nebo tfeba do
médii.

Nezanedbatelnym problémem jsou i neSifrované
prenosy dat — 18 % testovanych aplikaci prenasi
uZivatelska jména a hesla pfes HTTP. Ze zbylych 82
procent pry pak 18 % nema korektné
implementovano SSL/HTTPS. Problém se pfitom
podle zastupcl HP tyka nejen mobilnich aplikaci, ale
i jejich protéjska, prislusnych webovych aplikaci.

Existujici rizika



“S tim, jak se mobilni zafizeni stavaiji pro byznys stale
kritictéjsi, stavaji se také hlavnimi cili GtokU; aplikace
se slabinami pak poskytuji pfistup k citlivym datiim,"
vysvétluje Mike Armistead, viceprezident a feditel
divize Enterprise Security Products, Fortify, HP.
Firmy by tak podle né&j mély byt vybaveny nastroiji,
které jim umoZzni nalézt a oSetfit chyby mobilnich
aplikaci.

Zastupci HP rovnéz upozorriuji, Ze takika vSechny
uvedené slabiny Ize objevit prostfednictvim béznych
predpfipravenych bezpecnostnich testli — nejlépe
samoziejmeé jesté pfed tim, neZ je aplikace uvolnéna
k pouZiti. Pfisludné sluzby nabizii spoleénost HP.
Jak uz bylo zminéno vySe, problém zabezpeceni
mobilnich aplikaci se tyké i t&ch, jeZ jsou pouZivany
pro mobilni bankovnictvi. Zatimco zastupci HP se pfi
svém priizkumu sousttedili na 76 rdznych odvétvi, jiz
zmihovany Ariel Sanchez ze spole¢nosti IOActive se
zameéfil pravé jen na banky, a to z celého svéta.
Néktera jeho zjisténijsou shodna s témi od HP.
Pokud vas zajimaiji dalSi podrobnosti, prectéte si k
tomuto tématu podrobnéjSi text v naSem sesterském
magazinu OnBusiness.



Model rozvoje podnikové mobility
(EMDM)

Diky zkuSenostem z nasazeni bezdratové
infrastruktury a FeSeni podnikové mobility v celé fadé
odveétvi a geografickych oblastech ma spole¢nost
Dimension Data dokonaly prehled o problémech,
osveéd&enych postupech a technologiich v této
oblasti. Na zakladé téchto rozsahlych zkuSenosti jeji
odbornici vyvinuli model Model rozvoje podnikové
mobility (EMDM, Enterprise Mobility Development
Model), ktery vam pom(ize stanovit priority investic v
projektech budovani bezdratové infrastruktury a
zajisténi mobility.

(Partnersky prispévek.)

Model EMDM je nastroj pro spolupraci, ktery
umozriuje cyklicky prochazet nejduleZitéjsi oblasti pro
feSeni a rozvoj funkci a strategii pro podnikovou
mobilitu. Pfehledné mapuje stavajici stav riznych
faktord podnikové mobility, pozadovany budouci stav
a cestu pro dosazeni cill organizace.



Vite, kde se nachazite a kam smérujete?

Model EMDM je prakticky a pragmaticky nastroj
strategického planovani. Vyhodnocuje zpUsobilost
organizace v oblasti podnikové mobility na zakladé
sady provoznich a strategickych kritérii. Tento nastroj
vam pomUze |épe pochopit aktualni stav vyvoje,
vykonnosti, provoznich postupt a realizace strategii
ve vasi organizaci. Umozni vam vyvinout dlouhodoby
plan pro dosazeni budoucich cil(l.

Jak tento model funguje?

Model EMDM je model vyspélosti. Jeho cilem je
zmeéfit urover podnikové mobility a stanovit smér
jejiho rozvoje. S pouzitim tohoto modelu zméfime
vykonnost vasi organizace ve stanovenych
provoznich a strategickych oblastech. To vam

umozni zjistit, v jaké pozici v ramci modelu EMDM se
vase organizace nachazi.

Jakmile bude znama provozni a strategicka
zpUsobilost vasi organizace, nasi konzultanti na
zakladé svych zkuSenosti v oblasti mobility a



osvédcenych postupll zaradi vasi organizaci v ramci
modelu EMDM do jedné z nasledujicich fazi vyvoje:
zakladni, koordinovana, integrovana a
optimalizovana.

Hlavnim cilem vystupd je urcit stavajicia
pozadovanou pozici. Za uCelem dosazeni
pozadovaného stavu s vami nasi konzultanti také
proberou dalSi kroky pfi ndkupu a integraci
technologii a nabidnou vam podrobné;jSi konzultace
nebo projekty zamérené na automatizaci procesu,
firemni kulturu nebo $koleni koncovych uZivatel(.

Jak postupujeme?

Za u€elem ur€eni pozice organizace v modelu
EMDM usporada spole¢nost Dimension Data
jednodenni workshop, jehoz cilem je zjistit silné
stranky a oblasti ke zlepSeni v organizaci, co se tyCe
podnikové mobility. K U€asti budou pfizvani zastupci
ze vSech oblasti organizace, napfiklad pracovnici IT
oddéleni nebo vy$8i manazefi a maijitelé firem se
znalosti strategie organizace. Spole¢né setkani
pracovnik( z riznych ¢asti organizace zaijisti zapojeni



vSech zi€astnénych a zapracovani perspektivy
obchodniho i IT oddéleni.

Oblasti, na které se zaméruje model EMDM

Model EMDM je strategicky proces, ktery cyklicky
prochazi nejdllezitéjsi oblasti rozvoje podnikové
mobility.

¢ Model EMDM je wytvofen prostfednictvim
fizenych workshopd, jejichz cilem je Zjistit
stavajici stav (sou¢asna provozni Uroveri),
stanovit poZadovany stav (provozni Uroveri
realné dosazitelna v pfimérené dobg) a wytyCit
body strategického planu.

e Poskytneme vam oborové znalosti v kontextu
osvédcenych postupll na zakladé zkusenosti s
bezdratovou infrastrukturou, mobilnimi
aplikacemi a celou oblasti podnikové mobility.

¢ Probereme s vami silné stranky a oblasti ke
ZlepsSeni.

¢ Prodiskutujeme s vami pozadavky
strategického planu a stanovime dalSi kroky.



Cyklus modelu rozvoje podnikové mobility
(EMDM)

Pro¢ vyuzit nas model rozvoje podnikové
mobility (EMDM)?

Model EMDM mUzete pouzit jako idealni vychozi bod
pro vas proces strategického planovani, pro
sledovani priibéhu planovanych projektt a
vyhodnoceni jiz implementovanych projektd.
Zajistime, Zze vaSe iniciativy napfi¢ pracovniky,
procesy a technologickymi oblastmi budou vychazet
ze spravného strategického kontextu, budou mit
spravne priority a spole&né umozni maximalni vyuziti
vasSiinvestice do podnikové mobility.

Vyhody modelu rozvoje podnikové mobility
(EMDM) od spole¢nosti Dimension Data

¢ Umozriuje vhodné cilit rozvoj podnikové



mobility ve vasi organizaci a urcit jeji priority.
e Zijistuje, jak na zakladé optimalizace vaSich
projektl a nastrojil podnikové mobility:
o Snizit kapitalové a provozni vydaje
o ZvySit produktivitu a efektivitu
zaméstnanc(
o Zvysit strategicky nezbytnou pruznost
organizace v konkuren¢nim prostredi
o Zwysit flexibilitu pracovnich sil
e Zaijistuje jednotnou vizi podnikové mobility ve
vasi organizaci.
¢ Pomaha optimalizovat stavajici iniciativy v
oblasti podnikové mobility.
¢ Slouzijako vzdélavaci proces, ktery
podnikovym uZivateliim vysvétluje moznosti
rliznych technologii.
e Pomaha IT oddéleni odGvodnit vydaje na
projekty podnikové mobility.
¢ Tvofispole€ny jazyk, ktery umoziuje zacit
diskutovat o budoucich vyhodach podnikové
mobility.

Dalsi kroky



Premyslite, jak optimalizovat své investice do
podnikové mobility?

¢ Vyzadejte si dalSiinformace o uspoiadani
workshopu EMDM od spole€nosti Dimension
Data.

e Zapojte a angazujte vdechny dlleZité osoby
prostfednictvim workshopu EMDM od
spole¢nosti Dimension Data.

DalSiinformace naleznete na webu:
www.dimensiondata.com

Ctéte online magazin Dimension Data
www.ddconnect.cz

Zbyszek Lugsch, Services Director, Dimension
Data Czech Republic

(Partnersky pfispévek.)

Kolo. Elektfina. Pocitace. Mobilita.
Ménime svét...

Kazdou chvili se nékde objevi napad, ktery dokaze
vSechno zménit. Takovym napadem je i mobilita.



Bezpochyby ji oceni primyslovi vyrobci vyuZivajici
ERP systém, nebot umoziiuje vkladat spravna
podnikova data do spravnych rukou ve spravnou
chvili, coz predstavuije jistou konkurencni vyhodu.
Zajem o mobilni rozhrani pro podnikové systemy je
vysoky. Da se pfedpokladat, Zze do roku 2015 bude
50 % podnikovych aplikaci vyuzivano prostfednictvim
mobilnich zafizeni. Navic dle statistik se do roku
2016 pocita s vyuzivanim vice nez miliardy chytrych
telefont a 222 miliony tabletd, které budou lidé chtit
pouZivat i pro pristup k podnikovym systémdm.

Rychlejsi prenos informaci - presnéjsi
rozhodovani

Mobilita mdze hrat kli¢ovou roli pfi expanzi
podnikani, zvySovani ziskovosti ¢i zdokonalovani
schopnosti vwyhovét neustale se ménicim
pozadavkim zakaznik(l. RychlejSi pfenos vétsiho
objemu informaci totiZ zajisti, Ze se vedeni
spolecnosti dokaze rozhodovat okamzité a na
zakladé kvalitnich informaci. A to pfinasi vy3si
efektivitu prakticky do vSech aspektd podnikani— od



implementace pruzné reagujicich dodavatelskych
fetézcl az po spravu subdodavateld. Kombinaci
ERP systému s mobilnimi feSenimi Ize ziskat
kompletni sadu funkci, ktera je uzivatelsky privétiva,
pracuje v realném €ase a ma vysokou kompatibilitu
s jinymi feSenimi.

Snizeni rizika chybovosti

Je v8ak potieba vyuzit potencialu mobility k
prenastaveni klicovych podnikovych procest,
automatizaci postupl a zvySeni flexibility pracovnik(l
v primyslové vyrobé. K tomu je nezbytné mit
kompletni ERP feSeni, které v kombinaci s mobilitou
zvétsi dosah zdroju informaci v rediném Case, takze
vasi lidé budou moci reagovat na nastalé situace se
zohlednénim vSech skutecnosti. Diky tomu miizete
vyrazné snizit riziko, rychle detekovat chyby ve
vyrobé, minimalizovat pocet vadnych vyrobku a
snaze se pfizpusobovat zménam okolnosti.

Vyssi loajalita zakazniku



Komplexni ERP systém s podporou mobilnich
zarizeni pomaha také udrzet loajalitu zakaznikd.
Pokud ma firma lepsi pfehled o svych zakazkach a
jejich prabéhu, mize napf. rozsitit nabidku svych
sluzeb a bez problému spinit typické pozadavky
zakaznik(, jako jsou treba kratsi a ménitelné
dodavky, tvorba prototyp(, specializované
maloobjemové dodavky nebo komplexnéjsi servis a
udrzba. S mobilitou je rovnéz mozné snaze
kontrolovat naklady, pfesnéji zavadét flexibilni
vyrobni postupy a lépe se soustfedit na celkovou
produktivitu vyroby.

Finan¢ni stabilita - diilezita priorita

Jednou z hlavnich priorit kazdé spole¢nosti je
zachovat si alespon jistou miru finanéni stability. V
prostiedi s relativné pomalym rlstem a silnou
globalni konkurenci je nutné se zaméfit na
maximalizaci hodnoty kazdého zakaznika - s tim
nesouvisi jen v€asné vyrizeni jeho objednavek, ale i
predvidani jeho potfeb a inteligentni nabidka
produktl i sluzeb. S mobilnimi fesenimi je to mozné.



Lze totiz nastavit takové podnikové procesy, které
zajisti, aby bylo podnikani transparentné;jsi, aby bylo
mozné lépe a hlavné okamzité analyzovat jednotlivé
zakazky a implementovat ty spravné kroky. Zkratka,
délat v3e pro to, aby podnikani lépe fungovalo.
Vyplati se tedy investice do mobility?

Urcité ano! Vzdyt' s mobilitou Ize ziskat mnohem
vice, nez jen

¢ lepsipfistup k dllezitym informacim v realném
Case,

e moznost implementovat nové sluzby splfujici
pozadavky zakaznik(,

¢ schopnost najit nové zdroje pifijma,

¢ vy3Si pravdépodobnost ziskani novych
obchodnich prilezitosti,

e moznost vytvaret nové a efektivnéjsi procesy.

Mobilita nerezonuje jen ve svété, ale pfichazijizi do
¢eskych podnikd. Zatim u nds podniky maji zajem
feSit mobilnimi aplikacemi prfedevsim elektronické
workflow. Aplikace dostupné v chytrych mobilnich
telefonech &i tabletech tak zatim vyuziva spi§ vyssi
management, ale je jen otazkou €asu, kdy se rozsifii



dal. Dle aktualnich studii ma totiz cela Ctvrtina
zakaznik( pfi novych implementacich informacnich
systému o mobilni aplikace zajem.

Pavel Blahovec, IFS Czech

(Partnersky prispévek)

Mobilita, trend a povinnost zaroven

Mobilita jako jeden ze zakladnich trendd v oblasti
podnikovych informacnich systému piinasi IT
manazerlm nové povinnosti. Jednou z téch hlavnich
je zajistit, aby mobilni technologie nepfedstavovaly
nardst rizik, jimz jejich organizace celi.

(Partnersky prispévek)

Mobilita sama o sobé by nepfedstavovala zasadni
nové nebezpeci. Jisté, u tabletu nebo smartphonu je
vétSiriziko ztraty. A mobilni platformy - s vyjimkou
BlackBerry — nebyly navrzeny pro pouziti v fizeném
prostredi, coz komplikuje spravu mobilnich zafizeni,
zejména prosazovani bezpecnostnich politik. Ale
Ztratit se da i notebook a nedostatky v architekture
bezpec€nosti se daji obejit doplikovym
zabezpecenim.



Skutecny problém mobility z pohledu IT rizik je, ze
vySe uvedené rizikové faktory jsou znasobeny
fenoménem BYOD. Tento akronym (z angl. Bring
Your Own Device) popisuje jev, kdy pracovnici
pouzivaji pro praci s firemnimi daty a systémy sva
vlastni mobilni zafizeni.

Pro eliminaci rizik jakéhokoli druhu je vhodné omezit
na nejniz8i moznou miru diverzitu prostfedi a mit nad
nim plnou kontrolu. V pfipadé koncovych zafizeni by
byl idealni stav, kdy pracovnici pouZivaji od kazdého
typu zafizeni jedno jeho konkrétni provedeni, a kdy je
mozné tato zafizeni centralné spravovat. To je v
modernich organizacich utopie. ZkuSenosti ukazaly,
Ze kde se restriktivni politiku tohoto druhu pokusili
zavést, tam dosahli (paradoxné) pravého opaku, nez
bylo cilem: UZivatelé presli se svymi zafizenimi do
ilegality, mira kontroly spadla na nulu a celkové riziko
dramaticky vzrostlo. Boj proti tomuto jevu nelze
wyhrat; mezi partyzany, vyuzivajicimi ilegalni pfistroje,
jsou totiz typicky také vrcholovi manazefi.

Ukazuje se, ze trend BYOD je v principu
nezadrzitelny a IT manazerdm nezbyva, nez vyuzivat
jeho prednosti a minimalizovat negativni dopady.



Bezpecnostni opatieni pro mobilitu

IT manazefi v organizacich, kde pracovnici pfistupuji
k datdim a systémim z mobilnich zafizeni, musi
pfijmout odpovidajici opatfeni k zajisténi bezpecnosti
pfed pocitaCovymi hrozbami k dosazeni souladu s
pfipadnymi regulatornimi poZzadavky pro dané
odvétvi nebo druh byznysu.

Mezi tato opatfeni patfi:

¢ Ustaveni politiky pfistupovych hesel a vynuceni
jejiho dodrZovani (jde pfedevsim o nastaveni
minimalni pozadované sloZzitosti hesla a
pravidel pro jeho povinné zmény)

¢ Nastaveni automatického zamku zafizeni (po
uréeném Case bez aktivity)

e Vzdalené mazani nebo znepfistupnéni obsahu
(selektivni, tzn. pouze firemni obsah) nebo
celkové, a to s nebo bez moznosti obnovy

e | okalni Sifrovani dat (tyka se paméti telefonu
nebo tabletu a externich pamétovych médii)

¢ QOdpovidajici autentizace (nejlépe
dvoufaktorova)



¢ Nasazeni nastroju k monitoringu stavu zarizeni

a manipulaci s ulozenymi daty

Ochrana pred faleSnymi aplikacemi

Certifikace

Nasazeni firewall

Nastaveni mobilnich VPN

Nasazeni technologie takzvané kontejnerizace

(vyuziti principl uzavieného souborového

systému, ktery nedovoluje aplikacim zapisovat

do soubor(, ,vlastnénych® jinou aplikaci)

¢ Dusledné vyuZivani bezpecnostnich (v zizeném
pojeti antivirovych) feSeni

Mezery v ochrané

Uvedena opatreni maji pro riizné konkrétni pfipady
rozdilné priority. Univerzalné vsak plati, ze kliCovym —
a pfitom nejdostupnéjsim — opatfenim je posledni
uvedeny bod, tedy disledné vyuzivani
bezpecénostnich Ffeseni.

ZkuSenost ukazuje, Ze uzivatelé, ktefi vyuzivaji
koncova zafizeni i k praci, pfistupuji k zabezpeceni
jednotlivych typl zarizeni zna¢né rozdiiné. Zatimco na



stolnim pocitaci a notebooku drtiva vétSina
profesionalnich uzivatelll antivirovy software vyuziva
(podle zkusenosti expertd ESET jejich podil v obou
pripadech presahuje 90 procent), v pripadé tabletl je
to zhruba &tvrtina — a u smartphont dokonce jesté
meéne.

Nizka penetrace antivirového softwaru na mobilnich
zarizenich je alarmujici. Organizace by proto mély
vyuzit nabidku renomovaného dodavatele na
provedeni analyzy bezpec¢nostnich potieb a
naslednou dodavku osvédc&eného feseni, které bude
vysledky analyzy reflektovat.

Spole¢nost ESET software ma ve své nabidce
feSeni pro mobilni bezpecnost ESET Mobile
Security (pro platformy Windows Mobile a Symbian)
a ESET Endpoint Security pro Android. Pravé
Android je pfitom mobilni platformou, na niz sméfuje
drtiva vétSina mobilnich hrozeb.

Hlavnimi vyhodami feSeni ESET Mobile Security
jsou:

e Pokrocilé skenovani - zaru€uje kontrolu vSech
soubor(, at' uz vytvafenych, otevienych,
upravenych nebo stahovanych pies Wi-Fi,



Bluetooth, GPRS nebo EDGE, v€etné
hloubkové kontroly archivu

e Automatické aktualizace

¢ Firewall, ktery monitoruje pfichazejicia
odchazejici postu na zakladé definovanych
pravidel

e SMS/MMS Antispam

¢ Nizké naroky na vykon procesoru a na pamét

Ve verzi Business Edition mlze uZivatel predejit
zneuziti dat v pfipadé, Zze se mobilni zafizeni dostalo
do nepovolanych rukou. Funkce smazani dat na
dalku umozni odstranit vSechny osobni informace
véetné kontaktl a veskerého obsahu SIM karty
pouhym zaslanim SMS prikazu. A funkce SIM
Matching hlida, jestli nedoslo k vioZzeni neznamé SIM
karty — pokud ano, automaticky se odeSle na
definované Cislo zprava obsahujici telefonni Cislo
dané karty véetné IMSl a IMEL

Reseni ESET Endpoint Security pro Android navic
dokaze blokovat nevyzadané hovory/SMS a
hovory/SMS z neznamych &i skrytych ¢isel, umi
provést vzdalenou lokalizaci telefonu pomoci SMS
prikazu a souradnic GPS, a nabizi funkci Spravce



uloh, ktera prehledné zpfistupriuje informace o stavu
telefonu, véetné Urovné baterie, béZicich procesu,
Bluetooth a dalSich.

(Partnersky prispévek)



