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Na jedné strané stoji externi Uto€nici, ktefi maji na
svédomi mimo jiné rostouci pocet Utokl typu DoS a
DDoS nebo nové typy malwaru, na strané druhé
zameéstnanci, ktefi mnohdy svym nezodpovédnym
jednanim vystawuji firemni data zbyte¢nym rizikim. A
nékde uprostfed pak IT oddéleni nebo — v pfipadé
malych firem — osamoceny zaméstnanec IT, ktery



ma najit efektivni feSeni. Jaké jsou aktualni trendy v
oblasti bezpec€nosti a moznosti obrany?

V této eknize jsme se zaméfili na dvé hlavni témata:
Prvnim z nich jsou utoky typu DoS a DDoS, o kterych
se v poslednich tydnech hodné miwvilo i v CR, ale
jejichz pocet a intenzita jsou na vzestupu
celosvétové. Druhym tématem jsou pak vybrané
slabiny zabezpeceni IT prostredi ve firmach — které,
bohuzel, pfetrvavajii po mnohych varovanich.

K ruce jsme si tentokrat vzali zpravy analytik( i
vyrobcU, abychom vy$e zmiriované informace mohli
dat do konkrétnich souvislosti. A pro odlehéeni sem
pfidavame i n4S nedavno publikovany text o
autentizaci prostfednictvim mozkovych vin. V praxi
sice takove feSeni ziejmé jesté néjakou dobu
neuvidime, ale to nic neménina tom, Ze jde o
zajimavy koncept — s pomérné slibnymi vysledky
testd.

Redakce BusinessIT.cz

Partnerem této eknihy je:



Hosting
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Je tieba se pfipravit na narust utokt DoS
a DDoS

Utoky typu DoS a DDoS zaZivaji v poslednich
meésicich doslova znovuzrozeni. A nemame tim na
mysli jen to, Ze se na zac¢atku biezna vyrazné
pihlasily o slovo také v Ceské republice, kdyz byly
postupné napadeny zpravodajské weby, nejvétsi
internetovy portal nebo weby bank &i mobilnich
operator(. K ristu poctu a intenzity téchto Utokd
dochazi celosvétove. Co mlizeme ocekavat v
nejblizsi dobé a jak se pfipravit?

Analytici IDC upozorriuiji, ze utoky DOS (denial of
service) a DDoS (distributed denial of service) v
posledni dobé nabraly nejen na intenzité, ale také na
sile. Uto&nici pfitom podle nich maji velmi iroké
zameéreni — napadaji nejriznéjsi sluzby od
blogovacich platforem pres firemni informacni weby z
nejriznéjsich odvétvi az po internetové prodejce.



Spolecnost Prolexic upozorfiuje, Ze v letoSnim prvnim
Ctvrtleti se ale UtoCnici v zamofi soustfedi ze vSech
nejvice na poskytovatele internetového pfipojeni, a to
DDoS utoky s extrémné vysokou intenzitou odesilani
paketu. Jeji Global DDoS Attack Report pak
ukazuje, Ze zvySujici se intenzita Gtokd znamena
vyraznéjSi problémy pro bezpecnostni zafizeni i pro
sité poskytovatell pfipojeni nebo CDN (content
delivery networks). V prvnim Ctvrtleti letoSniho roku
podle stejného zdroje primérna sitka pasma Utoku
Cinila 48,25 Gb/s, coz pry oproti pfedchazejicimu
Ctvrtleti znamena rist o 718 %.

Utoky jsou stale propracovanéjsi

»V roce 2012 jsme byli svédky nové Urovné
propracovanosti organizovanych Utok( na firmy po
celém svété a je tfeba pocitat s tim, ze vroce 2013
jejich propracovanost a efektivita dale poroste,*
pfedpovida Avivah Litanova, viceprezidentka
Gartneru. Pfipomina nékolik masivnich Gtokd na
americké banky z konce lofiského roku. Nejde pry o
nahodu, ale o soustfedénou praci kriminalnich Zivid.



Hlavnim trendem se v pfistich mésicich maji stat
skute€né velmi masivni utoky. Na ty
nejsofistikovanéjsi by se pak podle analytik(
spole¢nosti Gartner mély letos pfipravit pfedevsim
firmy poskytujici finanéni sluzby a vyznamni internetovi
prodejci.

»S tim, jak narostly mnoZstvi a propracovanost Utokd,
mnohé organizace byly zastizeny nepfipravené.
Kapacity, které mély k dispozici, byly v pribéhu
Utokd rychle vyCerpany a weby se staly
nedostupnymi. To si Zada proaktivni fedeni, které
firmy ochrani pfed sou¢asnymi i budoucimi utoky,”
tvrdi Christian Christiansen, viceprezident IDC pro
vyzkum v oblasti bezpec&nosti. Analytici této
spole€nosti pfedpovidaji, Ze trh s produkty a
sluzbami pro prevenci Utoki DDoS dosahne mezi
lety 2012 a 2017 slozené ro¢ni miry rdstu 18,2 % a v
roce 2017 dosahne objemu 870 miliont americkych
dolard.

Pro uvedené obdobi pfedpovidaji analytici také rist
poctu utok( vyuZivajicich sofistikovanych pfistupd;
béznéjSimi by se mély stat hybridni Gtoky pracujici na
aplikacni vrstvé nebo zneuzivajici Sifrovani. Analytici
Gartneru pfitom odhaduiji, Ze jiz v letoSnim roce bude



¢tvrtina Gtok(l typu DDoS zneuzivat pfimo funkce on-
line aplikaci. Nicméné nejvétsi poCet bude stale
Utokl postavenych Cisté na hrubé sile a zahlceni
velkym pocétem jednoduchych pozadavkd.

Jak se utokim branit

Utoky typu DoS a DDoS, jak znamo, zplisobi
nedostupnost server( tim, Ze je zahlti faleSnym
provozem, takZe nezviadnou odbavovat legitimni
pozadavky uzZivatel.. PoZzadavky pfitom mohou, jak
uz bylo naznaceno, mitit na rlizné komunikacni vrstvy
systému.

Zatimco ve svych poc&atcich byly tyto utoky ¢asto
dilem nejriiznéjsich aktivistickych skupin, dnes jde
pry Casto predevsim o penize. S ristem poctu a
intenzity téchto Utok(, ktery trva jiz od minulého roku,
se podle analytiki mnohdy dostane i na firmy, které
s né¢im takovym dosud nemély Zadnou zkuSenost.
Analytici upozorfiuji, Ze bézné firewally a zafizeni pro
prevenci praniku sice mohou odvratit Gtoky mensiho
rozsahu, ale rozsahlé utoky jsou nad jejich sily. V
nékterych pfipadech se dokonce mohou stat



spojenci Uto¢nikd, protoZe nejsou schopna rozlisit
legitimni a nelegitimni provoz.

Nejlepsi obranou proti obéma skupinam Gtokt bude
podle Johna Gradyho z IDC kombinace
bezpec&nostnich zafizeni chranicich infrastrukturu
klienta a vyuzivani cloudovych sluzeb. ,Organizace,
pro néz je piftomnost na webu kritickou soucasti
jejich byznysu, by mély vyuzivat vrstveného pfistupu,
ktery kombinuje riizné druhy ochrany pred Utoky
DoS,” radi Litanova. Upozorriuje pfitom, Zze Gto¢nici
se svymi akcemi mnohdy snaZzi odvést pozornost
obsluhy a ziskat pak dal$i nenapadnou Cinnosti
citlivé informace.

Analytici IDC rovnéz upozorfiuji, Ze s rastem poctu
cloudovych sluzeb a se stéle vétsi popularitou
mobilnich zafizeni roste rovnéz pocet potencialnich
cili ttok( typu DoS a DDoS. Jestlize v uplynulych
letech se o nich pfilis nemluvilo, nyni pry nastava
doba, kdy se opét dostanou na vysluni zajmu.

Ochrana dat je leckde ponékud



zanedbavanou prioritou

Ochrana dat patfi podle aktualni studie IDC k
nejvétsSim prioritam malych a stfedné velkych
evropskych firem — spolu se zajiSténim dostatec¢ného
vykonu [T infrastruktury a snizovanim nakladd na IT.
Navzdory tomuto tvrzeni se vSak v ukazuje, Ze v praxi
¢inéna rozhodnuti k vysoké bezpecnosti mnohdy ani
zdaleka nevedou. DavodU k tomu je nékolik — od
nezkuSenosti po podcenéni rizik.

Nékdy je problémem neznalost

Rada zamé&stnanc(i pfedev&im malych firem ma jen
mizivé ponéti o bezpecénostnich rizicich. Lze se tak
bézné setkat se stavem, kdy se ani citliva data
nesifruji, a to ani pfi ukladani na disk, ani pfi prfenosu
nezabezpecenymi kanaly (napfiklad e-mailem).
Mnohdy tu nijak nefesi ani riziko odcizeni dat
zaméstnanci — neexistuji zadna pravidla pro
nakladanis CD, DVD nebo flash disky.

LepSi situace byva u antimalwaru, o jehoz uzite€nosti
uz vii neodbornici. Zalezi vSak na pouzitém produktu,



jaka rizika pokryva. Jeho volba pfitom zalezi na
mnoha okolnostech — nikoli ovSem zpravidla na
hlubsim vyhodnoceni poZzadovanych viastnosti, ale
spiSe na doporuceni z okoli nebo na tom, jaky
produkt byl na pocitai nainstalovan pfi jeho koupi. A
tak tfeba otazka zaplatovani byva ponechana na
liboviili nainstalovanych aplikaci— a na jejich
automatickych nastrojich.

S bezpecnostnimi problémy se ovSem Ize setkati u
firem, jejichz technicti zaméstnanci disponuiji
prislusnym know-how. Na nékteré z téchto problém
opakované upozornuji dodavatelé technologii. |
pfesto, Ze svymi argumenty zpravidla cht&ji
predevsim podpofit prodej svych produkt, jejich
varovani nelze brat na lehkou vahu.

Firmy ignoruji zranitelna mista

Jednim z problémti je fakt, Zze firmy na svych
pocitaich i po celé mésice nechavaiji
nezabezpeceny software. Analyza dat z cloudové
databaze Kaspersky Security Network pry odhalila
132 milionu nefesenych zranitelnosti na vice nez 11



milionech pocitact, coz je v priméru 12 zranitelnosti
na uzivatele. Z velké Skaly zranitelnosti jich oviem
bylo jen osm Siroce vyuzivano kybernetickymi
ZloCinci — pét z nich v Javé od Oracle, dvé v Adobe
Flash Playeru a jedna v Adobe Readeru.

Vyzkum ochoty uZivatell piejit na novou a
bezpetnéjsi verzi softwaru odhalil, Ze $est tydnl po
vydani nejnovéjsi verze Javy (na prelomu zafi a fijna
2012) jich program aktualizovalo jen necelych 30 %,
zatimco 70 % nechalo swij systém zranitelny.
Zastaralou a snadno zneuZzitelnou verzi Adobe Flash
Player z roku 2010 mélo na pocitadich pfes 10 %
uzivatelu, prficemz po cely rok 2012 se toto Cislo
témér neménilo. Podobné na tom byla i zranitelnost
verze Adobe Readeru objevena vroce 2011 — byla
pfitomna na 13,5 % pocitacu.

Stale komplexnéjsi bezpeénostni systémy

Analytici IDC také upozorfiuji, ze bezpe&nostni feSeni
jsou stale slozitéjsi, coz je problémem pro 41 %
firem. IT infrastruktura firem dnes zahrnuje sité,
servery, desktopy, notebooky, chytré telefony i



tablety a kyberneticky Utok muze byt zacilen na
kteroukoli jeji sou¢ast. Pro mnohé firmy je tak
vhodnou odpovédi komplexni multifunkéni
bezpec€nostni feSeni, které dokaze zabezpecit
jakykoli koncovy bod infrastruktury.

Zastupci spolecnosti Kaspersky ale upozornuii, Zze u
takovych feSeni mnohdy vznikaji potize s
kompatibilitou a naklady na jejich spravu mohou
rapidné narlstat. Snadnéjsi tak byva pofidit
jednodussi bezpecnostni feSeni, coz ale mnohdy
znamena kompromisy a snizenou Uroven
zabezpeceni. Zdanlivé ekonomicka Gvaha tak mlze
podle nich nakonec vést k znaénym finan&nim
ztratam i k poSkozeni firemni povésti.

Vhodnéjsim feSenim je podle jejich nazoru nakup
jediné platformy, ktera zahrnuje rozsahlé portfolio
aktualizovanych technologii schopnych zabezpecit
vSechny Casti infrastruktury, pficemz sprava je
feSena pomocijediné centralni fidici konzole. Takova
platforma typicky obsahuje nastroje pro ochranu
serverd, desktopl a mobilnich zafizeni proti
aktualnim kybernetickym hrozbam i technologie,
které zabrani nepovolanym uzivateliim k pristupu k
firemnim datim.



Zneuzivani pristupu na web zaméstnanci

Na jiny problém poukazuji zastupci spole¢nost GFI.
Podle jejiho lokalniho prizkumu provedeného v
bfeznu 2013 mezi jejimi prodejnimi partnery az 90 %
¢eskych podnikovych zakaznikl registruje zneuzivani
pracovniho internetu svymi zaméstnanci k
soukromym UGceltm. Zastupci firem pry pfitom maji
obavy ze ztraty produktivity prace, uniku citlivych dat,
zavle¢eni viri do firmy a zahlceni kapacity podnikové
sité.

Faktem, Ze zaméstnanci firemnich zakaznik(i
zneuzivaji webovy pfistup k mimopracovnim ucellim,
si je jisto 57,4 % prodejnich partner(, 32,8 %
partner( se domniva, Ze ke zneuzivani dochazi. Jen
necelych 10 % respondent si je jisto, ¢i se domniva,
Ze u jejich zakaznik(i ke zneuzivani nedochazi. Jako
nejvétsi hrozbu zneuzivani pracovniho webu vidi
podnikovy management ztratu pracovni produktivity
zameéstnancll (73,8 %), unik citlivych dat &i
piihlaSovacich informaci (54,1 %), zavie€eni vir(
(50,8 %), zahlceni kapacity podnikoveé sité (34,4 %)



a pravni zodpovédnost za pfipadné poruseni
autorskych prav zaméstnanci (16,4%). 8,2 %
respondentl pak nepovazuje soukromé brouzdani
po pracovnim internetu za hrozbu.

| pfes zminéné obavy pouze 29,6 % podnik
pravidelné nebo alesporn ob&as vyhodnocuje reporty
o pfistupu zaméstnancl k podnikovému webu s
podporou specializovaného nastroje. Témer
polovina z celkového poctu respondentl (49,2 %)
alesporn blokuje pfistup k ur€itym webovym strankam
a témér dvé tietiny (65,6 %) uvedené problémy
toleruje.

Liknava ochrana mobilnich zarizeni

Podle prizkumu tymu Norton spole¢nosti Symantec
zameéstnanci riskujii se svymi mobilnimi zafizenimi.
Dva z péti uzZivatel( mobilnich zafizeni v Evropé
napfiklad pfiznava, ze ne vzdy stahuji aplikace z
divéryhodnych zdroj(, a vice nez jedna tfetina
uvedla, ze pfi nakupech ze svého mobilniho zafizeni
nepouzivaji bezpe€né platebni metody. Vétsina
dospélych v Evropé pry vyuziva bezplatné nebo



nezabezpectené verejné Wi-Fi hotspoty, a to presto,
Ze se témér polovina z nich obava moznych rizik.

To vée mUzZe byt problémem v dobé, kdy se leckde
razi pfistup BYOD, tedy vyuzivani osobnich mobilnich
zarizenii pro pracovni U¢ely. Ohrozena totiz jsou
nejen soukroma data, ale také ta firemni.

Naprosta vétSina (69 %) evropskych mobilnich
uzivatell v prizkumu uvedla, Ze ukladaji citlivé
informace do mobilnich zafizeni, pficemz vice nez
tfetina (35 %) jich pfiznala, Zze k ochrané svych
osobnich udaju nepouziva heslo. V pripadé kradeze
nebo ztraty mobilniho zafizeni se tak kdokoli mize
dostat k osobnim informacim, véetné e-maild, které
mohou byt branou k dalSim citlivym informacim, jako
jsou pracovni e-maily a dokumenty, hesla pro ostatni
on-line Uty nebo bankovni vypisy. Tfi z deseti
Evropant pfitom uz maji viastni zZkuSenost se ztratou
nebo kradezi mobilniho zafizeni.

Nejvétsi nepritel bezpecénosti mobilnich
zarizeni? Slozitost firemniho systému



Spole¢nost IDC v jedné ze svych poslednich studii
zvefejnila informaci o tom, Ze prodej tabletd dohnal v
Ceské republice prodej laptopti. Zkombinujeme-

li uvadéna c&isla s prodejem chytrych telefond,
mlzeme prohlasit, Ze mobilni zafizeni jsou dnes co
do poctu pravdépodobné na Spici mezi pouzivanym
hardwarem. A nejenom kvili programidm BYOD se
jimi museji zacit intenzivné zabyvat také podnikovi
uzivatelé.

Podle celosvétového vyzkumu spole¢nosti Forrester
ze Ctvrtého Ctvrtleti loriského roku by rado své
soukromé mobilni zafizeni ke kazdodenni praci
vyuZivalo 75 % zaméstnanc(. Oproti pfedchozimu
roku je to tfiprocentni nardst. Vétsina z nich pak
preferuje chytry telefon. Z vyzkum(i B2B International
pro Kaspersky Lab z lorfiského |éta pfitom vyplyva,
Ze pravé ztratou nebo odcizenim mobilniho telefonu
zaméstnance doslo k uniku citlivych dat u 38 %
dotazanych firem.

Pro podniky to znamena zdolani tfi hlavnich vyzev —
ochranu podnikovych dat, zvySeni vykonnosti a
zabezpeceni mobilnich zarizeni jednotlivych uzivatell.
Ochrana podnikovych dat je kliCovou zaleZitosti pfi



jakychkoliv ivahach o pfistupu zaméstnancl do
firemni sité. Kyberneticti Zlo€inci v sou¢asné dobé
vyuzivaji k pranikim do pocitadovych systému
bezpec€nostni diry v bézné pouzivanych programech,
jako jsou produkty Adobe nebo Java ¢i webové
prohlizeCe. MnoZi se také utoky na operacni systém
Android, nicméné ani iOS uz neni v této oblasti bez
poskvrny. UzZivatelé mohou pfichazet o penize v
pfipadé trojskych koni, které z mobilu odesilaji
prémiové SMS bez jejich védomi.

Problémem je komplexnost

NejvétSim nebezpedim pro podnikové systémy je
dnes jejich komplexnost. Pouhy antimalwarovy
software v této oblasti rozhodné nestaci.
NejmodernéjSi systémy spravy mobilnich zafizeni
Mobile Device Management (MDM) si navic musi
umét poradit s nékolika problémy naraz — nejenom
umét sledovat vSechna koncova zafizeni pfistupuijici
do sité, ale v pfipadé jakékoliv ztraty zabranit uniku
informaci. Zaroven musi zviadnout ochranit jak
pfistroje, které da zaméstnavatel svemu



zaméstnanci, tak i ty, které si do prace pfinese
zameéstnanec sam.

Vhodnym feSenim mUzZe byt architektura systému
MDM na principu klient/server. MDM server odesle
instrukce do mobilniho zafizeni. Klientské aplikace
na ném pak vzapéti zpracuji informaci a provedou
pridéleny ukol. Technologie zavedené do softwaru
MDM pfitom mohou vyuzit funkénich moznosti
dostupnych na oblibenych systémech, jako jsou
Apple MDM nebo Microsoft Exchange, pfipadné na
specifickych feSenich pro ur€ité operacni systémy
jako je tfeba Android.

S pomoci MDM je pak mozné vytvorit,
standardizovat a nastavit profily mobilnich
podnikovych e-mailQ, vytvorit a spravovat pravidla
pro mobilni pfistup do korportatnich siti, Sifrovat a na
dalku vymazat data v pfistroji, instalovat, aktualizovat
a odstranovat programy nebo aplikace, zablokovat
ztracena a odcizena zafizeni, spravovat anti-virovou
ochranu a mnoho dalSiho.

Pomuze centralizace



Ze zkusenosti IT administrator( vyplyva, Ze zviasté
efektivni pak byva centralizované feSeni MDM,
napojené nejlépe na spravu celé sité — hardwaru,
softwaru i pfistupu do ni. Umozfuje totiz IT
operatorim mit pfehled o celém systému. Vhodny
nastroj by také mél umét oddélit vdaném zafizeni
soukromd data od téch firemnich, aby se zajistila
nejenom bezpecnost podnikového systému, ale i
soukromi samotnych zaméstnancd.

Nakonec je ale nutné podotknout, Ze se pfi Uvahach
0 MDM nesmi podcenit vzdélavani samotnych
zameéstnancU. Ti totiZ také predstawuji riziko pro
firmu, zvia&té kdyz si na zafizeni, které vyuZivaji k
pfistupu do podnikové sité, instaluji zranitelné
aplikace €i operac¢ni systémy. Firemni data ¢asto
vynaseji na nezabezpecenych USB discich a
samoziejmé se na cestach pfihlasuiji k siti skrze
chytry telefon nebo tablet. Casto pfitom neuvazuii
nad tim, zda je napfiklad pravé vyuzivana wi-fi sit
bezpecna.

Jan Sekera, Channel Manager, Kaspersky Lab



Utoénici stale éastéji ohrozuji mensi
firmy

V roce 2012 doslo meziro¢né ke 42% narustu
cilenych Gtoku, pficemz jejich cilem byly ¢asto
kradeze dusevniho. Stale ¢astéji jsou teréem firmy z
vyrobniho sektoru a malé organizace - druhé
jmenované nyniaz v 31 % pfipadl. Tvrdi to alespori
spole€nost Symantec ve své zpravé Internet Security
Threat Report (ISTR). Malé podniky jsou podle
zastupcd firmy atraktivnimi cili samy o sobé, ale
zaroveri mohou byt prostfedkem pro ohrozeni vétsich
firem prostrednictvim Gtok( typu ,watering hole”.
JISTR 2013 ukazuje, Ze kyberzlo€inci nezpomaluiji
své tempo a pokracuji v hledani novych zplsobd, jak
krast data z organizaci vSech velikosti,” fika Stephen
Trilling, chief technology officer Symantecu.
.Propracovanost GtokU ve spojeni s dne$nim slozZitym
IT svétem, zejména diky virtualizaci, mobilité a
cloudu, vyzaduje od firem i nadale proaktivni pfistup
a pouzivani komplexnich bezpeé&nostnich reseni,
pokud chtéji zlistat v bezpedi,” dodava.

Symantec podle zpravy zaznamenal nejvétsi nardst



cilenych Gtokd mezi podniky s méné nez 250
zaméstnanci. Malé podniky jsou nyni teréem ve 31 %
vSech téchto Utok(, coz je vyznamny narlst oproti
roku 2011. Zatimco malé podniky mohou mit pocit,
Ze jsou imunni vi¢i cilenym utokdm, zlogince Zievné
lakaiji jejich informace o bankovnich Uétech, tdaje o
zékaznicich i dusevni viastnictvi. Utoénici se zaméfili
na malé podniky, které ¢asto nedodrzuji adekvatni
bezpecnostni postupy a nemaiji odpovidajicim
zpUsobem zabezpecenou infrastrukturu.

Webové utoky

Pocet webovych Utokl vzrostl v roce 2012 0 30 %.
Rada z t&chto UtokU pry pochazi z napadenych
webovych stranek malych podniku. V Utocich typu
,watering hole* ohrozuje Utocnik webové stranky,
napfiklad blogy nebo webové stranky malych firem,
které vytipovana obét Casto navstévuje. Kdyz obét
pozdé&ji navstivi ohrozenou webovou stranku,
pronikne cileny utok bez povSimnuti do

pocitace. Jednim z prvnich, kdo zacal aktivné
vyuzivat tento typ Utok(, byl Elderwood Gang. V roce



2012 pry béhem jednoho dne Uspésné napadl 500
organizaci. V téchto scénafich utocnik vyuziva slabé
zabezpeceni jednoho podniku k obchazeni
potencialné silnéjSiho zabezpeceni jiné firmy.

Ze zpravy ISTR plyne, ze 61 % Skodlivych webovych
stranek jsou legitimni webové stranky, které byly
ohrozZeny a infikovany nebezpe&nym kédem.
Obchodni a technologické webové stranky a stranky
zameérené na on-line nakupovani patfi mezi top pét
typU stranek se skrytym skodlivym kédem.
Symantec uvedeny fakt pfipisuje na vrub
neopravenym zranitelnostem na legitimnich
webovych strankach. Oblibenou variantou Skodlivého
kodu se stal ransomware, zviasté nebezpecna
Uto¢na metoda, protoze pfinasi ttocnikim vysoké
zisky. Utoénici zneuziji napadené webové stranky k
infikovani a uzamceni pfistroje nic netusiciho
uZivatele a za jeho odemknuti pozaduiji vykupné.
DalSim stale CastéjSim zdrojem infekce na webovych
strankach je malvertisement. Zlocinci nakoupi
reklamni prostor na legitimnich webovych strankach
a pouziji jejk zamaskovani svého utoéného kédu.

Utoénici zamifili na vyrobni sektor



VIadni organizace vystfidal v posledni zpravé na
Spicce nejCastéji napadanych organizaci vyrobni
sektor. Symantec véfi, Ze za touto zménou je nardst
Utokll zamérenych na dodavatelské retézce.
Kyberzlo€inci wytipuji dodavatele a subdodavatele s
cennymi informacemi, u kterych je pravdépodobnost
Uspésného Utoku. V pfipadé napadeni podnik(i v
dodavatelském Fetézci ziskaiji utocnici pfistup k
citlivym informacim ve vét8ich spole&nostech.
Hlavnim cilem kyberutok( pry také jiz nejsou top
manazefi. V roce 2012 byli nej¢astéjsi obéti téchto
typl Utok(l ve vSech odvétvich znalostni pracovnici
(27 %) s pfistupem k duSevnimu viastnictvia s
pFistupem k informacim o prodejich (24 %).

Jak je na tom mobilni malware

V minulém roce vzrostl po¢et mobilniho Skodlivého
kodu o 58 % a 32 % vSech mobilnich hrozeb se pry
pokouselo ukrast informace, jako jsou napfiklad e-
mailové adresy a telefonni isla. Prekvapivé tento
narlist nemusi souviset jen s 30% narlistem



mobilnich zranitelnosti. Zatimco Apple iOS mél
nejvice zdokumentovanych zranitelnosti, Symantec
ve stejném obdobi zaznamenal jen jednu hrozbu.
Android mél naopak méné zranitelnosti, ale vice
hrozeb nez jakykoli jiny mobilni operaéni systém.
Android se diky svému trznimu podilu, oteviené
platformé a SirSim moznostem §ifeni Skodliveho
kodu stal oblibenou platformou kyberzlo¢incu.
Dodejme, Ze Internet Security Threat Report vychazi
z dat sebranych desitkami milion( internetovych
senzorl. Monitorovany jsou tak skute¢né aktivity
pocitacovych zlocincl, coz poskytuje Siroky pohled
na stav internetove bezpeé&nost.

Jak se vyporadava s bezpecnostnimi _
hrozbami nejvétsi hostingova firma v CR,
WEDOS

Jako hostingova spolecnost s vice jak 5 000
virtualnimi servery a takika 35 000 webhostingy se s
bezpecénostnimi hrozbami potykame prakticky



porad. Nase zakaznicka i technika podpora fesSi
kazdy den desitky problému nasich zakaznik(, kteri
podcenili bezpe&nostni rizika. Co jsou nejcastéjsi
priciny? K ¢emu jsou nejvice vyuzivany napadené
sluzby? Jak branit sva data online i offline?

(Tato kapitola je parinerskym pfispévkem.)

Nas systém

Zakladem webhostingu je dobfe pfipraveny systém.
Ten na$§, na ktery jsme patfi¢né hrdi, byl vypbudovan
na vice jak 15 letech zkuSenosti. Uz od zakladu byl
navrzen tak, aby byla vétSina bezpe&nostnich hrozeb
minimalizovana. Dlraz byl kladen zviasté na
prevenci. Kdyz délate néco tak velkého jako je
webhosting, nem(iZete se spokoijit s improvizaci,
nedokonalostmi anebo se pfizplsobit stavajicim
feSenim. Je nutné vSe upravit a v pfipadé, Ze néjaka
sluzba toto neumoziiuje, tak si vybrat jinou, i vytvofit
viastni. Diky tomu jsme za 32 mésict naSeho
provozu nemeéli zadny bezpecnostniincident, i kdyz
nejen z logli vidime, jak to kazdy den nékdo zkousi.
OvSem nehodlame do budoucna nic podcenit.



Pfipravujeme nékolik vyzev pro firmy zabyvajici se
bezpec€nosti a hackery na volné noze, ktefi pokud je
pokofi a pomohou nam odstranit problém, ziskaji
nehynouci slavu a finanéni odménu.

Zavirované internetové stranky nasich
zakazniku

Pfevazna Cast zavirovanych stranek jsou masové
pouzivané redakéni systémy - CMS. Pfitom
jednoduchou a nejucinnéjsi obranou je pravidelna
aktualizace. To plati nejen o samotném CMS, ale i
rGznych doplricich, které si k nému zakaznici instaluii.
Spousta lidi pouziva zrovna ty, které uz jejich tviirci
nevyviji a neopravuiji bezpecnostni chyby.

Dal$im oblibenym nesvarem je stahovani doplrikd z
rGznych neoficialnich stranek. Lakadlem je dobre
vypadajici ,vylepSena verze“ ovsem Casto se zadnimi
vratky.

Poslednirok se také Sifi trend zpoplatfiovat dopliky
formou prémiovych sluzeb. Lidé, ktefi chtéji uSeffit, si
tak Casto stdhnou dopInék se Skodlivym kédem z
n&jakého warez webu.



Jen pro zajimavost: VétSinu bezpecénostnich chyb v
znamych CMS zneuzivaji roboti k tomu
naprogramovani. Ti prochazi doslova internet a
hledaji neaktualizované verze.

Zcizené FTP udaje

NéjCastéji dochazi ke zcizeni hesla k FTP
prostfednictvim virQ, které si je dokazi vytahnout z
oblibenych FTP klient(, jako je napfiklad Total
Commander &i FileZilla. Nejiednodusi je si do nich
hesla neukladat. Ovsem trendem dnes$nich dnt jsou i
viry, které prochazi emailové zpravy uloZzené v
postovnim klientovi pfimo u zakaznika v pocitaci.
Hledaiji v nich specifické fetézce &i odesilatele.
Schvalné kolik z vas si z Outlooku &i Thunderbirdu
smazalo email s vygenerovanym heslem k FTP?
Pravé zkusenosti nasich zakaznikd nas vedli k
myslence zavést zablokovani a povoleni FTP
pfistupu z administrace v zakaznickém rozhrani
WEDOS. Je to jednoduchy tkon, ktery vam muize
uSetfit spoustu starosti a hodné zakaznikli jej i

vyuziva.



Samotné viry pak zakaznik nejcastéji chytne ze
zavirovaného emailu. Pak jsou to statisticky
internetové stranky s faleSnym antivirem, déle
neaktualizovany Adobe acrobat reader a Java.

Napadené servery a webhostingy

A co se déje s napadanymi servery a webhostingy,
jakmile k nim ziska Gto¢nik pfistup? NejCastéji z nich
odchazi ven phishingové emaily, na druhém misté je
to pak klasicky spam. Treti misto u nas maji DoS
utoky.

Jak se branime proti rozesilani emailt

Tento trend trva vice méné uz fadu let, proto jsme
také pfi navrhu webhostingu zvolili omezeni 500
odeslanych emailti na den. Za 32 mésicl provozu na
tento limit vétSina zakaznikd nikdy nedosala. Ti, ktefi
potfebuji posilat vétsi mnozstvi, si bud emaily rozlozi
na vice dni, anebo po dohodé jim limit mizeme
navysit. Samoziejmé nas musi ujistit, Ze maiji vSe
patficné zabezpecené. Vime, Ze to je pro téch



nékolik procent lidi nepfijemné, ale diky tomuto limitu
mail servery WEDOS nekon¢i v riiznych black
listech.

V momenté kdy je napadeny webhosting, fesime to
zakazanim PHP funkce mail. U VPS je situace
slozitéj$i. Snazime se vSe urychlené fesit s
majitelem, ovSem v momenté& kdy ven proudi miliony
emaild, je nutné sahnout v krajnim pripadé i k
odpojeni. O v8em je samozfejmé zakaznik
informovan emailem, popfipadé SMS.

DoS a DDoS utoky

Po emailech jsou to pak s velkym odstupem DoS
Utoky. Ty ovéem nenapachaji oproti emailim takové
$kody. MGZeme zasahnout rychle a vie se vyresi
bé&hem par minut.

WEDOS je znamy hldSenim pravidelnych DDoS
Utokd, které na nas cili. Spousta lidi se nas pta, jak
takovy DDoS Utok viastné probiha. Lidé si
predstavuiji nase techniky jak sediu pocitacl vedle
velké interaktivni mapy svéta s fikaji: ,Detekovan
utok zfejmeé z Ruska! Sila 2 Gigabity za vtefinu a



roste! Pokuste se jej Iépe zaméfit. Snazim se, ale je
presmeérovan pres nékolik proxy server(l. Pfesméru;
vSechnu energii do obranného firewallu! Snazim se,
jsme na 50%! Pockat ... zdroj utoku zaméfen.
Pfiprawuiji se k protidatoku...”

Takhle to ve skute€nosti ani zdaleka neni. Vlastné je
to nudna zaleZzitost. V kancelafich mame velky
monitor, kde se vypisuji problémy, véetné pretizeni
jednotlivych tras a Usekd, router(, prosté takova
tabule s chybovymi hlasenimi. DDoS utoky zacinaji
jako oranzové hlaseni a vétSina i tak skong¢i. Jen
vyjimeCné se zobrazuji Cervené. Kapacita
jednotlivych tras to v pohodé utahne. Uvnitf
datacentra mame zase 1Gigabitové propojeni mezi
routery. Technik se podiva, co se dé&je a zareaguje
podle situace. VétSinou jde jen o DoS Utok cileny na
jednu IP adresu, pres néjaky port. Technik zakaze
port a tim to kon¢i. Kdyz se jedna o rozsahlejsi
DDoS utok a cilem je néjaka kriticka ¢ast
infrastruktury, postupuje vétSinou postupnym
vypinanim utocicich IP adres. Takze si jej pfedstavte
nad pocitatem jak mysi ukazuje na tabulku IP adres
a postupné je klikem zabiji. Opravdu nic zabavného
natoz adrenalinového.



Hrozba ¢iha i mimo internet

Bezpecnost dat na internetu je jedna véc. OvSem
spousta lidi si neuvédomuije, Ze hrozby ¢ihajii pro
data mimo ng&j. Casto se na vasem serveru nachazi
informace, o které by mohla mit zajem konkurence
anebo dokonce néjaky podvratny Zivel. Osobni
informace, Cisla kreditnich karet, pfistupova hesla,
marketingova data, dokonce i celé u€etnictvi se
Casto nachazi na serverech. Provozovatel
webhostingu je musi chranit nejen online ale i offline.
Napriklad u nas dostavame 3 — 5 oficialnich zadosti
ohledné web pies datovou schranku za tyden. To
nejsou takové ty nastvané vyhrizky soudem
emailem, kde se autor odvolava na velké zvife v
rodiné. Ty dostavame samozfejmé také, ovsem co
nejde oficialni cestou jako by nebylo. V tomto ohledu
musime postupovat samozfejmé podle zakona.
Prevazna Cast zadosti se tyka provozovatele a jeho
aktivit. Vyjimecné se setkavame i s Zadosti o vypnuti
webu, ovS§em zamezeni provozu jde spiSe pfes CZ
NIC, ktery miZe zablokovat rovnou doménu.



V kazdém pfipadé si neumime predstavit, ze
bychom zakaznikovi vypnuli web, protoze se nékomu
nelibi jeho obsah a zaplatil si dopis sepsany
pravnikem. Takovéto pfipady se dé&ji pomérné Casto.
OvSem k tomu je tfeba soudni rozhodnuti, nikoliv jen
papir s kulatym razitkem. Bohuzel se u nas najdou
~provozovatelé webhostingu®, ktefi takovému
Lhatlaku“ podlehnou. Na druhou stranu WEDOS
vyuziva poradenstvi znameé pravni kancelafe BBH,
takZe jsme si i v sloZitéjSich pfipadech celkem jisti.
Navic uz jsme si nejednou pravni Sarvatkou proSili.
Pravé otazka bezpecnosti byla jednim z kritérii, pro¢
jsme v naSem datacentru upustili od mySlenky
serverhousingu. Nechtéli jsme, aby se ndm zde
motali cizi lidé. Do serverovny tak maji pfistup pouze
zaméstnanci WEDOS, k samotnym server(im jen
opravnény personal. Ve je navic monitorovano
bezpecnostnimi kamerami, jejichz obsah se uklada.
Ovsem i tak ziskani certifikatu ISO 27001 —
Bezpecnost dat pro kompletné cely WEDOS nam
dalo celkem zabrat. Museli jsme si nechat
vypracovat bezpec€nostni audit, zménit néktera
zabéhnuta pravidla a popravdé nejvice starostibylo s
revizemi naprosto vSeho. Kazda samostatna



elektronika v budové, at’ je to UPSka, monitor anebo
prodluzovacka, ma svou viastni karticku se
zaznamem, kdo ji pouziva, kdo je spravcem, kdo ma
opravnéniji pouzivat. Napfiklad nékdo ma pfistup do
systému ze své pracovni stanice, ale nema
opravnéni pouzivat tiskarnu, aby nedoslo k Uniku
informaci. Dale jsou napfiklad pevné stanovena
pravidla jakou formu musi mit firemni hesla a spousta
a spousta dalSich véci.

Zaveér

Véfime, Ze jste se z tohoto reklamniho ¢lanku
dozvédéli néco zajimavého. Na BusinessIT.cz uz
stejné vSichni z vas védi, ze jsme nejvétSim
provozovatelem webhostingu v Ceské Republice, se
super nadupanymi ekologickymi stroji Fuijitsu,
znackovymi routery, ve vlastnim datacentru, které je
pfipojené tfemi trasami o rychlosti 10 Gb/s navic se
serverovnou Vv protileteckém krytu civilni obrany.
Takze tentokrat misto reklamy jsme se rozhodli se s
vami podélit o par zkusenosti.

A abychom nezapomnéli. Mame pro vas slevovy



kupdn SAFETYFIRST (SLEVA 33%) s platnosti do
31. kvétna 2013. Plati pro nové registrované
webhostingy a VPS.

WEDOS.cz »

(Tato kapitola je partnerskym prfispévkem.)

Autentizace uzivatell prostiednictvim
mozkovych vin

Autentizace uzivatelu je dlouhodobym problémem,
ktery se dnes stale jeSté nejCastéji feSi
prostfednictvim pfistupovych hesel. Je sice ziejmé,
Ze jde o feSeni nepohodiné, zZadna z alternativ jej ale
zatim - z riznych ddvod( - nebyla schopna nahradit.
Nejen pro autentizaci uZivatell pfi pfistupu k
mobilnim zafizenim - mobilnim telefondm, tabletdm
apod. - by v budoucnu mohla slouzit technologie
rozpoznani uzivatele podle jeho mozkovych vin.
Autofi pravé zvefejnéné studie hlasiaz 99%
Uspésnost.

EEG senzory jsou jiz néjakou dobu bézné dostupné i
koncovym uZivatelim (jmenujme tfeba popularni
MindWave spole¢nosti NeuroSky - zde je test od



nas8i sesterské redakce), nicméné jejich masové
pouziti zatim sméfovalo spiSe do oblasti zabavy.
Autofi studie | Think, Therefore | Am: Usability and
Security of Authentication Using Brainwaves z
univerzity v Berkeley ale zaméfuiji svou pozornost
jinym smérem - na vyuZiti podobnych zafizeni k
autentizaci uZivatel(.

Podle jejich zavéra se pfi integraci EEG senzort do
mobilnich zafizeni stane autentizace vyuzivajici
mozkovych vin uZivatele zcela realnou alternativou
stavajicich feSeni. Autofi studie podle svych slov
otestovali vyuZitelnost béznych EEG senzort
uréenych pro spotfebitelsky trh k uvedenému GcCelu a
Zjistili, Ze jsou u jednokanalovych EEG systému (tedy
systému s jednim EEG ¢idlem, suché provedeni,
tedy bez nutnosti pouZzivat vodivy gel) schopni
dosahnout 99% pfesnosti autentizace uzivatele, coz
podle nich odpovida presnosti drivéjSich pokusl s
profesionalnimi vicekanalovymi feSenimi.

Ke svym testim vyuZzivali produkt MindSet od vyse
zmifiované spolec¢nosti Neurosky, tedy bézné
zarizeni uréené koncovym uzivatelim. Testovaci
subjekty pak nechavali provadét nejriznéjs$i mentalni



¢innosti, aby urcili, které z nich se jak projevuiji na
vystupech ¢teCky EEG, a jak efektivné je |ze vyuzit k
autentizaci uZivatele. Jen pro predstavu: Mentalni
aktivitou vhodnou pro autentizaci uzivatele
muze byt tfeba tiché prozpévovani si oblibené
hudebni skladby. Nebo predstavovani si
vybrané pasaze z oblibené knihy.

Ackoli je zfejmé doba, kdy nas pfistroje budou
rozpoznavat podle nasi mozkove aktivity, jesté
pomérné daleko, nemusijit o tak dlouhou dobu, jak
bychom si jesté nedavno mysleli. Jednou ze slabin
realizovanych pokusu zatim je, Ze vybranou mentalni
aktivitu je tfeba provozovat relativné dlouho - pfi ve
studii uvadénych pokusech $lo o deset sekund,
pficemz Ize pfedpokladat i kratkou dobu mentalni
pfipravy. Nicméné jde o jednu z prvnich viastovek, a
tak je tfeba se na studii divat.



